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Schemat z oprogramowanie GNS3

[#][=] [~][s] DHCP |Nemnrks Leases Options Option Sets Vendor Classes  Aletts
[ Address 7 [Netwark [Interface *]=] | DHCP Config || DHCP Setup |

% 19216810.1/24 192168100  etherl
[Name / [Interface |[Relay  |Lease Time |Address Pool  |Add AR..|
00:10:00 dhcp_pooll no

Name: |dhcpjool'|
Addresses: |192.168.10.2-192.168.10.254 | &

MNext Pool: [none |#] «

konfiguracja Routera R1
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[=|E3

DHCF |Ndwnlk5 leases Options Option Sets  Vendor Classes  Alerts

|5 i Find
EE lm - CEEREEEEAEES
% 19216820.1/24 192168200  ether] [Name * [Interface |Relay [Lease Tme | Address Pool [Add AR..|
dhcp etherl 00:10:00 dhcp_pooll no

IP Pool <dhep_pool 0 0] x|
MName: |dhcpjoolﬂ | QK
Add :[192.168.20.2-192.168.20.254 | % Cancel

Next Pool: [none SIS

Apply

o
o |

konfiguracja Routera R2

Bridge

Bridge |F1:1|t5 WLANs  MSTls  Port MST Ovemides  Fitters MNAT Hosts MDB

=] (][] ] 7] [ setnan | Find

|Name / | Type L2ZMTU |Tx Rx Tx Pac ¥
R & bridgel Bridge 65535 0 bps 0 bps

konfiguracja bridge na SW1

Bridge =] E3
Bridge I:"'G'I'TE&|"."I_.|"'.I'*nlsp M5Tls  Port MST Ovemides  Fiters  NAT  Hosts  MDB

#= vlx] =] v] Find

# | Inteface Bridge \Horizon | Trusted |Priority th... Path Cost |Role R
0 & etherl bridge1 no a0 10 designated port
1 & ether? bridge1 no a0 10 designated port
2 & ctherd bridge1 no a0 10 root port

ustawienia portéw na SW1

Bridge = E3
Bridge  Ports 1'-I"|--I"'-f"'|5~|II»|5'I'I5\ Port MST Overmides = Fitters NAT Hosts MDB

#|=] lvllx] 9] 7] Find

Bridge /| VLAN IDs Curent Tagged Current Untagged -
bridge 1 10 ether3 etherl
bridge1 20 etherd gther?

D bridge1 1 bridge1, etherd
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ustawienia VLAN na SW1

Bridge [=] E3
Bridge | Pots WLAMNs MS5STls Port MST Ovemides Fiters MAT Hosts MODB

#=] [7]l] || [7] [ senan |

' Name /| Type L2MTU |Tx Rx Tx Pac ¥
R & bridgel Bridge 65535 0 bps 0 bps

konfiguracja bridge na SW2

Bridge = E3
Bridge Ports |"u"LANs MSTls  Pot MST Ovemides  Fitters MNAT  Hosts MDB

CEjEE
# | |Inteface Bridge 'Horizon |Trusted |Priority th... |Path Cost | Role R

0 & etherl bridge 1 no 80 10 designated port

1 & ether2 bridge 1 no 80 10 designated port

2 & etherd bridge 1 no 80 10 designated port

3 && etherd bridge1 no a0 10 designated port

4 &% etherb bridge1 no a0 10 designated port
ustawienia portéw na SW2
Bridge =] E3

Bridge Ports WLANs | MSTlz  Portt MST Ovemides  Fiters  MAT Hostz=  MDEB

1+ =] [l o] (7]

Bridge / | VLAN IDs Cumert Tagged Cument Urtagged -
bridge1 10 etherl ether?, etherd

D bridge1l 1 bridge1, etherl
bridge 20 etherl gtherd, etherd

ustawienia VLAN na SW2
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test DHCP na urzadzeniach koncowych

Frame 175: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bi Frame 258: 346 bytes on wire (2768 bits), 346 bytes captured (2768 b
v Ethernet II, Src: @c:7d:af:9b:e3:00 (@c:7d:af:9b:e3:00), Dst: Private v Ethernet II, Src: @c:7d:af:9b:e3:0@ (@c:7d:af:9b:e3:80), Dst: Privat
Destination: Private_66:68:00 (@@:50:79:66:63:00) Destination: Private_66:68:00 (@@0:50:79:66:63:00)
Source: @c:7d:af:9b:e3:00 (@c:7d:af:9b:e3:00) Source: @c:7d:af:9b:e3:80 (@c:7d:af:9b:e3:00)
Type: IPv4 (©x0800) 2 i 1
v Internet Protocol Version 4, Src: 192.168.1@.1, Dst: 192.168.1@.251 v §882.1Q Virtual LAN, PRI: @, DEI: @, ID: 1@
9108 .... = Version: 4 0. .... = Priority: Best Effort (default) (@)
. 9101 = Header Length: 20 bytes (5) ..0 = DEI: Ineligible

. 9000 2000 1010 = ID: 10
Type: IPv4 (0x@2808)

Differentiated Services Field: @x@@ (DSCP: CS@, ECN: Not-ECT)
Total Length: 328

Identification: @x@eee (@) Internet Protocol Version 4, Src: 192.168.18.1, Dst: 192.168.1@.251
Flags: 0x0000 User Datagram Protocol, Src Port: 67, Dst Port: 68
Fragment offset: @ Dynamic Host Configuration Protocol (ACK)

Time to live: 16

Protocol: UDP (17)

Header checksum: 8x1359 [validation disabled]

[Header checksum status: Unverified]

Source: 192.168.10.1

Destination: 192.168.1@.251
User Datagram Protocol, Src Port: 67, Dst Port: 68
Dynamic Host Configuration Protocel (ACK)
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WNIOSKI:

Urzadzenia zarzadzane (np. przetaczniki), dziatajgce zgodnie ze standardem 802.1Q, stosuja specjalne
oznaczanie ramek (tagowanie). Nie jest to dodatkowa enkapsulacja, a jedynie znakowanie ramek, ze
naleza one do sieci VLAN, przekazanie informacji do ktérej sieci nalezg i ze dziatajg w standardzie
802.1Q. Dla ramek ethernetowych uzywajgcych ramkowania Ethernet Il oznaczenie polega na
wstawieniu dodatkowych 4 bajtéw pomiedzy adres zrédtowy MAC a pole EtherType. Okre$lane jako
TPID (z jezyka angielskiego: Tag Protocol Identifier). 2 pierwsze dodatkowe bajty sg znacznikiem i
zawsze majg wartos¢ 0x8100, co umozliwia identyfikacje ramki jako oznaczonej w standardzie
802.1Q.

Pozostate 2 bajty zwane TCI (z jezyka angielskiego: Tag Control Information) zawierajg nastepujace
informacje:

e pole PCP - pole sktadajace sie z trzech bitdw, uzywane do oznaczenia priorytetu ramki. Sposéb
uzycia tego pola jest zdefiniowany w standardzie IEEE 802.1p

* pole CFI (z jezyka angielskiego: Canonical Format Indicator) - jednobitowy identyfikator, ktéry
moéwi o tym, w jakiej technologii zostata utworzona sie¢ LAN. Dla sieci w technologii Ethernet
ma on wartos¢ rowng zero, natomiast dla Token Ring ma wartos¢ 1. W ten sposdb zapewnia on
wspodtprace pomiedzy nimi. Jezeli ramka odebrana na porcie Ethernet ma bit CFl réwny jeden,
nie powinna by¢ przekazywana, poniewaz jest to nieoznaczony port.

e VLAN ID (VID) - 12-bitowe pole okreslajace, do ktdrej sieci VLAN nalezy ramka. Wartos¢ zero
oznacza, ze ramka nie nalezy do zadnej wirtualnej sieci, wartos¢ jeden jest wykorzystywana dla
mostéw, a wartos¢ OxFFF jest zarezerwowana do innych celéw. Pozostate 4094 wartosci moga
by¢ uzyte do oznaczenia poszczegdlnych sieci VLAN. Urzadzenie dziatajgce w standardzie
802.1Q po otrzymaniu takiej ramki odczytuje VLAN ID i kieruje ramke do odpowiedniej sieci

wirtualne;.
Ramka Ethernet
Preambuta (8 MAC MAC Pole danych
o docelowy (6 | Zrodtowy (6 | EtherType (2 bajty) | (46-1500 CRC (4 bajty)
bajtow) s o Yy
bajtéw) bajtow) bajtéw)
Ramka ethernetowa oznaczona 802.1Q
Preambuta (8 |MAC MAC TPID  [TCI(2 |EtherType (2 |Poledanych | pe g
bajtéw) docelowy (6 |zrédtowy (6 0x8100 |bajty) |baity) (46-1500 baity)
J bajtéw) bajtéw) Ity Iy bajtow) Iy

Dla ramek uzywajgcych enkapsulacji IEEE 802.2/SNAP z polem OUI ustawionym na warto$¢ 00-00-00
(czyli pole ID w nagtowku SNAP ustawione na EtherType), jak moze sie zdarzy¢ w sieciach LAN
wykorzystujacych inng technike niz Ethernet, ustawia sie pole EtherType w nagtéwku SNAP na
wartos¢ 0x8100 i dodaje wyzej wymienione 4 bajty na koniec nagtéwka SNAP.

Zmiana nagtéwka i dodanie dodatkowych bajtéw powodujg zmiane sumy kontrolnej FCS, ktéra musi
by¢ na nowo obliczona.
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