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Mail: SPF - Sender Policy Framework

Co to jest SPF?

SPF (Sender Policy Framework) to mechanizm uwierzytelniania poczty e-mail, ktéry pomaga
chroni¢ domene przed:

» spoofingiem (podszywaniem sie pod adresy e-mail),

e phishingiem,

e naduzyciem serwerdw do wysyiki nieautoryzowanych wiadomosci.
SPF pozwala witascicielowi domeny okresli¢, ktére serwery maja prawo wysytac e-maile w je;
imieniu.

Jak dziata SPF?

1. Wtasciciel domeny dodaje specjalny rekord TXT do DNS swojej domeny. 2. Gdy serwer odbiorcy
(np. Gmail) otrzymuje e-mail:

e sprawdza, z jakiego adresu IP wiadomos$¢ zostata wystana,
e poréwnuje ten adres z listg serweréw zdefiniowang w rekordzie SPF domeny nadawcy.

3. Na tej podstawie wiadomos¢:

e przechodzi test SPF (pass),
e lub go nie przechodzi (fail, softfail, neutral, itp.).

Rekord SPF - Gdzie i jak go dodac

Rekord SPF dodaje sie jako rekord TXT do DNS domeny.

Typ|Nazwa Wartosc (przyktad)
TXT |ostrowski.net.pllv=spfl include:mx.ovh.com -all

* *Nazwa : to gtéwna domena (bez prefiksu, np. nie *_spf’). * "Wartos¢ : deklaracja SPF (szczegéty
ponizej).

Sktadnia rekordu SPF

v=spfl [elementy] [mechanizmy korcowe]
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Najczestsze elementy SPF

Element Opis

Nipdix. XXX Pozwala na wysytke z adresu IPv4

ip6ixxxx::xxxx~ |Pozwala na wysytke z adresu IPv6

“include:domena’|Uznaje rekord SPF innej domeny (np. dostawcy ustug e-mail)

‘a Zezwala na serwery wskazane w rekordzie A domeny

‘mx Zezwala na serwery MX zdefiniowane dla domeny

“exists:” Zezwolenie w oparciu o istnienie DNS

“all’ Pasuje do wszystkich — uzywane na koncu jako domysine zachowanie

Modyfikatory mechanizméw

Symbol|Znaczenie

T+ Pass (domyslinie — nie trzeba pisac)

Fail - odrzucic¢

T~ SoftFail - zaakceptuj, ale oznacz jako podejrzane
a Neutral - zadnego wyraznego wyniku

Przyktady Rekordow SPF

1. Prosty rekord tylko dla jednego IP

v=spfl ip4:192.0.2.1 -all

Tylko IP "192.0.2.1° moze wysyta¢ maile z tej domeny. Wszystko inne jest odrzucane (" -all*).
2. SPF dla serweréow OVH

v=spfl include:mx.ovh.com -all

Zezwala wszystkim serwerom OVH (zdefiniowanym w ~mx.ovh.com’) na wysytanie maili.
3. Kombinacja IP + serweréw mailowych + fallback

v=spfl ip4:203.0.113.0/24 include: spf.google.com ~all

Zezwala:

e adresom IP z zakresu 203.0.113.0/24"
e serwerom Gmaila

Wszystko inne dostaje softfail (trafia np. do spamu, ale nie jest odrzucane).
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Rekomendacje Bezpieczenstwa

1. Zawsze koncz rekord SPF mechanizmem “all’:

e "-all’ -» wszystko poza listg = odrzu¢
e "~all" » wszystko poza lista = 0znacz jako podejrzane

2. Unikaj nadmiaru “include:” - kazde z nich to dodatkowe zapytanie DNS (limit: 10). 3. Nie
uzywaj SPF bez "all’ - to otwarte zaproszenie dla spameréw. 4. Testuj po kazdej zmianie - np. na
[https://mxtoolbox.com](https://mxtoolbox.com).

Narzedzia do testowania SPF

https://mxtoolbox.com/spf.aspx
https://dmarcian.com/spf-survey/
https://www.kitterman.com/spf/validate.html
https://dnschecker.org/spf-record-checker.php

Co sie stanie, gdy SPF zawiedzie?

To zalezy od polityki serwera odbiorczego. Mozliwe reakcje:

e zaakceptowanie, ale oznaczenie jako SPAM (softfail),
e odrzucenie wiadomosci (fail),
« catkowita neutralnos¢ - traktowanie jak kazda inng wiadomosc¢.

Czeste problemy z SPF

Brak “all’ - rekord nieskuteczny

Zbyt wiele “include:” - przekroczenie limitu zapytan DNS
Bfad sktadni (np. podwojne “v=spfl’)

Nieaktualne wpisy dostawcéw (np. po migracji serwera)

Podsumowanie

SPF jest prostym, ale bardzo skutecznym narzedziem zabezpieczajgcym Twojg domene e-mail przed
naduzyciami. Prawidtowo skonfigurowany:

* ogranicza mozliwos¢ podszywania sie pod Twoj adres e-mail,
e poprawia reputacje domeny,

¢ zwieksza dostarczalnos¢ wiadomosci.

SPF powinien by¢ stosowany razem z DKIM i DMARC dla petnej ochrony poczty.

made by Kacper Ostrowski 3/3


https://mxtoolbox.com]
https://mxtoolbox.com
https://mxtoolbox.com/spf.aspx
https://dmarcian.com/spf-survey/
https://www.kitterman.com/spf/validate.html
https://dnschecker.org/spf-record-checker.php

	Mail: SPF – Sender Policy Framework
	Co to jest SPF?
	Jak działa SPF?
	Rekord SPF – Gdzie i jak go dodać
	Składnia rekordu SPF
	Najczęstsze elementy SPF
	Modyfikatory mechanizmów

	Przykłady Rekordów SPF
	1. Prosty rekord tylko dla jednego IP
	2. SPF dla serwerów OVH
	3. Kombinacja IP + serwerów mailowych + fallback

	Rekomendacje Bezpieczeństwa
	Narzędzia do testowania SPF
	Co się stanie, gdy SPF zawiedzie?
	Częste problemy z SPF
	Podsumowanie


