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Mail: DMARC - Ochrona przed Spoofingiem i
Phishingiem

Co to jest DMARC?

DMARC (Domain-based Message Authentication, Reporting, and Conformance) to protokot
uwierzytelniania e-maili, ktéry chroni domeny przed:

e podszywaniem sie pod adresy e-mail (spoofingiem),
e atakami phishingowymi,
e nieautoryzowanym uzyciem domeny do wysytki e-maili.

DMARC wspétpracuje z dwoma innymi mechanizmami uwierzytelniania wiadomosci:

* SPF (Sender Policy Framework) - okresla, ktére serwery mogg wysyta¢ maile w imieniu
domeny.

* DKIM (DomainKeys Identified Mail) - podpis kryptograficzny w wiadomosci, potwierdzajacy
autentycznos¢ nadawcy.

Jak dziata DMARC?

1. Serwer odbiorcy (np. Gmail, Outlook) otrzymuje wiadomos¢ e-mail. 2. Sprawdza, czy wiadomosc:

e przeszta test SPF,
e przeszta test DKIM,
* i czy nadawca jest zgodny z domena (czyli tzw. ,alignment”).

3. Na podstawie wyniku, serwer sprawdza polityke DMARC, ktérg ustawita domena nadawcy. 4. W
zaleznosci od polityki (*none”, “quarantine’, “reject’), wiadomos¢ jest:

e zaakceptowana,

e 0znaczona jako spam,
e |ub catkowicie odrzucona.

Rekord DMARC w DNS

Rekord DMARC to rekord TXT, dodany do strefy DNS domeny, np.:

_dmarc.ostrowski.net.pl. IN TXT "v=DMARC1l; p=quarantine;
rua=mailto\:kacper\@ostrowski.net.pl
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Sktadnia rekordu DMARC

Parametr |Opis

"v=DMARC1" |Wersja protokotu (zawsze "DMARC1")

p=" Polityka DMARC (" none’, "quarantine’, "reject’)

‘rua=" Adres e-mail do raportéw zbiorczych (aggregate reports)

“ruf=" Adres e-mail do raportéw szczegétowych (forensic reports - rzadko uzywane)
“fo=" Kiedy generowac raporty (np. fo=1" = kazda porazka SPF/DKIM)

Polityki DMARC

p=none

* Tryb monitorowania. * Nie podejmuje zadnych dziatan wobec nieautoryzowanych wiadomosci. *
Stuzy do zbierania raportéw i weryfikacji konfiguracji SPF/DKIM. * Zalecany jako pierwszy krok.

p=quarantine

* Wysyta podejrzane wiadomosci do folderu SPAM/JUNK. * Ochrona przed phishingiem - ale nie
blokuje wiadomosci catkowicie. * Dobry kompromis pomiedzy bezpieczehstwem a ryzykiem
fatszywych alarméw. * Zwykle uzywany jako drugi krok przed petnym odrzucaniem (" reject’).

p=reject
* Najsilniejsza polityka - catkowicie odrzuca wiadomosci, ktére nie przejdg testow. * Zapewnia

maksymalng ochrone przed spoofingiem. * Zalecana tylko wtedy, gdy:

e SPF i DKIM sg poprawnie skonfigurowane,
» Masz petng kontrole nad wszystkimi serwerami wysytajgcymi wiadomosci w imieniu domeny.

Przyktadowe Rekordy DMARC

Tryb monitorowania
v=DMARC1; p=none; rua=mailto\:kacper\@ostrowski.net.pl
Tryb kwarantanny

v=DMARC1; p=quarantine; rua=mailto\:kacper\@ostrowski.net.pl; fo=1
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Tryb odrzucania

v=DMARC1; p=reject; rua=mailto\:kacper\@ostrowski.net.pl; fo=1

Raportowanie (rua, ruf)

e rua - raporty zbiorcze (raz dziennie), w formacie XML, pokazujace statystyki SPF/DKIM/DMARC.
e ruf - raporty szczegétowe (jesli wspierane przez odbiorce), zawierajace kopie problematycznych
wiadomosci.

Raporty mozna analizowac recznie lub za pomoca narzedzi takich jak:

e https://dmarcian.com/

e https://easydmarc.com/
e https://mail-tester.com/
e https://mxtoolbox.com/

Zalecana kolejnos¢ wdrazania

1. Utworz i zweryfikuj SPF i DKIM. 2. Dodaj rekord DMARC z “p=none’ i monitoruj raporty. 3.
Po kilku dniach/tygodniach:

« jesli legalne wiadomosci przechodza testy,
e a raporty nie pokazuja bteddw,

4. Zmien polityke na “p=quarantine’. 5. Po kolejnej fazie testéw, przejdz do “p=reject’ (petna
ochrona).

Podsumowanie

DMARC to kluczowy element bezpieczenstwa poczty e-mail. Umozliwia wtascicielowi domeny:

ochrone reputacji,

zapobieganie spoofingowi i phishingowi,

zbieranie danych diagnostycznych,

kontrole nad sposobem obstugi nieautoryzowanych wiadomosci.

Petna ochrona wymaga poprawnej konfiguracji SPF, DKIM oraz dobrze dobranej polityki DMARC.
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