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Leksykon: Sieci Komputerowe

Dla inzynieréw oraz technikéw
Kacper Ostrowski

Opracowanie wtasne

Krotka historia powstania sieci
komputerowych

Poczatki sieci komputerowych

Historia sieci komputerowych siega lat 60. XX wieku, kiedy to rozwdj technologii komputerowe; i
potrzeba efektywnej komunikacji miedzy réznymi oSrodkami badawczymi staty sie priorytetem. W
1962 roku Paul Baran z RAND Corporation przedstawit koncepcje sieci rozproszonej, zdolnej do
przetrwania uszkodzen czesci jej struktury, co byto kluczowe w kontekscie zimnej wojny .

ARPANET - narodziny Internetu

W 1969 roku, dzieki finansowaniu przez Agencje Zaawansowanych Projektéw Badawczych
Departamentu Obrony USA (ARPA), uruchomiono ARPANET - pierwszg sie¢ komputerowg opartg na
technologii komutacji pakietéw. Poczatkowo tgczyta ona cztery osrodki akademickie: Uniwersytet
Kalifornijski w Los Angeles (UCLA), Instytut Badawczy Stanforda (SRI), Uniwersytet Kalifornijski w
Santa Barbara (UCSB) oraz Uniwersytet Utah .

Rozwdj i standaryzacja protokotow komunikacyjnych

W miare rozwoju ARPANET pojawita sie potrzeba standaryzacji protokotdw komunikacyjnych. W 1974
roku Vinton Cerf i Bob Kahn opublikowali specyfikacje protokotu TCP/IP, ktéry stat sie fundamentem
wspbtczesnego Internetu . W 1983 roku ARPANET oficjalnie przeszedt na protokét TCP/IP, co

Powstanie sieci lokalnych (LAN) i rozlegtych (WAN)

Lata 70. i 80. XX wieku to okres intensywnego rozwoju sieci lokalnych (LAN) oraz rozlegtych (WAN). W
1973 roku Robert Metcalfe opracowat Ethernet - technologie umozliwiajgcg efektywng komunikacje w
sieciach lokalnych . Jednoczesnie rozwijaty sie sieci rozlegte, taczace odlegte osrodki i umozliwiajgce
globalng wymiane informacji.
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Internet w Polsce

Do Polski Internet dotart na poczatku lat 90. XX wieku. W 1991 roku Naukowa i Akademicka Siec¢
Komputerowa (NASK) nawigzata pierwsze potgczenie z siecig EARN, co zapoczatkowato rozwoj
Internetu w srodowisku akademickim i naukowym w kraju .

Kamienie milowe w rozwoju sieci komputerowych

Kluczowe wydarzenia w historii rozwoju sieci komputerowych

Rok Wydarzenie

1962 |Paul Baran przedstawia koncepcje sieci rozproszonej .

1969 Uruchomienie ARPANET, pierwszej sieci komputerowej opartej na komutacji pakietéw .
1971|Wprowadzenie systemu poczty elektronicznej .

1973|Opracowanie technologii Ethernet przez Roberta Metcalfe'a .

1974 |Publikacja specyfikacji protokotu TCP/IP przez Vintona Cerfa i Boba Kahna .
1983|ARPANET przechodzi na protokét TCP/IP, ustanawiajgc standard dla przysztego Internetu .
1991|NASK nawigzuje pierwsze potgczenie z siecig EARN, wprowadzajgc Internet do Polski .

Podsumowanie

Rozwdj sieci komputerowych od lat 60. XX wieku do wspdtczesnosci to proces dynamiczny, napedzany
potrzebg efektywnej komunikacji i wymiany informacji. Od pionierskich prac nad ARPANET, przez
standaryzacje protokotéw komunikacyjnych, po globalng ekspansje Internetu - kazdy etap tej historii
przyczynit sie do uksztattowania swiata, w ktérym obecnie zyjemy.

Historyczne technologie sieciowe

Token Ring

Token Ring to technologia sieciowa, ktéra byta szeroko stosowana w latach 80. i 90. XX wieku. Sie¢
Token Ring korzysta z topologii pierscienia, w ktérej kazdy wezet (komputer lub urzadzenie) jest
potgczony z dwoma sgsiednimi weztami. Dziata ona na zasadzie przesytania specjalnego pakietu,
zwanego tokenem, ktory daje urzadzeniu prawo do nadawania danych.

Zastosowanie

Token Ring byt wykorzystywany w duzych firmach oraz korporacjach, zwtaszcza w systemach, ktére
wymagaty wysokiej niezawodnosci w przesytaniu danych. Technologie takie jak Ethernet i Wi-Fi
ostatecznie wyparty Token Ring, ale przez pewien czas byta to popularna opcja w sieciach lokalnych.
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Dziatanie urzadzen

Urzadzenia w sieci Token Ring sg potgczone w sposéb szeregowy, tworzac pierscien. Token przesuwa
sie w jednym kierunku, a urzagdzenie moze nadawac dane tylko, jesli posiada token. Kazde urzadzenie
ma swojg unikalng adresacje, a dane sg przesytane w sposéb sekwencyjny przez sie¢, az dotrg do
docelowego urzadzenia.

Sygnaty

Token Ring uzywa sygnatéw elektromagnetycznych do przesytania danych. W zaleznosci od wersji,
Token Ring pracuje na réznych predkosciach transmisji (4 Mbps lub 16 Mbps), a dane sg przesytane za
pomoca sygnatéw o okreslonej czestotliwosci.

Dial-up

Dial-up to technologia szerokopasmowa, ktéra uzywa linii telefonicznych do przesytania danych.
Uzytkownik musi wykona¢ potaczenie z serwerem za pomocg modemu, ktéry przeksztatca sygnaty
cyfrowe na analogowe i vice versa.

Zastosowanie

Dial-up byt uzywany powszechnie do potgczen internetowych w latach 90. XX wieku. Wymagat uzycia
modemu, a potaczenie z Internetem odbywato sie poprzez zwyktg linie telefoniczna. Technologie DSL i
kablowe stopniowo wyparty Dial-up.

Dziatanie urzadzen

Modem w technologii dial-up przeksztatcat dane cyfrowe na analogowe sygnaty, ktére mogty by¢
przesytane przez linie telefoniczng. Modem odbierat sygnaty od dostawcy internetu i przeksztatcat je
na sygnat cyfrowy, ktéry mégt zosta¢ odczytany przez komputer.

Sygnaty

Dial-up uzywa analogowych sygnatéw do przesytania danych, najczesciej w zakresie czestotliwosci od
300 Hz do 3 kHz. Sygnaty te sg modulowane za pomocg réznych metod, takich jak modulacja
amplitudy (AM) czy czestotliwosci (FM).

ThinNet

ThinNet to rodzaj technologii sieciowej Ethernet, ktéra wykorzystuje cienki kabel koncentryczny. Jest
to starsza forma Ethernetu, uzywana w latach 80. i 90. XX wieku.
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Zastosowanie

ThinNet byt popularny w matych i srednich sieciach lokalnych, gdzie oszczednos¢ na kablach byta
kluczowa. Uzywat cienkiego kabla koncentrycznego, ktéry byt tanszy od grubszych kabli
wykorzystywanych w innych technologiach Ethernet.

Dziatanie urzadzen

W technologii ThinNet urzadzenia byty potagczone szeregowo za pomocga kabla koncentrycznego.
Przesytanie danych odbywato sie za pomocg sygnatdw elektrycznych, a urzadzenia ,,nastuchiwaty” na
wspdlnej linii, aby odbierac dane.

Sygnaty

Sygnaty w ThinNet sg przesytane za pomoca pradéw elektrycznych, a standardowa predkos¢
transmisji wynosita 10 Mbps.

ThickNet

ThickNet, znany réwniez jako 10BASES5, jest starszg wersjg Ethernetu, ktéra wykorzystywata gruby
kabel koncentryczny. Byt bardziej odporny na zaktécenia elektromagnetyczne niz ThinNet, ale bardziej
kosztowny.

Zastosowanie

ThickNet byt stosowany w wiekszych sieciach komputerowych, w tym w sieciach akademickich i
przemystowych, gdzie wymagano dtugich odlegtosci potaczen i wiekszej niezawodnosci.

Dziatanie urzadzen

W ThickNet urzgdzenia byty potgczone z centralnym kablem koncentrycznym, przez ktory przesytane
byty dane. W odréznieniu od ThinNet, ThickNet wymagat stosowania specjalnych urzadzen do
podtaczania komputeréw, takich jak tzw. transceivery.

Sygnaty

Sygnaty przesytane w ThickNet byty réwniez sygnatami elektrycznymi, a transmisja odbywata sie z
predkoscig 10 Mbps.
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ISDN

ISDN (Integrated Services Digital Network) to cyfrowa sie¢, ktéra umozliwia przesytanie danych, gtosu
i obrazu przez jedna linie telefoniczna.

Zastosowanie

ISDN byto szeroko stosowane w latach 90. w telekomunikacji, szczegdlnie w potgczeniach gtosowych
oraz w matych firmach, ktére potrzebowaty szybszych predkosci przesytania danych niz w technologii
dial-up.

Dziatanie urzadzen

Urzadzenia ISDN korzystaja z cyfrowych linii telefonicznych, ktére moga jednoczes$nie przesytac gtos,
dane i obraz. ISDN uzywa kanatéw B (dla danych) i kanatéw D (dla sygnalizacji).

Sygnaty

ISDN uzywa cyfrowych sygnatdéw o réznych przepustowosciach, w zaleznosci od konfiguracji.
Standardowe predkosci to 64 kbps na kanat B, co daje 128 kbps w trybie podwojnego kanatu.

DSL i VDSL (Broadband)

DSL (Digital Subscriber Line) oraz VDSL (Very High-Speed Digital Subscriber Line) to technologie
szerokopasmowe, ktére umozliwiajg przesytanie danych przez tradycyjne linie telefoniczne, oferujac
wyzsze predkosci niz dial-up.

Zastosowanie

DSL i VDSL sg stosowane gtéwnie do dostepu do internetu w domach i matych firmach. VDSL oferuje
wyzsze predkosci przesytania danych w poréwnaniu do standardowego DSL.

Dziatanie urzadzen

Technologie te wykorzystuja czestotliwosci wyzsze niz te uzywane w tradycyjnych potgczeniach
telefonicznych, co umozliwia jednoczesne przesytanie gtosu i danych. DSL i VDSL wymagaja
odpowiednich modemoéw do konwersji sygnatow.

Sygnaty
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W DSL i VDSL wykorzystywane sg cyfrowe sygnaty o réznych czestotliwosciach, a predkosci transmisji
w DSL wynoszg od 128 kbps do kilku Mbps, natomiast VDSL oferuje predkosci od 13 Mbps do 100
Mbps.

ATM (Asynchronous Transfer Mode)

ATM to technologia przesytania danych, ktéra byta uzywana w szerokopasmowych sieciach, gtéwnie w
telekomunikacji i sieciach WAN.

Zastosowanie

ATM byt uzywany w sieciach telekomunikacyjnych i duzych sieciach WAN, oferujac wysoka jakosc¢
transmisji dla danych, gtosu i obrazu.

Dziatanie urzadzen

W technologii ATM dane sg przesytane w postaci matych jednostek zwanych komérkami, ktére maja
statg dtugos¢ 53 bajtéw. ATM pozwala na skuteczne zarzadzanie ruchem i zapewnia gwarantowang
jakos¢ ustug (QoS).

Sygnaty

ATM uzywa cyfrowych sygnatéw do przesytania danych, z okreslong predkoscig transmisji, ktéra w
zaleznosci od konfiguracji moze wynosi¢ od 155 Mbps do 10 Gbps.

E1/T1

E1 i T1 to standardy cyfrowych taczy telekomunikacyjnych wykorzystywanych w sieciach WAN.
Zastosowanie

E1/T1 s uzywane do faczenia sieci w roznych lokalizacjach, oferujac transmisje danych z
predkosciami odpowiednio 2 Mbps (E1) i 1.5 Mbps (T1).

Dziatanie urzadzen

Urzadzenia E1/T1 przesytajg dane w postaci cyfrowych sygnatéw przez specjalnie przygotowane facza,
umozliwiajac komunikacje pomiedzy réznymi punktami sieci.
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Sygnaty

E1/T1 uzywaja cyfrowych sygnatéw z okreslong predkoscig transmisji, ktéra wynosi 1.544 Mbps w
przypadku T1 i 2.048 Mbps w przypadku E1.

V.35

V.35 to standard interfejsu, ktdry jest stosowany do przesytania danych w sieciach WAN, w
szczegdlnosci w potaczeniach miedzy urzadzeniami routeréw a urzgdzeniami sieciowymi.

Zastosowanie

V.35 jest stosowany w sieciach szerokopasmowych, gdzie wymagana jest duza predkos¢ przesytania
danych oraz niskie opdznienia.

Dziatanie urzadzen

Urzgdzenia korzystajace z V.35 uzywaja cyfrowych sygnatdéw przesytanych przez tacza szeregowe.
Interfejs V.35 umozliwia przesytanie danych z predkosciami od 64 kbps do 2 Mbps.

Sygnaty

V.35 uzywa sygnatéw elektrycznych o okreslonych napieciach i predkos$ciach transmisji, zapewniajac
wysoka jakos¢ potaczenia.

X.25

X.25 to jeden z pierwszych protokotdéw sieci pakietowej, opracowany w latach 70. XX wieku przez
CCITT (obecnie ITU-T). Byt uzywany gtéwnie w publicznych sieciach transmisji danych przed
popularyzacjg protokotéw TCP/IP i technologii Frame Relay.

Zasada dziatania X.25

X.25 jest protokotem warstwy sieciowej i taczy danych w modelu OSI. Jego architektura opiera sie na
trzech gtéwnych warstwach:

e Warstwa fizyczna - zwykle korzystata z taczy szeregowych, takich jak EIA-232 (RS-232) lub
V.35.

» Warstwa tacza danych - wykorzystywata protokdt LAPB (Link Access Procedure, Balanced)
bedgcy odmiang HDLC do kontroli btedéw i retransmisji.

e Warstwa sieciowa - obstugiwata wirtualne obwody pakietowe (Virtual Circuits, VC), co
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oznaczato, ze kazde potgczenie wymagato zestawienia sesji przed transmisjg danych.
Cechy i ograniczenia X.25

» Potwierdzenia na kazdym etapie - kazdy pakiet musiat by¢ potwierdzony przez kolejne
wezty, co zwiekszato niezawodnos¢, ale powodowato wysokie opdZnienia.

* Przewidywana niezawodnos¢ - wbudowane mechanizmy korekcji btedéw umozliwiaty
dziatanie na niestabilnych tgczach, takich jak tgcza analogowe.

» Niska przepustowosc - ograniczona do kilkudziesieciu kbps, co stato sie niewystarczajgce w
nowoczesnych zastosowaniach.

Zastosowania X.25

X.25 byt powszechnie stosowany w latach 80. i 90. XX wieku w systemach wymagajacych stabilnosci i
niezawodnosci:

e Bankowos¢ i systemy ptatnosci (np. terminale kart kredytowych w sieci VisaNet).

e Sieci rzgdowe i wojskowe, np. w administracji publicznej do transmisji danych.

 Pofaczenia terminalowe dla systemdw mainframe, np. IBM 3270, umozliwiajace zdalny dostep
do serwerdw.

Nastepcy i obecny status

Protokét X.25 zostat stopniowo zastgpiony przez bardziej wydajne technologie, takie jak Frame Relay,
ATM i MPLS. Obecnie jest rzadko uzywany, ale niektdre starsze systemy, zwtaszcza w bankowosci i
administracji publicznej, nadal moga korzystac z jego wariantéw.

Rodzaje topologii sieciowych

Topologia sieciowa to sposéb, w jaki urzgdzenia w sieci sg potaczone ze sobg, oraz sposéb, w jaki
dane przeptywajg miedzy nimi. Wybdr odpowiedniej topologii zalezy od wielu czynnikéw, takich jak
rozmiar sieci, wymagania dotyczace wydajnosci, niezawodnosci i kosztéw. Ponizej przedstawiamy
rézne rodzaje topologii sieciowych wraz z ich zastosowaniami i przyktadami.

Topologia magistrali

Topologia magistrali jest jedng z najstarszych topologii sieciowych. W tej topologii wszystkie
urzgdzenia sg podtgczone do jednego wspdlnego kabla (magistrali), przez ktdry przesytane sg dane.

Zastosowanie

Topologia magistrali byta szeroko stosowana w matych sieciach lokalnych, szczegélnie w
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poczatkowych fazach rozwoju Ethernetu. Znalazta zastosowanie w sieciach, gdzie potrzebna byta
oszczednos¢ miejsca i kosztdw, np. w biurach lub lokalnych sieciach komputerowych.

Przyktad

W tej topologii wszystkie urzadzenia sg potaczone do jednej linii transmisyjnej, ktéra dziata jak kanat
komunikacyjny dla catej sieci.

Topologia gwiazdy

Topologia gwiazdy jest jedng z najczesciej stosowanych w nowoczesnych sieciach komputerowych. W
tej topologii wszystkie urzgdzenia sg potgczone z centralnym weztem, zwanym koncentratorem lub
switchem.

Zastosowanie

Topologia gwiazdy jest powszechnie stosowana w sieciach Ethernet, szczegdlnie w duzych
organizacjach, gdzie centralny wezet zapewnia tatwe zarzgdzanie ruchem w sieci i umozliwia tatwag
diagnostyke.

Przykiad

W tej topologii wszystkie urzadzenia sg potaczone do centralnego punktu, jakim moze by¢
koncentrator, switch lub router.

Topologia pierscienia

W topologii pierscienia urzagdzenia sg potgczone w zamkniety pierscien, a dane podrdzujg w jednym
kierunku (lub dwdch, jesli jest to topologia podwdjnego pierscienia).

Zastosowanie

Topologia pierscienia byta popularna w starszych sieciach Token Ring i jest wykorzystywana w
sieciach, ktére wymagaja kontroli dostepu do medium transmisyjnego.

Przyktad

Kazde urzadzenie w sieci jest potgczone z dwoma sasiednimi urzadzeniami, tworzgc zamkniety
pierscien. Dane przesytane sg w jednym kierunku, a dostep do medium uzyskuje sie poprzez
przechwycenie tokena.
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Topologia drzewa

Topologia drzewa jest hierarchiczng kombinacjg topologii gwiazdy i magistrali. W tej topologii
urzadzenia sg podzielone na poziomy, a kazdy poziom jest potgczony z wyzszym poziomem.

Zastosowanie

Topologia drzewa jest stosowana w duzych sieciach rozlegtych (WAN) i w sieciach, ktére wymagaja
duzej skalowalnosci i elastycznosci, jak sieci w duzych firmach i kampusach.

Przyktad

Siec¢ sktada sie z gtdwnego wezta (root), ktdry rozgatezia sie na inne wezty, tworzac strukture
przypominajacg drzewo.

Topologia siatki

Topologia siatki zapewnia, ze kazde urzadzenie w sieci jest potagczone z kazdym innym urzadzeniem,
tworzac petng siec potaczen.

Zastosowanie

Topologia siatki jest wykorzystywana w bardzo krytycznych systemach, ktére wymagajg maksymalne;j
niezawodnosci i redundancji, jak w sieciach wojskowych, bankowych oraz w sieciach datacenter.

Przyktad

Kazde urzgdzenie w sieci jest potaczone z innymi urzadzeniami, co zapewnia alternatywne sciezki w
przypadku awarii potgczenia.

Rdéznica miedzy topologia fizyczna a logiczna

Topologia sieci komputerowej okresla sposdb organizacji urzgdzen oraz metode przesytania danych.
Mozna wyrdzni¢ dwa podstawowe podejscia do klasyfikacji topologii: topologie fizyczna i logiczna.
Chociaz czesto sg one ze sobg powigzane, w rzeczywistosci moga znaczaco sie réznic.

Topologia fizyczna

Topologia fizyczna odnosi sie do rzeczywistego uktadu potagczen miedzy urzadzeniami sieciowymi, w
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tym kabli, Swiattowoddw i urzadzen sieciowych, takich jak przetaczniki i routery. Jest to struktura
materialna, ktéra okresla, jak urzadzenia sg rozmieszczone i potaczone.

Przyktady topologii fizycznych:

» Siec¢ Ethernet w biurze - czesto oparta na fizycznej gwiezdzie, gdzie wszystkie urzadzenia s3
podtgczone do centralnego przetacznika (switcha).

* Internet - fizycznie sktada sie z rozlegtej sieci potaczonych ze sobg weztéw (routeréw), ktdére
komunikuja sie poprzez kable Swiattowodowe, tgcza satelitarne i infrastrukture naziemna.
Struktura ta przypomina rozszerzong gwiazde.

Topologia logiczna

Topologia logiczna opisuje sposéb, w jaki dane sg przesytane w sieci, niezaleznie od fizycznych
poftaczen miedzy urzadzeniami. To abstrakcyjny model okreslajgcy zasady routingu i transmisji
pakietow w sieci.

Przyktady topologii logicznych:

* Internet - logicznie dziata jako sie¢ w petni potaczona (fully connected), poniewaz kazda
maszyna moze komunikowac sie z kazdga inng poprzez system routeréw i trasowania pakietow.

 Siec¢ Ethernet w biurze - chociaz fizycznie moze by¢ gwiazda, logicznie czesto dziata jako
magistrala (broadcast), poniewaz kazde urzgdzenie moze odbierac pakiety przesytane do catej
sieci.

Podsumowanie roznic

» Topologia fizyczna opisuje rzeczywiste potgczenia miedzy urzadzeniami, natomiast topologia
logiczna definiuje przeptyw danych i sposéb ich transmisji.

» W wielu przypadkach topologia logiczna i fizyczna moga sie rézni¢ - np. sie¢ Ethernet fizycznie
moze by¢ gwiazdg, ale logicznie dziata jako magistrala.

» Topologia logiczna jest czesto ksztattowana przez protokoty sieciowe, takie jak Ethernet, TCP/IP
czy MPLS, niezaleznie od fizycznej struktury potaczen.

Rodzaje sieci komputerowych

Sieci komputerowe mozna klasyfikowac na podstawie ich zasiegu geograficznego oraz funkgji, jakie
petnig. Do gtéwnych typdw nalezg: sieci lokalne (LAN), sieci rozlegte (WAN) oraz globalna sie¢
Internet.

Sieci LAN

Sie¢ LAN (ang. Local Area Network) to sie¢ komputerowa obejmujaca niewielki obszar geograficzny,
taki jak jedno pomieszczenie, budynek lub kampus. Charakteryzuje sie wysoka przepustowosciy i
niskimi opdZnieniami, co umozliwia szybkie przesytanie danych miedzy podtgczonymi urzadzeniami.
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Typowe technologie wykorzystywane w sieciach LAN to Ethernet oraz Wi-Fi .

Schemat prostej sieci LAN z dwoma komputerami podtgczonymi do switcha, routera i Internetu

Sieci WAN

Sie¢ WAN (ang. Wide Area Network) to rozlegta sie¢ komputerowa, ktéra taczy ze soba sieci lokalne
(LAN) znajdujgce sie w réznych obszarach geograficznych, czesto oddalonych od siebie o setki lub
tysigce kilometréw. Sieci WAN umozliwiajg komunikacje i wymiane danych miedzy oddziatami firm,
instytucjami czy uzytkownikami indywidualnymi na duzych odlegtosciach. Przyktadem sieci WAN jest
Internet .

Schemat sieci WAN faczacej dwie sieci LAN za posrednictwem routerdw i Internetu

Internet

Internet to globalna sie¢ komputerowa, ktéra tgczy miliardy urzadzen na catym Swiecie, umozliwiajac
wymiane informacji i dostep do réznorodnych ustug, takich jak strony WWW, poczta elektroniczna czy
media strumieniowe. Internet powstat z potaczenia wielu sieci WAN i LAN, tworzac jednolity strukture
komunikacyjna. Jego rozwdéj rozpoczat sie w latach 60. XX wieku od projektu ARPANET, a obecnie
stanowi nieodfaczny element wspétczesnego zycia spotecznego i gospodarczego .

Hierarchiczny schemat potaczen sieci LAN, MAN, WAN prowadzacych do Internetu

Ethernet

Historia powstania standardu

Ethernet zostat opracowany w latach 70. XX wieku przez Roberta Metcalfe’a i innych inzynieréw w
firmie Xerox PARC. Pierwsza wersja standardu powstata w 1973 roku i byta znana jako Alto ALOHA
Network, ktéra inspirowana byta przez system komunikacji ALOHAnet uzywany na Hawajach . W
1980 roku firma Digital Equipment Corporation (DEC), Intel oraz Xerox opublikowaty standard
Ethernet o przepustowosci 10 Mbps, ktéry stat sie podstawg pdzniejszych specyfikacji IEEE 802.3.

Definicja

Ethernet to technologia sieci lokalnych (LAN), ktéra okresla sposéb przesytania danych miedzy
urzadzeniami przy uzyciu metod dostepu do medium takich jak CSMA/CD (Carrier Sense Multiple
Access with Collision Detection). Standard IEEE 802.3 opisuje rézne warianty Ethernetu, poczawszy od
wersji 10 Mbps (Ethernet 10BASE-T) az po nowoczesne wersje 400 Gbps.
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Przyczyny zdefiniowania standardu Ethernet

Przed wprowadzeniem Ethernetu istniato wiele niekompatybilnych technologii sieciowych, takich jak
Token Ring czy FDDI. Standaryzacja Ethernetu pozwolita na:

zapewnienie kompatybilnosci miedzy réznymi producentami sprzetu,

redukcje kosztéw infrastruktury sieciowej,

uproszczenie konfiguracji i obstugi sieci LAN,

zwiekszenie niezawodnosci i skalowalnosci komunikacji w sieciach komputerowych.

Organizacja danych w ramce Ethernet

Kazda ramka Ethernet sktada sie z kilku pdl, ktére petnig okreslone funkcje. Ponizej przedstawiono
przyktadowg ramke Ethernet w formacie szesnastkowym, zgodng ze specyfikacjg IEEE 802.3:

55 55 55 55 55 55 55 D5 AA AA AA AA AA AA BB BB BB BB BB BB

Pola ramki:

e 55555555 55 55 55 D5 - Preambuta (7 bajtéw) + Start Frame Delimiter (SFD, 1 bajt) -
sygnat synchronizujacy.

e AA AA AA AA AA AA - Adres MAC docelowy (6 bajtow) - identyfikuje odbiorce.

* BB BB BB BB BB BB - Adres MAC Zrédtowy (6 bajtéw) - adres nadawcy ramki.

. - Typ EtherType (2 bajty) - np. IPv4 (0x0800), IPv6 (0x86DD), ARP (0x0806).
e ... - Nagtéwek IP (20 bajtéw) - zawiera adresy IP nadawcy i odbiorcy.

e ... - Dane (46-1500 bajtéw) - rzeczywista tres¢ wiadomosci (np. segment TCP).

. - Suma kontrolna FCS (4 bajty) - wykrywa btedy transmisji.

Wersja Ethernet Il uzywa pola EtherType do oznaczenia rodzaju przenoszonych danych, natomiast
wersja IEEE 802.3 moze zamiast tego zawiera¢ pole dtugosci i uzywa¢ LLC (Logical Link Control) do
okreslenia protokotu.

Wykorzystanie Ethernetu w praktyce

Ethernet jest najczesciej stosowany w sieciach lokalnych (LAN), zaréwno w Srodowiskach domowych,
jak i korporacyjnych. Dzieki technologii Gigabit Ethernet i 10 Gigabit Ethernet stat sie réwniez
kluczowa technologig w centrach danych oraz sieciach operatorskich. Przyktadowe zastosowania:

* Potgczenia komputeréw w sieci firmowej i domowe;j.

 Laczenie serweréw w centrach danych.

 Przesytanie danych w sieciach Swiatlowodowych (np. Ethernet over Fiber).

e Integracja z sieciami Wi-Fi w ramach technologii Power over Ethernet (PoE).
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Protokot IPv4

Historia powstania standardu

Protokdt IPv4 (Internet Protocol version 4) zostat opracowany w latach 70. XX wieku przez zespét
inzynieréw pod przewodnictwem Vinta Cerfa w ramach amerykanskiego projektu ARPANET. Protokét
ten byt czescig podstawowego zestawu technologii, ktére umozliwity rozwéj sieci komputerowych w
Internecie. IPv4 stat sie fundamentem dla globalnej sieci, a jego specyfikacja zostata opublikowana w
1981 roku w dokumencie RFC 791. Protokét IPv4 stat sie powszechnie stosowanym rozwigzaniem w
sieciach komputerowych na catym Swiecie.

Definicja

Protokét IPv4 jest protokotem warstwy sieciowej w modelu OSI, ktéry umozliwia adresowanie i
routowanie pakietéw danych w sieci komputerowej. Jest jednym z kluczowych protokotéw w
Internecie, ktéry zapewnia przekazywanie danych pomiedzy urzgdzeniami poprzez unikalne adresy IP.
IPv4 uzywa 32-bitowych adreséw IP, co pozwala na zaadresowanie okoto 4,3 miliarda unikalnych
urzgdzen.

Przyczyny zdefiniowania standardu IPv4

Przed wprowadzeniem protokotu IPv4 istniato wiele réznych, niekompatybilnych metod komunikacji w
sieciach komputerowych. Standaryzacja IPv4 pozwolita na:

e uproszczenie komunikacji miedzy réznymi sieciami komputerowymi,
e zapewnienie globalnej kompatybilnosci urzadzen sieciowych,

e umozliwienie dynamicznego routowania i zarzgdzania ruchem w sieciach,
e wsparcie rozwoju Internetu, ktéry szybko sie rozrastat w latach 80. i 90.

Rodzaje adresdéw IPv4

IPv4 wykorzystuje rézne klasy adreséw oraz specjalne zakresy, ktére okreslajg ich przeznaczenie.
Ponizej przedstawiono gtéwne kategorie:

Klasy adresow (podziat historyczny):
e Klasa A:

Adresy od 0.0.0.0 do 127.255.255.255 (dla duzych sieci).
Uwaga: Zakres 127.0.0.0/8 jest zarezerwowany dla loopback (testowanie lokalne).

e Klasa B:
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Adresy od 128.0.0.0 do 191.255.255.255 (dla sieci Sredniej wielkosci).
e Klasa C:

Adresy od 192.0.0.0 do 223.255.255.255 (dla matych sieci).
e Klasa D (Multicast):

Adresy od 224.0.0.0 do 239.255.255.255 przeznaczone do transmisji multicast.
e Klasa E (Experimental):

Adresy od 240.0.0.0 do 255.255.255.254 wykorzystywane do celdw eksperymentalnych i
badawczych.

Adresy specjalne i zakresy prywatne:
e Adres rozgtoszeniowy:

255.255.255.255 - adres wykorzystywany do rozgtaszania pakietéw w sieci lokalnej.
e Adresy prywatne:

Zakresy wykorzystywane w sieciach wewnetrznych (nie routowane w Internecie):

* 10.0.0.0/8 - adresy od 10.0.0.0 do 10.255.255.255.

® 172.16.0.0/12 - adresy od 172.16.0.0 do 172.31.255.255.

* 192.168.0.0/16 - adresy od 192.168.0.0 do 192.168.255.255.
* Adres nieokreslony:

0.0.0.0 - stosowany, gdy adres zrodtowy nie jest jeszcze ustalony.
e Adresy APIPA:

Zakres 169.254.0.0/16 - automatyczna konfiguracja adresu (tzw. link-local) uzywana, gdy nie ma
dostepnego serwera DHCP.

Struktura nagtéwka IPv4

Nagtéwek protokotu IPv4 zawiera informacje niezbedne do prawidtowego dostarczenia pakietu do
celu. Ponizej przedstawiono strukture nagtéwka IPv4:

45 170 00 3C
40 00 A6 EC
CO A8 00 01
04 D2

Pola nagtéwka:

e 45 - Wersja + IHL (Internet Header Length) - wersja protokotu (4) oraz dtugos¢ nagtéwka w 32-
bitowych stowach.
. - Type of Service (TOS) - wskazuje priorytet oraz jakos¢ ustugi dla pakietu.
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» 00 3C - Dtugos¢ catkowita (Total Length) - facznie z nagtéwkiem i danymi, w bajtach.

. - ldentyfikator (Identification) - identyfikuje pakiet, aby umozliwi¢ jego ponowne
ztozenie.

* 40 00 - Flagi + Fragment Offset - umozliwia fragmentacje pakietu.

. - Protokot - okresla, jaki protokot jest uzywany w warstwie wyzszej (np. TCP=6, UDP=17).

e A6 EC - Suma kontrolna nagtéwka - wykrywanie btedéw w nagtéwku.

. - Adres Zrédtowy (Source Address) - adres IP nadawcy.

e CO A8 00 01 - Adres docelowy (Destination Address) - adres IP odbiorcy.

. - Port Zrédtowy - stosowane w przypadku protokotéw transportowych, takich jak TCP i
UDP.

e 04 D2 - Port docelowy - port, na ktory pakiet jest kierowany.

. - Dane (Payload) - zawiera wtasciwg tres¢ wiadomosci.

Wykorzystanie IPv4 w praktyce

IPv4 stanowi fundament dziatania Internetu, a protokét jest szeroko stosowany w wielu scenariuszach:

» Adresowanie urzadzen w sieciach lokalnych (LAN) oraz globalnych (Internet).

e Rutowanie pakietéw miedzy réznymi sieciami.

e Zapewnienie rozwoju ustug Internetowych, takich jak WWW, e-mail czy streaming.

e Uzywanie NAT (Network Address Translation) w celu zarzgdzania adresami IP w sieciach
prywatnych.

» Obstuga dynamicznego przydzielania adreséw IP poprzez DHCP (Dynamic Host Configuration
Protocol).

Protokét IPv4, mimo swojej powszechnos$ci, ma ograniczong liczbe dostepnych adreséw, co sktonito do
rozwoju protokotu IPv6, ktéry rozwigzuje ten problem. Jednak IPv4 nadal jest dominujgcym protokotem
w wielu sieciach na catym swiecie.

Podziat sieci na podsieci w sieciach IPv4

Metoda klasowa:
Adresy IPv4 dzielone sg na klasy, z ktérych najpopularniejsze to:

e Klasa A: adresy od 0.0.0.0 do 127.255.255.255, domysIina maska podsieci 255.0.0.0 (lub /8).

e Klasa B: adresy od 128.0.0.0 do 191.255.255.255, domysina maska podsieci 255.255.0.0 (lub
/16).

 Klasa C: adresy od 192.0.0.0 do 223.255.255.255, domysina maska podsieci 255.255.255.0
(lub /24).

W tej metodzie sieci s dzielone wedtug statych masek, co ogranicza elastycznos¢ przy przydziale
adreséw. Na przykfad sie¢ klasy C (/24) moze by¢ podzielona tylko na podsieci o statej wielkosSci, co w
przypadku potrzeby mniejszych lub wiekszych segmentéw moze prowadzi¢ do marnotrawstwa
adresow.

Metoda VLSM (Variable Length Subnet Mask):
VLSM pozwala na stosowanie masek o zmiennej dtugosci, dzieki czemu mozliwe jest przydzielanie
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doktadnie tyle adresdw, ile potrzeba dla danej podsieci. Dzieki temu optymalnie wykorzystuje sie
dostepna przestrzen adresowa. Przyktady masek i odpowiadajacych im liczby adresow:

e Maska 255.255.255.224 (/27) - 32 adresy, z czego 30 dostepnych dla hostéw (po odliczeniu
adresu sieci i rozgtoszeniowego).

e Maska 255.255.255.192 (/26) - 64 adresy, z czego 62 dostepne dla hostéw.

e Maska 255.255.255.128 (/25) - 128 adreséw, z czego 126 dostepnych dla hostow.

Dzieki VLSM administrator moze podzieli¢ jedna duzg sie¢ na podsieci o réznych rozmiarach, idealnie
dopasowujac je do rzeczywistych potrzeb, co zmniejsza marnotrawstwo adresow.

Podziat sieci 10.42.0.0/24 na 4 rowne podsieci

Dane wejsciowe:

e Adres sieci: 10.42.0.0/24 (256 adresow)
e Liczba podsieci: 4

Aby podzieli¢ sie¢ na 4 réwne czesci, potrzebujemy 2 dodatkowych bitéw (poniewaz $2°2 = 4$).
Nowa maska podsieci:
$24 + 2 = 26%, czyli /26.
Liczba adreséw w kazdej podsieci:
$27{32-26} = 276 = 64% adreséw (62 hosty, gdyz 2 adresy sg zarezerwowane - SieCiowy i
rozgtoszeniowy).
Przydziat podsieci:
e Podsie¢ 1: 10.42.0.0/26
Zakres: 10.42.0.0 - 10.42.0.63
e Podsiec 2: 10.42.0.64/26
Zakres: 10.42.0.64 - 10.42.0.127
e Podsie¢ 3: 10.42.0.128/26
Zakres: 10.42.0.128 - 10.42.0.191
e Podsie¢ 4: 10.42.0.192/26

Zakres: 10.42.0.192 - 10.42.0.255

Podziat sieci 10.42.0.0/16 metoda VLSM

Wymagania dla poszczegodlnych podsieci:

e A: 1000 hostéw
e B: 200 hostow
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e C: 200 hostéw
D: 100 hostéw
E: 100 hostéw
F: 50 hostow
G: 50 hostéw
H: 10 hostéw
e |: 2 hosty

e J: 2 hosty

Krok 1: Sortowanie wg wymagan
Kolejnos¢ przydziatu (od najwiekszej do najmniejszej): A, B, C, D, E, F, G, H, |, .

Krok 2: Wyznaczenie minimalnej maski dla kazdej podsieci:
e A (1000 hostéw):

Wymagane adresy $\geq 1000 + 2 = 1002$.
Najmniejsza potega dwdjki: $2° {10} = 1024$ adreséw $\Rightarrow$ maska: $32 - 10 =$ /22.

e B (200 hostow):

Wymagane adresy $\geq 202$.
$278 = 256% adresow (254 uzyteczne) $\Rightarrow$ maska: /24.

e C (200 hostéw): /24.
e D (100 hostow):

Wymagane adresy $\geq 102$.
$277 = 128% adresow (126 uzytecznych) $\Rightarrow$ maska: /25.

e E (100 hostow): /25.
e F (50 hostéw):

Wymagane adresy $\geq 52%.
$276 = 64$ adresow (62 uzytecznych) $\Rightarrow$ maska: /26.

¢ G (50 hostow): /26.
e H (10 hostow):

Wymagane adresy $\geq 125.
$274 = 16$ adreséw (14 uzytecznych) $\Rightarrow$ maska: /28.

¢ | (2 hosty):

Wymagane adresy $\geq 4$.
$272 = 4% adresy (2 uzyteczne) $\Rightarrow$ maska: /30.

¢ | (2 hosty): /30.

Krok 3: Przydziat podsieci w obrebie 10.42.0.0/16
Przydziat kolejnych podsieci (kazda zaczyna sie od pierwszego dostepnego adresu):

* A:10.42.0.0/22
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Zakres: 10.42.0.0 - 10.42.3.255
* B:10.42.4.0/24

Zakres: 10.42.4.0 - 10.42.4.255
e C:10.42.5.0/24

Zakres: 10.42.5.0 - 10.42.5.255
e D:10.42.6.0/25

Zakres: 10.42.6.0 - 10.42.6.127
e £:10.42.6.128/25

Zakres: 10.42.6.128 - 10.42.6.255
e F:10.42.7.0/26

Zakres: 10.42.7.0 - 10.42.7.63
¢ G:10.42.7.64/26

Zakres: 10.42.7.64 - 10.42.7.127
* H:10.42.7.128/28

Zakres: 10.42.7.128 - 10.42.7.143
e |:10.42.7.144/30

Zakres: 10.42.7.144 - 10.42.7.147
¢ J: 10.42.7.148/30

Zakres: 10.42.7.148 - 10.42.7.151

Podsumowanie:

Podsieci przydzielone zostaty kolejno od adresu 10.42.0.0 do 10.42.7.151, co miesci sie w ramach

sieci 10.42.0.0/16.

Protokot IPv6

Historia powstania standardu

Protokdt IPv6 (Internet Protocol version 6) zostat opracowany w latach 90. XX wieku przez IETF
(Internet Engineering Task Force) w odpowiedzi na wyczerpywanie sie dostepnych adreséw IPv4. IPv6
zostat zaprezentowany w dokumencie RFC 2460 w grudniu 1998 roku. Gtéwnym celem IPv6 byto
zapewnienie ogromnej przestrzeni adresowej, a takze wprowadzenie usprawnien w zakresie
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bezpieczenstwa, mobilnosci i jakosci ustug. Chociaz IPv6 zostat zaprojektowany jako dtugoterminowa
alternatywa dla IPv4, jego implementacja i adopcja sg nadal w trakcie realizacji.

Definicja

Protokdt IPv6 jest protokotem warstwy sieciowej, ktéry umozliwia adresowanie i przesytanie pakietéw
danych w globalnej sieci komputerowej, w tym w Internecie. IPv6 uzywa 128-bitowych adreséw, co
pozwala na adresowanie okoto 340 undecylionédw unikalnych urzagdzen. Oprocz tego, IPv6 wprowadza
liczne usprawnienia, takie jak uproszczony nagtéwek, lepsze wsparcie dla mobilnosci i szyfrowania
danych, a takze automatyczna konfiguracje adreséw.

Przyczyny zdefiniowania standardu IPv6

Protokdt IPv6 zostat zaprojektowany z kilku powodéw:

e Rozszerzenie przestrzeni adresowej - IPv4, z 32-bitowym adresem, miat ograniczong liczbe
dostepnych adreséw. IPv6, z 128-bitowym adresem, umozliwia przypisanie unikalnego adresu
praktycznie kazdemu urzadzeniu na Swiecie.

Lepsza efektywnos¢ routingu - nagtéwek IPv6 jest bardziej uproszczony w poréwnaniu do IPv4,
co pozwala na bardziej wydajne i szybsze routowanie pakietow.

Wsparcie dla bezpieczenstwa - w IPv6 domysinie wtgczona jest obstuga IPSec, co zapewnia
lepsze zabezpieczenie komunikacji.

Wsparcie dla mobilnosci - IPv6 lepiej wspiera mobilnos¢ urzadzen, umozliwiajgc ptynne
przetagczanie miedzy sieciami.

Uproszczenie konfiguracji sieci - IPv6 oferuje automatyczng konfiguracje adreséw (SLAAC), co
upraszcza proces przydzielania adreséw w sieciach.

Rodzaje adresow IPv6

Adresy IPv6 majg dtugos¢ 128 bitdéw, co daje ogromng przestrzeh adresowg. Wsréd nich wyrézniamy
nastepujgce kategorie:

1. Adresy Unicast:
¢ Global Unicast Addresses:

Sa to adresy publiczne routowane w Internecie. Wiekszo$¢ adresédw global unicast znajduje sie w
zakresie 2000::/3 (adresy zaczynajg sie od binarnego wzoru 001), co czyni je analogicznymi do
publicznych adreséw IPv4.

¢ Link-Local Addresses:

Adresy te stuza do komunikacji w obrebie jednego segmentu sieci (np. LAN) i posiadaja prefiks
FE80::/10. S3 automatycznie konfigurowane na interfejsach i nie sg routowane poza lokalnym
tgczem.

e Unique Local Addresses (ULA):
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Przeznaczone do uzytku w sieciach prywatnych, analogicznie do prywatnych adreséw IPv4. Zakres
ULA to FC00::/7, z czesciej stosowanym podzakresem FD0O::/8.

2. Adresy Multicast:
¢ Multicast Addresses:

Adresy multicast stuzg do przesytania pakietow do grupy odbiorcéw. W IPv6 adresy multicast
zaczynajg sie od FF00::/8.

3. Adresy Specjalne:
e Adres nieokreslony (Unspecified Address):

:: - reprezentuje brak przypisanego adresu, analogiczny do IPv4 0.0.0.0.
e Adres loopback:

::1 - uzywany do komunikacji wewnetrznej na danym urzadzeniu (testowanie lokalne).

Zasady skrdoconego zapisu IPv6

Adresy IPv6 sktadaja sie z 8 hextetéw (16-bitowych blokéw) zapisywanych w systemie szesnastkowym
i oddzielonych dwukropkami. Aby utatwié zapis i odczyt, stosuje sie nastepujace zasady skracania:

1. Usuwanie wiodacych zer:
W kazdej grupie mozna poming¢ wiodace zera. Na przykfad:

e 0db8 $\rightarrow$ db8
e 0001 $\rightarrow$ 1
e 0000 $\rightarrow$ 0

2. Zastepowanie ciagow zer podwdjnym dwukropkiem (::):
Mozna jednorazowo zastgpic jedng lub wiecej kolejnych grup zawierajgcych same zera symbolem : :
Na przyktad:

e 2001:0db8:0000:0000:0000: ffOO:0042:8329 $\rightarrow$ 2001:db8::ff00:42:8329

Uwaga: Podwojny dwukropek moze wystapic¢ tylko raz w jednym adresie, aby zachowac
jednoznacznos¢ zapisu.

Przyktady skracania:

* 2001:0db8:0000:0001:0000:0000:0000:0001 $\rightarrow$ 2001:db8:0:1::1
* 0000:0000:0000:0000:0000:0000:0000:0001 $\rightarrow$ ::1
* 0000:0000:0000:0000:0000:0000:0000:0000 $\rightarrow$ : :

Struktura nagtéwka IPv6

Nagtéwek protokotu IPv6 jest znacznie uproszczony w poréwnaniu do nagtéwka IPv4. Zawiera tylko
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najwazniejsze informacje niezbedne do przesytania pakietu przez siec. Ponizej przedstawiono
przyktadowg strukture nagtéwka IPv6:

6 00 00014
1140 06 20
2001 ODB8 85A3 0000 8A2E 0370 7334
2001 0DB8 85A3 0000 8A2E 0370 7335

Pola nagtéwka:

e 6 - Wersja (Version) - 4 bity, IPv6 = 6.

* 00 - Traffic Class - 8 bitow, wskazuje jakos¢ ustug.

¢ 00014 - Flow Label - 20 bitéw, identyfikuje przeptyw danych (w przyktadzie wartosc¢
0x00014).

¢ 1140 - Payload Length - 16 bitéw, dtugos$¢ danych (bez nagtéwka) w bajtach.

* 06 - Next Header - 8 bitdw, wskazuje protokdt warstwy wyzszej (np. TCP, tu 0x06).

e 20 - Hop Limit - 8 bitéw, maksymalna liczba przeskokdéw.

* 2001 0DB8 85A3 0000 8A2E 0370 7334 - Adres zrédtowy (Source Address) - 128 bitow.

e 2001 ODB8 85A3 0000 8A2E 0370 7335 - Adres docelowy (Destination Address) - 128
bitow.

Wykorzystanie IPv6 w praktyce

Protokét IPv6, mimo ze jego adopcja trwa, jest coraz bardziej wykorzystywany w réznych dziedzinach:

» Adresowanie urzadzeh w nowoczesnych sieciach - IPv6 jest uzywany w nowych wdrozeniach
sieci, zwtaszcza tam, gdzie IPv4 juz nie wystarcza.

loT (Internet of Things) - ogromna przestrzen adresowa IPv6 jest idealna do adresowania
miliardéw urzadzen loT.

Mobilnos¢ i zmiana sieci - IPv6 wspiera mobilnos¢ urzadzen, co jest szczegdlnie istotne w
przypadku urzgdzen przenosnych.

Bezpieczenstwo i szyfrowanie - dzieki woudowanemu wsparciu dla IPSec, IPv6 zapewnia lepsze
bezpieczehstwo w komunikacji.

Zwiekszona efektywnos¢ routingu - uproszczony nagtéwek IPv6 pozwala na szybsze
przekazywanie pakietdw przez routery.

Mimo ze IPv4 nadal dominuje w Internecie, to IPv6 jest kluczowym elementem przysztosciowych sieci,
zwtaszcza w kontekscie rosnacej liczby urzadzen podtgczonych do sieci.

Podziat na podsieci w sieciach IPv6

IPv6 to protokdt wykorzystujgcy 128-bitowe adresy, co daje ogromna przestrzen adresowq. Adres IPv6
dzieli sie na kilka logicznych czesci, co umozliwia hierarchiczny podziat sieci. Gtéwne elementy to:

¢ Globalny prefiks routingu (Global Routing Prefix) - przydzielany przez dostawce ustug
internetowych (ISP). Okresla cze$¢ adresu wspdlng dla catej organizacji, np. 2001:0db8:1234 w
prefiksie 2001:0db8:1234::/48.

» Identyfikator podsieci (Subnet ID) - wykorzystywany przez organizacje do dzielenia
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przydzielonego bloku na mniejsze podsieci. Zazwyczaj wykorzystuje sie 16 bitéw, co przy
typowym przydziale /48 daje podsieci z maska /64.

« Identyfikator interfejsu (Interface Identifier) - ostatnie 64 bity adresu, ktére identyfikuja
unikalny interfejs w danej podsieci.

Przyktad:
Jesli organizacji przydzielono prefiks 2001:0db8:1234::/48, to:

* Globalny prefiks routingu: 2001:0db8:1234

« Identyfikator podsieci: Mozna wykorzystac kolejne 16 bitédw, co pozwala na utworzenie
$2~{16} = 65\,536% podsieci. Typowo wybieramy podsieci z maska /64, wiec adres podsieci
moze mie¢ posta¢ 2001:0db8:1234:xxxx::/64, gdzie xxxx to 16-bitowy identyfikator podsieci.

» Identyfikator interfejsu: Pozostate 64 bity, stuzace do unikalnej identyfikacji interfejsu w
obrebie danej podsieci.

Dzieki takiemu podziatowi, sie¢ IPv6 umozliwia:

e Hierarchiczne zarzadzanie duzymi blokami adresowymi.

e tatwe tworzenie wielu podsieci (do 65536 w przyktadzie z prefiksem /48).

e Automatyczna konfiguracje adreséw dzieki standardowemu podziatowi /64 (czesto
stosowanemu w protokole SLAAC).

W rezultacie, podziat na podsieci w IPv6 jest bardziej elastyczny i upraszcza zarzadzanie adresacjg w
poréwnaniu do IPv4.

Model warstwowy ISO/OSI

Warstwa 1 - Fizyczna (ang. Physical Layer)

Zasada dziatania tej warstwy

Warstwa fizyczna w modelu OSI odpowiada za przesytanie surowych danych w postaci bitéw przez
medium transmisyjne, takie jak kable, fale radiowe lub Swiattowody. Zajmuje sie ustaleniem sposobu
kodowania bitéw na sygnaty elektryczne, optyczne lub radiowe, a takze definiuje parametry
transmisji, takie jak napiecie, czestotliwos$¢, oraz dtugos¢ fali. Ta warstwa nie zajmuje sie
interpretowaniem danych, tylko zapewnia fizyczny transfer informacji pomiedzy urzadzeniami.

Zasadnicze zadanie warstwy fizycznej to:

e Konwersja danych do postaci bitéw i przesytanie ich przez medium,

 Ustalanie wtasciwego typu medium transmisyjnego (np. miedziane kable, Swiattowody, fale
radiowe),

e Synchronizacja czasu pomiedzy nadawcg a odbiorca,

» Okreslenie parametréw transmisji, takich jak predkosc¢ transmisji.
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Protokoty wykorzystane w tej warstwie

Warstwa fizyczna nie korzysta z protokotéw w tradycyjnym sensie, jak inne warstwy modelu OSI.
Zamiast tego obejmuje technologie i standardy, ktére definiujg fizyczne aspekty transmisji danych. Do
najwazniejszych protokotéw i technologii w tej warstwie naleza:

e Ethernet (10BASE-T, 100BASE-TX, 1000BASE-T) - definiuje zasady przesytania bitéw przez
medium miedziane (kabel miedziany twisted pair).

e Wi-Fi (IEEE 802.11) - wykorzystuje fale radiowe do przesytania danych w sieci
bezprzewodowej.

 Bluetooth - stosowany do transmisji na krétkich odlegtosciach, uzywa fal radiowych w pasmie
ISM (2,4 GHz).

e Gigabit Ethernet (1000BASE-T) - rozszerza Ethernet na predkos¢ 1 Gbps, wykorzystujac
kable miedziane.

e Fiber Optic (IEEE 802.3z, 10GBASE-SR) - przesyta dane za pomocg Swiattowoddw, co
pozwala na bardzo szybkie i dalekozasiegowe transmisje.

e DSL (Digital Subscriber Line) - technologia wykorzystujgca linie telefoniczne do transmisji
danych z duza predkoscia.

Stowa kluczowe do zapamietania

¢ Bit - najmniejsza jednostka informacji w warstwie fizycznej, reprezentujaca stan 0 lub 1.

* Medium transmisyjne - nosnik, przez ktéry przesytane sa bity, np. kabel miedziany,
Swiattowdd, fale radiowe.

* Transmisja szeregowa - sposob przesytania danych, w ktérym bity sa wysytane jeden po
drugim.

e Modulacja - proces zmiany wtasciwosci sygnatu w celu reprezentacji danych.

e Czestotliwos¢ - liczba cykli sygnatu na jednostke czasu, wazna przy okreslaniu pasma
transmisji.

* Predkos¢ transmisji - szybkosc, z jaka dane sg przesytane, mierzona w bitach na sekunde
(bps).

» Kodowanie sygnatu - technika, ktéra zamienia dane na postac zrozumiatg dla medium
transmisyjnego, np. Manchester Encoding.

Przykiad pakietu Ethernet na warstwie fizycznej

Ethernet w warstwie fizycznej jest odpowiedzialny za kodowanie bitdw na sygnaty elektryczne i ich
przesytanie przez medium transmisyjne. Ponizej przedstawiony jest uproszczony schemat dziatania
Ethernetu, ktéry ilustruje, jak bity z warstwy tgcza danych sg kodowane na sygnatach elektrycznych w
standardzie 100BASE-TX.

W tym przypadku, bity, ktére zostaty utworzone w warstwie tgcza danych (np. w ramce Ethernet), sa
kodowane na sygnaty elektryczne i przesytane przez medium (np. kabel miedziany lub Swiattowdd).
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Warstwa 2 - tacza danych (ang. Data Link Layer)

Zasada dziatania tej warstwy

Warstwa facza danych odpowiedzialna jest za przesytanie danych miedzy dwoma bezposrednio

poftaczonymi urzadzeniami. Zajmuje sie organizowaniem bitéw w ramki, ktére zawieraja dane oraz
kontrole btedéw. Przesytanie danych odbywa sie w postaci ramek, ktére sg adresowane za pomoca
adreséw MAC (Media Access Control). Celem tej warstwy jest zapewnienie niezawodnego transferu
danych pomiedzy urzadzeniami w tej samej sieci fizycznej (np. w obrebie jednej lokalnej sieci LAN).

Zasadnicze zadania warstwy facza danych to:

* Podziat danych na ramki oraz dodawanie nagtdwkow i stref kontrolnych,
Zapewnienie detekcji btedéw w przesytanych danych (np. suma kontrolna CRC),
Sterowanie dostepem do medium (np. w Ethernet za pomocg CSMA/CD),
Mapowanie adreséw IP na adresy MAC (adresowanie fizyczne),

e Fragmentacja i de-fragmentacja danych.

Warstwa ta ma dwie gtdwne funkcje:

¢ Kontrola dostepu do medium (MAC) - odpowiada za sposdb, w jaki urzadzenia w sieci
uzyskuja dostep do wspdlnego medium transmisyjnego.

e Kontrola btedow (LLC) - odpowiada za detekcje i korekcje bteddw, ktdére mogg wystgpic
podczas przesytania danych.

Protokoty wykorzystane w tej warstwie

Warstwa facza danych wykorzystuje rézne protokoty, ktére zarzadzajg dostepem do medium oraz
zapewniajg niezawodnos¢ transmisji. Do najwazniejszych protokotéw i standardéw w tej warstwie
naleza:

» Ethernet (IEEE 802.3) - protokdt wykorzystywany w sieciach lokalnych (LAN), ktory
odpowiada za tworzenie ramek z danymi i zarzgdzanie dostepem do medium (dzieki
mechanizmowi CSMA/CD).

e Wi-Fi (IEEE 802.11) - standard komunikacji bezprzewodowej, ktéry operuje na tej samej
warstwie w sieciach WLAN.

e PPP (Point-to-Point Protocol) - wykorzystywany w potaczeniach punkt-punkt, np. w dial-up
oraz VPN, umozliwia autentykacje i kompresje.

e HDLC (High-Level Data Link Control) - protokét ramkowy, ktéry zapewnia bezbtedny
transfer danych w komunikacji punkt-punkt.

* Frame Relay - protokét wykorzystywany w sieciach rozlegtych (WAN), ktéry zapewnia

efektywng transmisje danych w postaci ramek.

ATM (Asynchronous Transfer Mode) - stosowany do transmisji danych o réznej predkosci

(dzwiek, obraz, dane) w sieciach telekomunikacyjnych.

Stowa kluczowe do zapamietania

e Ramka - podstawowa jednostka danych przesytana w warstwie tgcza danych, zawiera adresy
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MAC, dane oraz sumy kontrolne.

e Adres MAC - unikalny adres przypisany kazdemu urzadzeniu sieciowemu na poziomie
sprzetowym, wykorzystywany do kierowania ramkami w sieci.

» Detekcja btedow - proces wykrywania btedéw w przesytanych danych (np. sumy kontrolne
CRQC).

e CSMA/CD - metoda dostepu do medium w sieciach Ethernet, ktéra reguluje, kiedy urzadzenie
moze wysyta¢ dane (Carrier Sense Multiple Access with Collision Detection).

e MAC address resolution - proces mapowania adresu IP na adres MAC za pomoca protokotu
ARP (Address Resolution Protocol).

e Flow control - kontrolowanie przeptywu danych w celu zapobiegania ich utracie lub
przepetnieniu bufora.

* Fragmentacja - podziat duzych blokéw danych na mniejsze fragmenty, aby mogty by¢
przesytane przez medium transmisyjne.

e LLC - Logical Link Control, podwarstwa odpowiedzialna za zarzadzanie ramkami i btedami.

Przyktad ramki Ethernet w warstwie 2

Warstwa tgcza danych w standardzie Ethernet (IEEE 802.3) tworzy ramki, ktére sa przesytane przez
warstwe fizyczng. Ponizej przedstawiono strukture ramki Ethernet, ktéra zawiera zaréwno adresy
MAC, jak i inne informacje niezbedne do poprawnego przesytania danych.

Na schemacie przedstawiona jest struktura ramki Ethernet, z podziatem na poszczegdlne pola:

e Adres MAC docelowy - 6 bajtéw adresu docelowego urzadzenia.

Adres MAC zrédtowy - 6 bajtow adresu urzgdzenia nadawcy.

EtherType - 2 bajty wskazujace typ protokotu (np. IPv4, ARP).

Dane - dane, ktére sg przekazywane w ramce (od 46 do 1500 bajtow).

FCS - suma kontrolna (Frame Check Sequence), ktéra zapewnia wykrywanie btedéw w ramce.

Warstwa 3 - Sieci (ang. Network Layer)

Zasada dziatania tej warstwy

Warstwa sieciowa w modelu OSI odpowiada za przesytanie danych pomiedzy réznymi sieciami oraz
ich routowanie. Jej gtéwnym zadaniem jest zapewnienie niezawodnej komunikacji miedzy
urzgdzeniami, ktére nie musza by¢ bezposrednio potagczone w tej same;j sieci fizycznej. Warstwa ta
odpowiada za przekazywanie danych w postaci pakietéw, ktére mogg przemieszczac sie przez rézne
urzadzenia sieciowe, takie jak routery.

Zasadnicze zadania warstwy sieciowej:

e Adresowanie logiczne - przypisanie adreséw IP, ktére umozliwiaja urzgdzeniom w sieci
komunikowanie sie, niezaleznie od fizycznej lokalizacji.

* Routing - wyboér najlepszej Sciezki dla przesytanych danych w celu dotarcia do celu, przy
uzyciu réznych algorytmoéw routingu (np. OSPF, BGP).

» Fragmentacja i de-fragmentacja - podziat duzych pakietéw na mniejsze jednostki, ktére
mogg by¢ przesytane przez medium o mniejszej maksymalnej wielkosci.
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* Przesytanie pakietow - odpowiedzialnos¢ za adresowanie i przekazywanie pakietéw przez
urzadzenia sieciowe, takie jak routery, pomiedzy ré6znymi segmentami sieci.

W tej warstwie dane sa przekazywane w formie pakietéw, ktére zawieraja nie tylko dane, ale réwniez
informacje niezbedne do ich poprawnego przesytania, takie jak adresy zrédtowe i docelowe (np.
adresy IP).

Protokoty wykorzystane w tej warstwie

Warstwa sieciowa korzysta z protokotdw odpowiedzialnych za adresowanie, routing oraz przesytanie
pakietdw przez r6zne sieci. Do najwazniejszych protokotéw w tej warstwie naleza:

¢ IP (Internet Protocol) - podstawowy protokét warstwy sieciowej, odpowiedzialny za
adresowanie logiczne oraz przesytanie pakietdw przez siec. Istniejg dwie wersje protokotu: IPv4
oraz IPv6.

* ICMP (Internet Control Message Protocol) - protokét pomocniczy, ktéry umozliwia wymiane
komunikatéw kontrolnych w sieci, takich jak informacje o btedach (np. komunikaty ,host
unreachable”).

e ARP (Address Resolution Protocol) - protokdt wykorzystywany do mapowania adreséw IP na
adresy MAC w sieci lokalnej (LAN).

* RARP (Reverse ARP) - protokdt, ktéry umozliwia uzyskanie adresu IP na podstawie znanego
adresu MAC.

* Routing Protocols (RIP, OSPF, BGP) - protokoty odpowiedzialne za wybdr najlepszej sciezki
do przesytania pakietdw w obrebie sieci oraz miedzy réznymi sieciami.

Stowa kluczowe do zapamietania

e Adres IP - unikalny adres logiczny przypisany urzgdzeniom w sieci, wykorzystywany do ich
identyfikacji na poziomie warstwy sieciowe;.

* Routowanie - proces wyznaczania najlepszej trasy dla pakietéw przesytanych przez sie¢, ktéry
jest realizowany przez routery.

* Router - urzadzenie sieciowe odpowiedzialne za przesytanie pakietéw pomiedzy réznymi
sieciami, na podstawie adresow IP.

» Pakiet - jednostka danych, ktéra jest przesytana przez warstwe sieciowg i zawiera dane oraz
adresy Zrédtowe i docelowe.

* Fragmentacja - proces dzielenia duzych pakietéw na mniejsze, aby mogty by¢ przesytane
przez sieci z ograniczeniami na wielkos¢ pakietu (MTU).

¢ ICMP - protokét kontrolny, ktéry stuzy do przesytania komunikatéw o stanie sieci, takich jak
btedy czy potwierdzenia.

* Routing table - tablica routingu, ktéra zawiera informacje o dostepnych trasach do réznych
sieci.

Przyktad pakietu IP w warstwie 3

Pakiet IP jest podstawowg jednostka przesytania danych w warstwie sieciowej. Zawiera nie tylko dane
uzytkownika, ale rowniez informacje potrzebne do przestania pakietu przez sie¢, takie jak adresy
zrodtowy i docelowy. Ponizej przedstawiona jest struktura pakietu IPv4.
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Powyzszy schemat przedstawia strukture pakietu IPv4, w ktorym:

* Wersja - identyfikuje wersje protokotu IP (IPv4 lub IPv6).

* Typ ustugi (TOS) - okresla preferencje dotyczace jakosci ustug, takie jak priorytet.

» Dlugos¢ pakietu - catkowita dtugos¢ pakietu (nagtéwek + dane).

e Adres zréodtowy i docelowy - 4-bajtowe adresy IP urzadzen.

e TTL - czas zycia pakietu, ktéry zapobiega jego nieskonczonemu krazeniu w sieci.

* Protokat - informuje, jaki protokét wyzszej warstwy (np. TCP, UDP) jest uzywany w pakiecie.

Warstwa 4 - Transportowa (ang. Transport Layer)

Zasada dziatania tej warstwy

Warstwa transportowa jest odpowiedzialna za zapewnienie niezawodnej komunikacji miedzy
urzagdzeniami w sieci, poprzez zarzadzanie przesytaniem danych pomiedzy réznymi procesami lub
aplikacjami dziatajgcymi na tych urzadzeniach. Jej gtéwnym zadaniem jest podzielenie danych na
segmenty (w przypadku TCP i UDP) oraz kontrola przeptywu i niezawodnosci przesytania danych.

Zasadnicze zadania warstwy transportowej:

e Segmentacja i reassembly (sktadanie) - podziat danych z aplikacji na mniejsze jednostki
(segmenty) oraz ich ponowne sktadanie po dotarciu do odbiorcy.

* Kontrola przeptywu - zarzadzanie tempem przesytania danych, aby zapobiec przecigzeniu
odbiorcy.

» Kontrola btedéw - wykrywanie i naprawianie btedéw w przesytanych segmentach.

e Zarzadzanie potaczeniami - inicjowanie, utrzymywanie oraz zamykanie potagczeh miedzy
urzgdzeniami (w przypadku protokotéw potaczeniowych).

Warstwa transportowa decyduje réwniez, czy potaczenie ma by¢ potaczeniowe (wymagajace
ustanowienia sesji) czy bezpotaczeniowe. Do realizacji tych zadah warstwa ta wykorzystuje rézne
protokoty, w tym TCP i UDP.

Protokoty wykorzystane w tej warstwie

Warstwa transportowa wykorzystuje protokoty odpowiedzialne za segmentacje danych, zarzadzanie
potaczeniami, kontrole przeptywu oraz kontrole btedéw. Do najwazniejszych protokotdéw w tej warstwie
naleza:

* TCP (Transmission Control Protocol) - protokét potgczeniowy, ktéry zapewnia niezawodnos¢
komunikacji, poprzez segmentacje danych, retransmisje utraconych pakietéw oraz kontrole
bteddw. TCP zapewnia petne potwierdzenie odbioru i kontrole przeptywu.

* UDP (User Datagram Protocol) - protokét bezpotaczeniowy, ktéry przesyta dane w postaci
datagramoéw bez gwarancji niezawodnosci. UDP jest szybszy niz TCP, ale nie zapewnia kontroli
btedoéw ani retransmisji.

» SCTP (Stream Control Transmission Protocol) - protokét potagczeniowy, ktéry taczy cechy
TCP i UDP, oferujac niezawodnos¢ oraz mozliwos¢ obstugi wielu strumieni danych w ramach
jednego potaczenia.

* DCCP (Datagram Congestion Control Protocol) - protokét zaprojektowany do zapewnienia
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kontrolowania przecigzenia sieci, szczeg6lnie przy aplikacjach typu strumieniowego, takich jak
wideo i audio.

Stowa kluczowe do zapamietania

* Potaczenie - sesja komunikacyjna pomiedzy dwoma urzadzeniami w sieci, ktérg nalezy
ustanowi¢ przed rozpoczeciem wymiany danych (dotyczy protokotéw potaczeniowych takich jak
TCP).

» Segmentacja - proces dzielenia duzych danych na mniejsze segmenty, ktére moga by¢ tatwiej
przesytane przez siec.

e TCP - protokét transportowy zapewniajgcy niezawodnos$¢ i kontrole przeptywu; wykorzystywany
gtéwnie w aplikacjach wymagajacych petnej niezawodnosci (np. HTTP, FTP).

e UDP - protokét transportowy, ktéry jest szybszy, ale nie zapewnia gwarancji dostarczenia
danych, czesto wykorzystywany w aplikacjach wymagajgcych niskich opdznien (np.
strumieniowanie wideo, VolP).

e Porty - numery portéw wykorzystywane przez protokoty transportowe, ktére umozliwiaja
identyfikacje aplikacji dziatajgcych na urzadzeniu.

» Kontrola btedow - mechanizmy wykrywania i naprawiania btedéw w transmisji, takie jak sumy
kontrolne (checksums).

* Retransmisja - proces ponownego wysytania danych, ktére nie dotarty do odbiorcy lub zostaty
uszkodzone.

Przyktad segmentu TCP

Segment TCP jest podstawowg jednostka danych w protokole TCP. Zawiera on zaréwno dane
uzytkownika, jak i informacje kontrolne, takie jak numery portéw, numery sekwencyjne, flagi
kontrolne, sumy kontrolne i inne.

Powyzszy schemat przedstawia strukture segmentu TCP, w ktérym:

* Porty zrédtowy i docelowy - identyfikujg aplikacje komunikujgce sie w ramach potgczenia.
Numer sekwencyjny - identyfikuje porzadek przesytanych segmentdw.

Numer potwierdzenia - informuje o tym, ktéry segment zostat poprawnie odebrany.

Flagi - rézne bity kontrolne (np. SYN, ACK, FIN), ktére stuza do kontrolowania stanu potaczenia.
Rozmiar okna - stuzy do kontroli przeptywu i okresla, ile danych moze by¢ jednoczesnie
przesytanych.

e Suma kontrolna - stosowana do wykrywania btedéw w segmencie TCP.

» Wskaznik pilnosci - informuje o istnieniu danych wymagajacych szybszego przetworzenia.

Warstwa 5 - Sesji (ang. Session Layer)

Zasada dziatania tej warstwy

Warstwa sesji jest odpowiedzialna za ustanawianie, zarzadzanie oraz konczenie sesji
komunikacyjnych miedzy aplikacjami na réznych urzadzeniach w sieci. Sesje sg logicznymi
potgczeniami, ktére pozwalajg na wymiane danych pomiedzy dwoma punktami koncowymi w sposéb

made by Kacper Ostrowski 29/107



2025/07/04 18:59 30/107 Leksykon: Sieci Komputerowe

zorganizowany i kontrolowany. Warstwa ta zapewnia synchronizacje, kontrole dialogu oraz
zarzadzanie btedami zwigzanymi z wymiang danych miedzy aplikacjami.

Zasadnicze funkcje warstwy sesji obejmuja:

e Ustanawianie sesji - nawigzywanie potaczenia miedzy aplikacjami i umozliwienie im wymiany
danych.

» Zarzadzanie sesja - kontrolowanie otwartosci, organizacji i zamykania sesji.

e Synchronizacja - zapewnienie, ze dane bedg wymieniane w odpowiednich momentach (np.
przy uzyciu punktéw kontrolnych).

e Zarzadzanie dialogiem - umozliwienie komunikacji w trybie petnodupleksowym,
potdupleksowym lub jednostronnym.

» Kontrola btedow sesji - wykrywanie btedéw w wymianie danych w ramach sesji i zapewnienie
ich naprawy.

Warstwa sesji nie jest odpowiedzialna za sama transmisje danych (to zadanie warstwy transportowej),
ale za organizacje i zarzadzanie wymiang danych pomiedzy aplikacjami.

Protokoty wykorzystane w tej warstwie

Chociaz warstwa sesji nie jest szeroko stosowana w poréwnaniu do innych warstw OSI, kilka
protokotdw, ktore dziatajg na tej warstwie, zostaty zaprojektowane do zarzadzania sesjami w
aplikacjach sieciowych:

* RPC (Remote Procedure Call) - protokdt, ktéry pozwala na wywotywanie funkcji zdalnych na
innych maszynach, zapewniajac synchronizacje oraz kontrolowanie sesji komunikacyjnych.

* NetBIOS (Network Basic Input/Output System) - protokét zapewniajgcy ustugi sesji w sieci
LAN, umozliwiajgcy wymiane informacji o sesjach miedzy urzadzeniami.

* SMB (Server Message Block) - protokot, ktéry umozliwia wymiane danych miedzy
komputerami w sieci lokalnej, oferujgcy zaréwno funkcje warstwy sesji, jak i prezentacji.

e PPTP (Point-to-Point Tunneling Protocol) - protokét uzywany do tworzenia tuneli VPN,
zarzadzajacy sesjami dla potaczen zdalnych.

e SSH (Secure Shell) - protokét zapewniajacy bezpieczne potgczenie miedzy dwoma
komputerami, zarzadzajgcy sesjami w trybie interaktywnym.

Stowa kluczowe do zapamietania

» Sesja - logiczne potgczenie miedzy aplikacjami w sieci, ktére pozwala na wymiane danych w
sposob kontrolowany.

e Synchronizacja - proces organizowania wymiany danych w czasie rzeczywistym, np. z
punktami kontrolnymi.

« Dialog - interakcja pomiedzy aplikacjami, ktéra moze odbywac sie w trybie petnodupleksowym,
potdupleksowym lub jednostronnym.

» Kontrola btedéw sesji - wykrywanie i zarzadzanie btedami, ktére moga wystgpi¢ podczas
wymiany danych w sesji.

* NetBIOS - protokét umozliwiajgcy realizacje sesji w sieciach lokalnych.

* RPC - protokét umozliwiajacy zdalne wywotywanie funkcji w ramach sesji.
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Przyktad dziatania warstwy sesji

Warstwa sesji zapewnia utrzymanie potgczenia pomiedzy dwoma aplikacjami. Na przyktad, jesli
uzytkownik loguje sie na serwerze za pomoca protokotu SSH, warstwa sesji jest odpowiedzialna za
utrzymanie i zarzadzanie tg sesjg. Protokét SSH nawigzuje potaczenie, zapewnia szyfrowanie i
integracje sesji, kontrolujgc synchronizacje miedzy urzadzeniami.

Warstwa 6 - Prezentacji (ang. Presentation Layer)

Zasada dziatania tej warstwy

Warstwa prezentacji odpowiada za odpowiednig prezentacje, formatowanie oraz konwersje danych w
celu umozliwienia ich zrozumienia przez aplikacje uzytkownika. Obejmuje to kodowanie, kompresje,
szyfrowanie i dekodowanie danych, zapewniajac, ze informacje moga by¢ wymieniane pomiedzy
systemami o réznych formatach. Gtéwne zadanie tej warstwy to zapewnienie spéjnosci danych, tak
aby aplikacje mogty poprawnie interpretowac i przetwarza¢ przychodzace informacje, niezaleznie od
réznic w reprezentacji danych na réznych urzadzeniach.

Do gtdwnych funkcji warstwy prezentacji naleza:

» Kodowanie i dekodowanie - konwersja danych na format, ktéry jest zrozumiaty dla aplikacji
docelowe;j.

» Kompresja - zmniejszanie objetosci danych w celu optymalizacji wykorzystania zasobow (np.
przepustowosci).

e Szyfrowanie - zapewnianie poufnosci danych przesytanych przez sie¢, np. przy uzyciu
algorytmow takich jak AES.

» Konwersja formatow danych - umozliwienie komunikacji pomiedzy systemami uzywajgcymi
réznych kodowan i formatéw danych (np. Unicode, ASCII).

Warstwa prezentacji nie zajmuje sie zarzadzaniem sesjami ani przekazywaniem danych, lecz jest
odpowiedzialna za odpowiednie przygotowanie i formatowanie danych przed ich przekazaniem do
warstwy aplikacji.

Protokoty wykorzystane w tej warstwie

Warstwa prezentacji nie ma tylu protokotéw przypisanych, co inne warstwy modelu OSI, poniewaz jej
funkcje sa czesto realizowane przez protokoty wyzszych warstw, jak aplikacyjne. Niemniej jednak
istniejg protokoty, ktére dziataja w tej warstwie lub oferuja funkcje odpowiedzialne za prezentacje
danych:

e MIME (Multipurpose Internet Mail Extensions) - standard uzywany do rozszerzania
formatéw wiadomosci e-mail i innych danych w Internecie, obejmujgcy kodowanie tresci.

* TLS/SSL (Transport Layer Security/Secure Sockets Layer) - protokoty odpowiedzialne za
szyfrowanie danych przesytanych przez sie¢, ktére zapewniajg bezpieczenstwo potaczenia,
uzywane m.in. w HTTPS.

 JPEG (Joint Photographic Experts Group) - standard kompresji obrazéw, ktéry jest uzywany
w warstwie prezentacji do przesytania skompresowanych danych graficznych.
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¢ ASCII (American Standard Code for Information Interchange) - standard kodowania
tekstu, ktéry zapewnia zgodnos¢ w przekazywaniu danych tekstowych w réznych systemach.

* Unicode - standard kodowania znakéw, ktéry umozliwia reprezentacje tekstu z réznych
jezykéw w jednym systemie.

* GIF (Graphics Interchange Format) - standard kompresji obrazéw bitmapowych uzywany do
reprezentowania grafiki w sieci.

Stowa kluczowe do zapamietania

Kodowanie - proces przeksztatcania danych w odpowiedni format, np. ASCII na Unicode.
Szyfrowanie - proces zabezpieczania danych w celu zapewnienia ich poufnosci, np. z
wykorzystaniem TLS.

Kompresja - zmniejszanie rozmiaru danych, np. w celu oszczednosci przepustowosci (np.
kompresja JPEG).

Format danych - sposéb, w jaki dane sg reprezentowane w pamieci lub w przesytane;
transmisji, np. JPEG, GIF, ASCII.

TLS/SSL - protokoty szyfrowania, zapewniajace bezpieczenstwo przesytanych danych.
MIME - protokét do rozszerzania mozliwosci kodowania wiadomosci w Internecie.

Przyktad dziatania warstwy prezentacji

Warstwa prezentacji moze zajmowac sie kodowaniem danych w celu ich przestania miedzy
aplikacjami dziatajacymi na réznych systemach operacyjnych. Na przyktad w przypadku komunikacji
za pomoca protokotu HTTPS, warstwa prezentacji uzywa TLS do szyfrowania przesytanych danych i
zapewnia, ze sg one odpowiednio zakodowane i zrozumiate dla aplikacji odbiorczej.

Warstwa 7 - Aplikacji (ang. Application Layer)
Zasada dziatania tej warstwy

Warstwa aplikacji jest najwyzszg warstwg modelu OSI i jest odpowiedzialna za interakcje uzytkownika
z siecia. To wtasnie na tej warstwie dziatajg aplikacje, ktére umozliwiajg wymiane danych pomiedzy
uzytkownikami lub miedzy uzytkownikiem a systemem komputerowym. Warstwa aplikacji zajmuje sie
realizowaniem funkcji specyficznych dla aplikacji, takich jak wysytanie wiadomosci e-mail, pobieranie
plikébw czy korzystanie z aplikacji webowych.

Do gtéwnych zadan warstwy aplikacji nalezy:

Interfejs uzytkownika - zapewnienie uzytkownikowi dostepu do ustug sieciowych, takich jak
e-mail, FTP, HTTP itp.

Wspotpraca z aplikacjami - umozliwienie aplikacjom uzytkownikom nawigzania komunikacji z
innymi urzadzeniami w sieci.

Zarzadzanie protokotami aplikacyjnymi - na przyktad w przypadku HTTP, SMTP czy FTP,
warstwa aplikacji zarzgdza odpowiednig komunikacjg, definiujgc reguty wymiany danych.
Umozliwienie wymiany danych - proces wysytania i odbierania danych w formacie
zrozumiatym przez odbiorce.
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Warstwa aplikacji zapewnia najblizszy interfejs do uzytkownika i urzadzen sieciowych, zatem jest to
warstwa, z ktérg uzytkownicy bezposrednio sie stykajg w kontekscie interakcji z Internetem i sieciami.

Protokoty wykorzystane w tej warstwie

Warstwa aplikacji uzywa réznych protokotéw, ktére umozliwiajg komunikacje pomiedzy aplikacjami
dziatajgcymi na réznych urzadzeniach w sieci. W tej warstwie znajdujg sie protokoty wykorzystywane
do przesytania réznych typéw danych, takich jak tekst, obrazy czy dzwiek, pomiedzy urzadzeniami.
Przyktady protokotéw wykorzystywanych w warstwie aplikacji to:

e HTTP (Hypertext Transfer Protocol) - protokdt odpowiedzialny za przesytanie stron
internetowych w sieci WWW, umozliwiajgcy komunikacje miedzy przegladarka a serwerem
WWW.

e SMTP (Simple Mail Transfer Protocol) - protokdt wykorzystywany do przesytania e-maili
miedzy serwerami pocztowymi.

* FTP (File Transfer Protocol) - protokét umozliwiajgcy przesytanie plikdw pomiedzy
komputerami w sieci.

* DNS (Domain Name System) - protokét stuzacy do ttumaczenia nazw domenowych na adresy
IP, umozliwiajacy lokalizowanie ustug w Internecie.

* POP3 (Post Office Protocol 3) - protokét do odbierania e-maili z serwera pocztowego.

¢ IMAP (Internet Message Access Protocol) - protokét umozliwiajgcy dostep do wiadomosci
e-mail przechowywanych na serwerze.

 Telnet - protokdét uzywany do zdalnego logowania sie na komputerach w sieci.

e HTTPS (Hypertext Transfer Protocol Secure) - bezpieczna wersja protokotu HTTP,
wykorzystujgca szyfrowanie SSL/TLS do ochrony danych.

» SIP (Session Initiation Protocol) - protokét wykorzystywany w komunikacji gtosowej i wideo,
np. w VolP.

Stowa kluczowe do zapamietania

HTTP - protokét odpowiedzialny za przesytanie stron internetowych.
SMTP - protokét do przesytania e-maili.

FTP - protokét do transferu plikéw.

DNS - system ttumaczenia nazw domenowych na adresy IP.

POP3 - protokdt odbioru poczty elektroniczne;j.

IMAP - protokét do zarzadzania pocztg e-mail.

HTTPS - bezpieczna wersja HTTP, uzywajaca SSL/TLS.

Telnet - protokét zdalnego logowania.

 SIP - protokét do inicjowania sesji komunikacji gtosowej i wideo.

» Ustugi internetowe - rézne ustugi zapewniajace komunikacje miedzy aplikacjami, takie jak
przesyfanie plikow, e-maili czy stron WWW.,

Przyktad dziatania warstwy aplikacji

W kontekscie przegladania strony internetowej, warstwa aplikacji (HTTP) umozliwia uzytkownikowi
wystanie zapytania do serwera WWW. Po otrzymaniu odpowiedzi od serwera (np. pliku HTML),
warstwa aplikacji przetwarza te dane i wyswietla je uzytkownikowi w postaci strony internetowe;.
Protokét HTTPS zapewnia, ze dane przesytane miedzy przegladarka a serwerem sg zaszyfrowane i
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zabezpieczone przed nieautoryzowanym dostepem.

Powyzszy diagram ilustruje sposdb, w jaki klient (np. przegladarka internetowa) uzywa protokotu
HTTP/HTTPS do komunikacji z serwerem WWW, wysytajac zapytanie i otrzymujgc odpowiedz w postaci
strony internetowe;.

Podsumowanie modelu 1SO/0SI

Ponizej przedstawiono tabele podsumowujgcg warstwy sieciowe:

Numer|Warstwa modelu I1ISO/0SI|Stowa kluczowe
Numer|/Warstwa modelu ISO/0SI|Stowa kluczowe
1 |Warstwa fizyczna Kabel, Bit, Sygnalizacja, Medium transmisyjne
2 |Warstwa tagcza danych Ethernet, MAC, Switch, RAMKA, Adresowanie
3 |Warstwa sieciowa IP, Routing, Adresowanie, Router, IP Fragmentation
4  |Warstwa transportowa TCP, UDP, Porty, Segmentacja, Potaczenie
5 |Warstwa sesji Synchronizacja, Sesja, Token, Autoryzacja
6 |Warstwa prezentacji Kodowanie, Kompresja, Szyfrowanie, ASCII, JPEG
7 |Warstwa aplikacji HTTP, FTP, SMTP, DNS, POP3, IMAP, Telnet
Enkapsulacja

Enkapsulacja to proces, w ktérym dane, poczawszy od warstwy aplikacji, przechodzg przez wszystkie
warstwy modelu OSI (lub TCP/IP), w kazdej z nich otrzymujac dodatkowe informacje niezbedne do
prawidtowej komunikacji w sieci. Celem enkapsulacji jest dostosowanie danych do wymogéw kazdej z
warstw, a takze zapewnienie integralnosci oraz odpowiednich adreséw, ktére pozwolg na prawidtowe
przesytanie informacji miedzy urzadzeniami w sieci.

* Warstwa aplikacji - na najwyzszym poziomie dane sg przygotowywane przez aplikacje
uzytkownika. Moga to by¢ rézne formaty, np. pliki tekstowe, obrazy, czy wiadomosci e-mail.

» Warstwa prezentacji - tutaj dane moga zosta¢ zakodowane lub zaszyfrowane (np. SSL/TLS dla
HTTP), aby zapewni¢ ochrone informacji.

e Warstwa sesji - organizuje i synchronizuje sesje komunikacyjne, utrzymujgc stan potaczenia.
» Warstwa transportowa - protokoty takie jak TCP lub UDP dodajg odpowiednie nagtéwki, ktore
zawierajg informacje o porcie docelowym, numerze sekwencyjnym (w przypadku TCP) i innych

parametrach.

» Warstwa sieciowa - dodawany jest adres IP, ktéry umozliwia poprawne skierowanie danych w
sieci.

» Warstwa tacza danych - w tej warstwie dodawane sg adresy MAC urzadzen, a dane sg
podzielone na ramki.

* Warstwa fizyczna - ostatecznie dane zostajg zamienione na sygnat elektryczny, optyczny lub
radiowy, w zaleznos$ci od medium transmisyjnego.

Proces enkapsulacji zachodzi, gdy dane przechodzg od najwyzszej warstwy do warstwy fizycznej.
Kazda warstwa dodaje swoje nagtéwki, ktére sg wykorzystywane do wtasciwego przesytania danych
przez sie¢. Kazdy dodany nagtéwek zawiera informacje, ktére pozwalajg urzgdzeniom posredniczacym
w sieci (takim jak routery, przetaczniki, bramy) na prawidtowe dostarczenie danych do miejsca
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docelowego.

Dekapsulacja

Dekapsulacja jest odwrotnym procesem do enkapsulacji i zachodzi, gdy dane sg odbierane przez
urzadzenie docelowe. Podczas dekapsulacji kazdy nagtéwek dodany przez rézne warstwy jest
usuwany w odwrotnej kolejnosci, co pozwala na odzyskanie oryginalnych danych.

Proces dekapsulacji odbywa sie, gdy dane przechodza od warstwy fizycznej w gére modelu OSI:

e Warstwa fizyczna - odbierane sg sygnaty elektryczne lub optyczne i przeksztatcane na dane
binarne.

e Warstwa tacza danych - dane s odbierane w postaci ramek. Nagtéwek ramki, ktéry zawiera
adresy MAC i inne informacje, jest usuwany, pozostawiajac jedynie dane.

e Warstwa sieciowa - usuwany jest nagtowek IP, ktory zawierat informacje o adresach IP
nadawcy i odbiorcy.

» Warstwa transportowa - nagtéwek TCP/UDP, ktéry zawiera informacje o numerach portow i
sekwencji danych, jest usuwany.

* Warstwa sesji - jesli wymagane, sa odbudowywane sesje komunikacyjne.

* Warstwa prezentacji - w razie potrzeby nastepuje dekodowanie, deszyfrowanie lub
dekompresja danych.

» Warstwa aplikacji - na koncu dane sa dostarczane do odpowiedniej aplikacji uzytkownika,
takiej jak przegladarka internetowa, klient e-mail, czy klient FTP.

Dekapsulacja jest kluczowym procesem, poniewaz to dzieki niemu urzadzenie odbierajgce dane moze
przeanalizowac i odpowiednio przekazac dane do aplikacji, ktéra miata je otrzymac.

Rodzaje mediow transmisyjnych w sieciach
komputerowych

Media przewodowe

Media przewodowe to jedno z najstarszych i najczesciej wykorzystywanych rozwigzan w sieciach
komputerowych. Charakteryzuja sie wysoka niezawodnoscig oraz duzg przepustowoscia, jednak ich
instalacja wigze sie z koniecznoscia fizycznego uktadania kabli, co moze stanowi¢ ograniczenie w
niektorych przypadkach.

Swiattowodowe

Media swiattowodowe wykorzystujg Swiattowody do przesytania sygnatéw w postaci swiatta.
Swiattowody oferujg szereg zalet, takich jak bardzo duza przepustowo$¢, niskie straty sygnatu na
duzych odlegtosciach oraz odpornos$¢ na zaktocenia elektromagnetyczne.
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Swiattowody dzielg sie na dwa gtéwne typy:

» Swiattowody jednomodowe - stosowane do transmisji na bardzo duze odlegtosci (nawet
kilkaset kilometréw), posiadajg jedno wtékno optyczne, przez ktére przesytane jest Swiatto o
jednej dtugosci fali.

» Swiattowody wielomodowe - stosowane w krétszych odlegtosciach, maja wiekszg $rednice
rdzenia, co pozwala na transmisje wielu modéw (rodzajéw) Swiatta.

Swiattowody zapewniajg bardzo duza szybkos¢ transmisji (nawet do kilkudziesieciu gigabitéw na
sekunde) i s odporne na zaktdcenia zewnetrzne. Sg jednak drozsze w instalacji niz inne media
przewodowe.

Metalowe

Metalowe media transmisyjne, takie jak kable miedziane, sg wykorzystywane gtéwnie w sieciach
lokalnych (LAN) oraz w potgczeniach telefonicznych. Wykorzystuja one przewodniki metalowe, przez
ktére przesytane sg impulsy elektryczne. W zaleznosci od rodzaju kabla, mozna wyrédzni¢ nastepujace

typy:

» Kable koncentryczne - sktadajg sie z pojedynczego przewodnika, otoczonego izolacja,
ekranem oraz warstwg ochronnga. Kable te byty wykorzystywane gtéwnie w starszych sieciach,
jednak ze wzgledu na ograniczong przepustowosc i podatnos¢ na zaktécenia zostaty zastgpione
przez kable skretne i Swiattowody.

» Kable skretne (UTP, STP) - najczesciej stosowane w nowoczesnych sieciach LAN. UTP
(Unshielded Twisted Pair) to kable bez ekranowania, natomiast STP (Shielded Twisted Pair) majg
dodatkowe ekranowanie, co zapewnia lepszg odpornos¢ na zakidcenia elektromagnetyczne.
Kable skretne oferujg przepustowos¢ do 10 Gbps na krétkich dystansach, ale ich jakos¢ moze
sie pogarsza¢ w wyniku zaktdcen.

Kable metalowe, mimo ze oferujg nizszg przepustowos¢ niz swiattowody, sg fatwiejsze do instalacji i
tansze.

Media bezprzewodowe

Media bezprzewodowe stanowig alternatywe dla tradycyjnych mediéw przewodowych. Przesytanie
danych odbywa sie za pomoca fal radiowych, mikrofalowych, podczerwieni lub innych form
promieniowania elektromagnetycznego, co pozwala na elastycznos¢ w projektowaniu sieci. Chociaz
media bezprzewodowe zapewniajg mobilnos¢, moga miec nizszg przepustowos¢ i wieksze narazenie
na zaktdcenia.

Wi-Fi

Wi-Fi to jedna z najpopularniejszych technologii bezprzewodowych stosowanych w sieciach lokalnych.
Uzywa fal radiowych do przesytania danych w pasmie 2.4 GHz lub 5 GHz (oraz nowszych wersjach w
pasmie 6 GHz). Wi-Fi pozwala na tworzenie sieci LAN bez potrzeby uzywania kabli. Standardy Wi-Fi,
takie jak 802.11n, 802.11ac, i 802.11ax, oferuja rézne przepustowosci oraz zasiegi w zaleznosci od
wersji.
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e Wi-Fi 4 (802.11n) - oferuje predkosci do 600 Mbps.

e Wi-Fi 5 (802.11ac) - umozliwia osiagniecie predkosci do 3.5 Gbps w pasmie 5 GHz.

e Wi-Fi 6 (802.11ax) - poprawia przepustowos¢ do 9.6 Gbps oraz zwieksza efektywnos¢ w
sieciach zattoczonych.

Wi-Fi jest popularnym rozwigzaniem w biurach, domach oraz na uczelniach, zapewniajgc wygodny
dostep do sieci.

Bluetooth

Bluetooth to technologia bezprzewodowa przeznaczona do taczenia urzadzen w krétkich odlegtosciach
(do 100 metréw). Jest stosunkowo wolniejsza niz Wi-Fi, ale charakteryzuje sie niskim zuzyciem energii,
co sprawia, ze jest idealna do tgczenia urzadzehn mobilnych, stuchawek, klawiatur, czy urzadzen loT
(Internet of Things). Bluetooth operuje w pasmie 2.4 GHz i jest wykorzystywany do wymiany matych
ilosci danych.

Sieci komorkowe (5G, LTE)

Sieci komorkowe zapewniaja mobilng transmisje danych w technologii 3G, 4G, a obecnie 5G. 5G
oferuje wyjatkowo duza przepustowos¢ (nawet do 10 Gbps) oraz niskie opdznienia, co sprawia, ze jest
idealne do zastosowan takich jak streaming wideo w rozdzielczosci 8K, autonomiczne pojazdy, czy
transmisja danych z urzadzen loT w czasie rzeczywistym. Sieci 5G operujg na wyzszych
czestotliwosciach (do 100 GHz w niektdrych pasmach) i zapewniajg znacznie wyzszg predkos¢
transmisji w poréwnaniu do poprzednich technologii.

e LTE (Long-Term Evolution) - obecnie najpopularniejsza technologia mobilna, oferujgca
predkosci rzedu 100 Mbps do 1 Gbps w trybie 4G.
e 5G - technologia nowej generacji, umozliwiajaca predkosci powyzej 10 Gbps.

Rodzaje urzadzen w sieciach komputerowych
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Common Data Network Symbols
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El Wireless Bridge ° S Sy ——

—————————— Cross Over

Zestawienie symboli urzadzen sieciowych

Koncentrator (ang. Hub)
Opis i dziatanie

Koncentrator (hub) to podstawowe urzgdzenie sieciowe, ktére dziata na warstwie fizycznej modelu
0Sl. Jego gtéwna funkcjg jest rozdzielanie sygnatéw przychodzacych z réznych urzadzen w sieci do
wszystkich innych podtgczonych urzadzen. Hub dziata na zasadzie ,rozgtaszania” sygnatéw do
wszystkich portdw, niezaleznie od tego, do ktérego urzadzenia sygnat jest skierowany.

Zastosowanie

Koncentratory byty popularne w starszych sieciach Ethernetowych, ale zostaty w duzej mierze
zastapione przez przetaczniki, poniewaz huby nie potrafig efektywnie zarzadza¢ ruchem w sieci, co
moze prowadzi¢ do duzych opdznien oraz kolizji. Niemniej jednak w prostych i matych sieciach
lokalnych huby moga by¢ nadal wykorzystywane.
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Przetacznik (ang. Switch)
Opis i dziatanie

Przetagcznik (switch) to bardziej zaawansowane urzadzenie niz hub, dziatajgce na warstwie 2 modelu
OSI (warstwa tgcza danych). Switch, w przeciwienstwie do hubu, nie rozsyta sygnatu do wszystkich
portéw, ale kieruje go tylko do odpowiedniego urzadzenia w sieci. Przetacznik uzywa tablicy MAC
(Media Access Control), aby sledzi¢, ktére urzagdzenie jest podtagczone do ktérego portu i w ten sposéb
przesyta dane bezposrednio do odpowiednich urzadzen.

Zastosowanie

Przetagczniki sg podstawowym urzadzeniem w nowoczesnych sieciach LAN. Umozliwiajg one bardziej
efektywne zarzgdzanie ruchem sieciowym i eliminujg problem kolizji, co pozwala na uzyskanie
wyzszych predkosci transmisji w sieci. Przetagczniki moga obstugiwac rézne technologie, w tym
gigabitowe oraz 10-gigabitowe Ethernet.

Most przewodowy lub bezprzewodowy (ang. Wireless or
wired bridge)

Opis i dziatanie

Most (bridge) to urzadzenie, ktére taczy dwie oddzielne sieci, umozliwiajac im komunikacje. Moze to
by¢ most przewodowy, ktéry tagczy dwa segmenty sieci przewodowych, lub most bezprzewodowy,
ktory taczy dwie sieci bezprzewodowe. Mosty dziatajg na warstwie 2 modelu OSl i s3 odpowiedzialne
za przekazywanie danych miedzy réznymi segmentami sieci.

Zastosowanie

Mosty sg stosowane w celu rozszerzenia zasiegu sieci, gdy jeden segment sieci nie obejmuje catego
obszaru wymagajgcego pokrycia. Mosty sg uzyteczne w sytuacjach, gdy trzeba potgczy¢ dwie
lokalizacje w ramach jednej sieci, np. w duzych biurowcach, gdzie segmenty sieci musza zostac
potgczone.

Ruter (ang. Router)
Opis i dziatanie

Ruter (router) to urzadzenie dziatajgce na warstwie 3 modelu OSI, czyli warstwie sieciowej. Jego
zadaniem jest przekazywanie pakietow danych miedzy réznymi sieciami, w tym pomiedzy sieciami
lokalnymi (LAN) a globalnym Internetem. Router podejmuje decyzje o trasie pakietow, wykorzystujgc
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tablice routingu i protokoty routingu (np. OSPF, BGP).

Zastosowanie

Routery sa kluczowym elementem infrastruktury sieciowej, umozliwiajagcym komunikacje miedzy
réznymi sieciami. Sg one uzywane w domowych, biurowych oraz korporacyjnych sieciach, a takze
stanowig element infrastruktury internetu. Routery zapewniajg takze funkcje zabezpieczen, takie jak
zapora ogniowa (firewall), a takze przydzielanie adreséw IP za pomocg DHCP.

Urzadzenie koncowe (ang. End device)
Opis i dziatanie

Urzadzenia kohcowe to wszystkie urzadzenia, ktére korzystajg z sieci komputerowej do komunikacji.
Sa to np. komputery, smartfony, drukarki, kamery IP czy inne urzadzenia podtagczone do sieci.
Urzadzenia kohcowe moga dziata¢ na réznych warstwach modelu OSl, zaleznie od ich roli w sieci.

Zastosowanie

Urzgdzenia kohcowe sg kluczowe w kazdej sieci komputerowej, poniewaz to one sg zrédtem i odbiorcg
danych w komunikacji sieciowej. Sg one wykorzystywane w praktycznie kazdej sieci LAN, WAN, Wi-Fi
oraz innych typach sieci.

Serwer (ang. Server)
Opis i dziatanie

Serwer to urzadzenie, ktdre zapewnia ustugi i zasoby innym urzadzeniom w sieci (tzw. klientom).
Dziata na réznych warstwach modelu OSI, w zaleznosci od typu ustugi, jakg swiadczy. Serwery moga
obstugiwac rézne rodzaje ustug, takie jak udostepnianie plikéw, obstuga baz danych, poczty
elektronicznej, aplikacji czy stron internetowych.

Zastosowanie

Serwery stanowig fundament infrastruktury IT w firmach, instytucjach edukacyjnych, administracji
publicznej oraz wielu innych. Uzywane sg do przechowywania danych, zapewniania dostepu do
aplikacji i ustug online, a takze do zarzadzania ruchem sieciowym. W kontekscie internetu serwery
webowe oraz serwery baz danych sa kluczowe w Swiadczeniu ustug online.
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Bezprzewodowy punkt dostepowy (ang. Wireless access
point)

Opis i dziatanie

Bezprzewodowy punkt dostepowy (Access Point, AP) to urzadzenie, ktére umozliwia urzadzeniom
bezprzewodowym (np. laptopom, smartfonom) potgczenie sie z siecig przewodowa. Punkt dostepowy
dziata na warstwie 2 modelu OSl i petni role mostu, ktéry przektada dane miedzy urzadzeniami
bezprzewodowymi a siecig przewodowa.

Zastosowanie

Punkty dostepowe sg stosowane w sieciach Wi-Fi, gdzie umozliwiajg urzadzeniom bezprzewodowym
dostep do zasobow sieci LAN. Sg powszechnie wykorzystywane w biurach, domach, na uczelniach
oraz w przestrzeniach publicznych, takich jak kawiarnie czy lotniska, gdzie dostep do internetu jest
udostepniany uzytkownikom bezprzewodowo.

Hybrydowe urzadzenia sieciowe

Routery do matego biura lub domu (ang. Small office home office routers,
SOHO routers)

Opis i dziatanie Routery SOHO (Small Office Home Office) to urzadzenia przeznaczone do uzytku w
matych biurach lub domowych sieciach komputerowych. Oprocz podstawowej funkcji routingu, czyli
przekazywania pakietdw miedzy réznymi sieciami (np. miedzy siecia lokalng a internetem), routery
SOHO czesto oferujg dodatkowe funkcje, takie jak wbudowany firewall, router Wi-Fi, funkcje QoS
(Quality of Service) oraz DHCP (Dynamic Host Configuration Protocol).

Routery SOHO sg urzgdzeniami wszechstronnymi, ktére integruja w sobie wiele funkcji, aby uprosci¢
konfiguracje sieci i zarzadzanie nig w matych organizacjach.

Zastosowanie Routery SOHO znajdujg zastosowanie gtéwnie w matych biurach oraz domach. Stuza
do zapewnienia dostepu do internetu, zarzgdzania ruchem w sieci, udostepniania zasobdéw sieciowych
oraz zapewnienia bezpieczenstwa (np. przez zapore ogniowg). Popularne modele takich urzadzen to
np. routery Wi-Fi, ktére umozliwiajg bezprzewodowy dostep do sieci lokalnej.

Firewalle nowej generacji (ang. Next-Gen Firewall)

Opis i dziatanie Firewalle nowej generacji (NGFW, Next-Generation Firewalls) to nowoczesne
urzadzenia zabezpieczajace, ktére tgcza tradycyjne funkcje firewalla z dodatkowymi mechanizmami,
takimi jak inspekcja aplikacji, zapobieganie wtamaniom (IPS/IDS), analiza w czasie rzeczywistym oraz
kontrola dostepu do zasobdw na podstawie uzytkownika, aplikacji czy urzadzenia.

NGFW dziatajg na warstwie 3-7 modelu OSI, co pozwala na gtebszg analize pakietéw, identyfikacje
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aplikacji oraz ich ruchu, a takze wykrywanie i blokowanie zagrozeh w czasie rzeczywistym.

Zastosowanie Firewalle nowej generacji sg stosowane w duzych organizacjach, aby chroni¢ zasoby
sieciowe przed zagrozeniami z zewnatrz, takimi jak ataki DDoS, ztosliwe oprogramowanie czy
nieautoryzowane proby dostepu. NGFW sg takze wykorzystywane w matych biurach i domowych
sieciach, aby zapewni¢ wyzszy poziom ochrony i lepszg kontrole nad ruchem sieciowym.

Analizatory ruchu sieciowego (ang. Network traffic analyzers)

Opis i dziatanie Analizatory ruchu sieciowego to narzedzia stuzace do monitorowania,
przechwytywania i analizy pakietéw danych w sieci. Dzieki analizatorom ruchu sieciowego
administratorzy moga $ledzi¢ aktywnos¢ w sieci, identyfikowa¢ problemy z wydajnoscia, monitorowac
przepustowos¢ oraz wykrywad niepozadany ruch, taki jak ataki typu man-in-the-middle czy ztosliwe
oprogramowanie.

Analizatory ruchu sieciowego mogg pracowa¢ w trybie pasywnym (gdzie jedynie obserwujg i
przechwytuja dane) lub aktywnym (gdzie takze generujg pakiety testowe w celu diagnozy probleméw
w sieci). Popularnym narzedziem tego typu jest Wireshark.

Zastosowanie Analizatory ruchu sieciowego sg niezbednym narzedziem w pracy administratoréw
sieci. Uzywa sie ich do monitorowania wydajnosci sieci, wykrywania problemdw z przepustowoscia,
diagnostyki sieciowej, wykrywania nieautoryzowanego dostepu oraz analizowania danych w celu
identyfikacji potencjalnych zagrozen. Czesto stosowane sg w duzych przedsiebiorstwach, centrach
danych oraz w instytucjach zajmujacych sie bezpieczehstwem IT.

Bezprzewodowe sieci siatkowe (ang. Wireless mesh networks)

Opis i dziatanie Bezprzewodowe sieci siatkowe (WMS, Wireless Mesh Networks) to typ sieci
bezprzewodowych, w ktérych urzadzenia (np. routery, punkty dostepowe) tworzg dynamiczna,
samokonfigurowalng sie¢, w ktdrej kazdy wezet (urzgdzenie) moze petni¢ role zaréwno nadawcy, jak i
odbiorcy sygnatu. Sie¢ siatkowa umozliwia przekazywanie danych poprzez inne urzadzenia, co
zwieksza zasieg sieci i pozwala na redundancje.

W przeciwienstwie do tradycyjnych sieci bezprzewodowych, gdzie dane musza przechodzi¢ przez
jeden punkt dostepu, w sieci siatkowej dane moga podrézowac wieloma drogami, co zapewnia
wiekszg odpornos¢ na awarie i zapewnia lepszg wydajnos¢.

Zastosowanie Bezprzewodowe sieci siatkowe sg idealne do stosowania w rozlegtych obszarach,
takich jak duze biura, kampusy uniwersyteckie, osiedla mieszkaniowe czy przestrzenie publiczne. Ze
wzgledu na elastycznos¢, odpornosé na zaktdcenia oraz mozliwos¢ samonaprawy, sg one
wykorzystywane w miejscach, gdzie nie ma tatwego dostepu do infrastruktury przewodowej, a takze
tam, gdzie wymagany jest duzy zasieg sieci.

Przemystowe przetaczniki (ang. Industrial switches)

Opis i dziatanie Przemystowe przetaczniki to specjalistyczne urzadzenia sieciowe zaprojektowane do
pracy w trudnych warunkach, takich jak wysokie temperatury, wilgotnos¢, wibracje czy zapylenie.
Dziatajg na tej samej zasadzie co standardowe przetgczniki, ale charakteryzujg sie wieksza
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niezawodnoscia, trwatoscig i odpornoscig na warunki przemystowe.

Przemystowe przetaczniki czesto oferujg dodatkowe funkcje, takie jak mozliwos¢ zarzadzania siecia
(przefaczniki zarzadzalne) oraz funkcje redundancji, ktére zapewniajg ciggtos¢ pracy sieci w
przypadku awarii jednego z urzadzen.

Zastosowanie Przemystowe przetaczniki sg wykorzystywane w zastosowaniach, gdzie wymagana
jest niezawodnosc i odpornos¢ na trudne warunki otoczenia. Przyktadowe miejsca ich zastosowania to
fabryki, linie produkcyjne, systemy monitoringu wizyjnego w przemysle, infrastruktura krytyczna, czy
energetyka.

Sieci VLAN 802.1Q

Definicja sieci VLAN 802.1Q

VLAN (Virtual Local Area Network) to logicznie wydzielona sie¢ w ramach fizycznej infrastruktury,
ktéra pozwala na grupowanie urzadzen znajdujgcych sie w réznych lokalizacjach w jedng spdjng siec.
Standard 802.1Q jest jedna z najpopularniejszych metod tagowania ramek Ethernetowych, ktére
umozliwiajg segregacje ruchu w sieciach LAN, tworzac wirtualne podsieci.

Standard 802.1Q, opracowany przez IEEE, pozwala na przesytanie ramek Ethernet z dodanym tagiem
VLAN, co umozliwia odréznienie réznych wirtualnych sieci na tym samym medium fizycznym. Tagi
VLAN sg dodawane do ramki Ethernet, pozwalajac przetacznikom na rozréznianie, do ktérej VLAN
nalezy konkretna ramka. Tagowanie odbywa sie poprzez dodanie specjalnego pola do ramki, ktére
zawiera identyfikator VLAN (VID - VLAN Identifier), ktéry wskazuje do jakiej sieci wirtualnej nalezy
dana ramka.

Struktura ramki 802.1Q

W standardzie 802.1Q ramka Ethernetowa jest rozszerzona o dodatkowe pole, ktére zawiera
informacje o VLAN. Tagi VLAN sg umieszczane pomiedzy polem adresu MAC a polem typu (ethernet
type). Struktura ramki z tagiem 802.1Q wyglada nastepujaco:

e Adres MAC docelowy (6 bajtéw)

* Adres MAC zrédtowy (6 bajtow)

» Typ / Dtugosc (2 bajty)

e Tag VLAN 802.1Q (4 bajty):
o Tag Priority (3 bity) - okresla priorytet ruchu w sieci.
o ID VLAN (12 bitéw) - identyfikator VLAN, ktéry identyfikuje wirtualna sie¢ (0-4095).
o CFI (Canonical Format Indicator) (1 bit) - wskazuje, czy ramka jest w formacie

kanonicznym.
e Dane (zalezne od ramki)
¢ Suma kontrolna (4 bajty)

Tag VLAN 802.1Q zapewnia mozliwos¢ identyfikacji sieci VLAN w ramach jednej fizycznej sieci,
umozliwiajac na przyktad izolowanie ruchu réznych grup uzytkownikdw, aplikacji czy dziatéw
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organizacji.

Zastosowania sieci VLAN

Sieci VLAN znajduja szerokie zastosowanie w réznych srodowiskach sieciowych. Oto niektére z
gtéwnych zastosowan:

* lzolacja ruchu: Sieci VLAN pozwalajg na izolowanie ruchu pomiedzy r6znymi grupami
uzytkownikoéw lub urzadzen, co zwieksza bezpieczenstwo i zarzgdzalnos¢ siecia.

* Segmentacja sieci: Dzieki VLAN mozliwe jest podzielenie jednej fizycznej sieci na mniejsze,
logiczne podsieci. Moze to pomdc w organizowaniu infrastruktury, jak na przyktad oddzielanie
ruchu pracownikéw biurowych od ruchu z urzadzen IoT.

e Optymalizacja wykorzystania pasma: VLAN pozwala na zarzadzanie ruchem, zmniejszajgc
obcigzenie w ramach duzych sieci i przyspieszajac transmisje miedzy urzadzeniami w tej samej
VLAN.

» Bezpieczenstwo: Sieci VLAN mogg ogranicza¢ dostep do wrazliwych zasobdw, takich jak
serwery, przez umozliwienie komunikacji tylko urzadzeniom z odpowiednich VLAN.

e Zarzadzanie ruchem: VLAN pozwalajg na przypisanie réoznych pozioméw priorytetéw do
réznych typdéw ruchu, co umozliwia lepsze zarzadzanie jakoscig ustug (QoS).

Zalety stosowania sieci VLAN

Stosowanie sieci VLAN niesie ze sobg wiele korzysci, ktére przyczyniaja sie do lepszej organizacji oraz
efektywnosci sieci:

» Zwiekszenie bezpieczenstwa: VLAN pozwalajg na oddzielenie réznych grup uzytkownikéw i
urzadzen, co utrudnia nieautoryzowany dostep do wrazliwych zasobow. Na przyktad, w firmie
dziat IT moze by¢ izolowany od reszty uzytkownikoéw, co zapewnia dodatkowg warstwe ochrony.

* Prostsze zarzadzanie siecia: Dzieki VLAN administratorzy mogq tatwiej zarzadza¢ duzymi
sieciami, przypisujac uzytkownikéw i urzadzenia do odpowiednich podsieci w zaleznosci od ich
potrzeb. Utatwia to réwniez dodawanie nowych urzadzen do sieci bez koniecznosci
przeksztatcania fizycznej infrastruktury.

* Redukcja kosztow: VLAN umozliwia podziat jednej fizycznej sieci na wiele logicznych, co
pozwala na zmniejszenie kosztéw zwigzanych z tworzeniem nowych fizycznych potaczen
sieciowych.

» Zwiekszenie wydajnosci: Zmniejszenie liczby urzadzen w jednej sieci VLAN redukuje
rozgtoszenia, co zmniejsza obcigzenie sieci i poprawia wydajnosc.

* Lepsza kontrola przepustowosci: VLAN umozliwiaja przydzielanie odpowiednich priorytetow
do roznych typdw ruchu, co umozliwia efektywne zarzadzanie pasmem i zapewnia, ze aplikacje
o wysokim priorytecie (np. VolP) bedg miaty odpowiednig jakos¢ ustug.

Przypadki zastosowania sieci VLAN w srodowisku sieciowym

Izolacja ruchu miedzy dziatami firmy
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W organizacjach, ktére posiadaja rézne dziaty (np. IT, HR, finansowy), VLAN moze by¢ uzyty do
oddzielenia ruchu pomiedzy tymi dziatami, co zapewnia lepsze bezpieczenstwo i kontrole. Na
przykfad, dziat IT moze mie¢ dostep do wszystkich zasobdéw sieciowych, podczas gdy dziat HR moze
mie¢ dostep tylko do swoich zasobdw, a ruch miedzy tymi dziatami bedzie izolowany.

Podziat sieci na strefy bezpieczenstwa

W wiekszych organizacjach VLAN moga by¢ uzywane do stworzenia stref bezpieczehstwa, w ktérych
np. urzadzenia loT, systemy monitoringu lub serwery bazy danych bedg izolowane od reszty sieci.
Takie podejscie minimalizuje ryzyko atakéw na wrazliwe urzadzenia.

Oddzielanie sieci gosci od sieci wewnetrznej

Wiele firm oferuje dostep do sieci gosciom (np. dla odwiedzajgcych). VLAN moze by¢ wykorzystany do
stworzenia oddzielnej sieci gosci, zapewniajac tym samym izolacje ruchu gosci od zasobdéw
wewnetrznych firmy.

Przypisanie priorytetow do aplikacji

W sieciach VLAN mozna stosowa¢ QoS (Quality of Service), aby przypisa¢ wyzszy priorytet dla
krytycznych aplikacji, takich jak komunikacja gtosowa (VolP). Dzieki temu gtosowe potgczenia IP maja
zapewniong odpowiednig jakos¢, nawet w przypadku duzego obcigzenia sieci.

Rozdzielenie ruchu sieciowego w kampusach

W Srodowisku kampusowym VLAN moga by¢ uzywane do podziatu réznych typdéw ruchu - np. ruchu
administracyjnego, danych i multimediéw - na rézne sieci wirtualne. Dzieki temu mozna
zminimalizowa¢ zaktécenia i poprawi¢ wydajnos¢.

Podsumowanie

Sieci VLAN oparte na standardzie 802.1Q sg istotnym narzedziem w nowoczesnych sieciach
komputerowych. Dzieki mozliwosci tworzenia logicznych podsieci na jednej fizycznej infrastrukturze,
VLAN pozwalaja na efektywne zarzadzanie ruchem sieciowym, zapewnienie bezpieczenstwa i
optymalizacje wydajnosci. VLAN oferujg liczne korzysci, takie jak izolacja ruchu, fatwiejsze zarzadzanie
siecia, redukcja kosztéw oraz lepsza kontrola nad przepustowoscia, co czyni je niezastgpionym
rozwigzaniem w duzych organizacjach i zaawansowanych srodowiskach sieciowych.

Konfiguracja VLAN na przetacznikach Cisco
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Catalyst oraz trunk

W tej sekcji przedstawimy przyktadowg konfiguracje VLANOw na dwdch przetacznikach Cisco Catalyst
oraz trunku miedzy nimi. Trunk umozliwia przesytanie ruchu z wielu VLANOw przez jedno potgczenie
fizyczne.

Zatozenia

W tym przyktadzie przyjmujemy nastepujaca konfiguracje:

e Przetgczniki: Switchl i Switch2 (Cisco Catalyst)

e VLAN 10 - Dziaty sprzedazy

e VLAN 20 - Dziaty IT

e VLAN 30 - Dziaty HR

e Interfejs trunk: Gi0O/1 na Switchl i Gi0/1 na Switch?2

Kroki konfiguracji

Tworzenie VLANOw na Switchl

Na pierwszym przetgczniku (Switchl) nalezy utworzy¢ VLANy oraz przypisac interfejsy do
odpowiednich VLANSw. Ponizej znajduje sie przyktadowa konfiguracja:

Switchl# configure terminal
Switchl(config)# vlan 10
Switchl(config-vlan)# name Sales
Switchl(config-vlan)# exit
Switchl(config)# vlan 20
Switchl(config-vlan)# name IT
Switchl(config-vlan)# exit
Switchl(config)# vlan 30
Switchl(config-vlan)# name HR
Switchl(config-vlan)# exit

.~~~ o~~~

Powyzsza konfiguracja tworzy trzy VLANy: VLAN 10 (Sales), VLAN 20 (IT), oraz VLAN 30 (HR) na
Switchl.

Przypisanie portow do VLANOw na Switchl

Teraz przypisujemy interfejsy do odpowiednich VLANOw. Zatézmy, ze porty FastEthernet 0/1, 0/2 i 0/3
sg przypisane do VLANOw 10, 20 i 30.

Switchl(config)# interface range fa0/1 - 3
Switchl(config-if-range)# switchport mode access
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Switchl(config-if-range)# switchport access vlan 10

Switchl(config-if-range)# exit

Ponadto, przypisujemy porty FastEthernet 0/4 i 0/5 do VLAN 20 oraz VLAN 30:

Switchl
Switchl
Switchl
Switchl
Switchl
Switchl
Switchl
Switchl

config)# interface fa0/4

config-if)# exit
config)# interface fa0/5

o~ o~ o~~~ o~~~

config-if)# exit

Konfiguracja trunku na Switchl

config-if)# switchport mode access
config-if)# switchport access vlan

config-if)# switchport mode access
config-if)# switchport access vlan

20

30

Aby umozliwi¢ przesytanie ruchu z wielu VLANSw przez jedno potgczenie, musimy skonfigurowacd port

trunkowy na interfejsie Gi0O/1 na Switch1l:

Switchl
Switchl
Switchl
Switchl

—~ o~ o~ o~

config-if)# exit

Konfiguracja VLANOw na Switch2

Na drugim przetaczniku (Switch2) tworzymy te same VLANy:

Switch2# configure terminal
Switch2(config)# vlan 10
Switch2(config-vlan)# name Sales
Switch2(config-vlan)# exit
Switch2(config)# vlan 20
Switch2(config-vlan)# name IT
Switch2(config-vlan)# exit
Switch2(config)# vlan 30
Switch2(config-vlan)# name HR
Switch2(config-vlan)# exit

Przypisanie portow do VLANOw na Switch2

config)# interface gigabitethernet0/1
config-if)# switchport mode trunk
config-if)# switchport trunk encapsulation dotlq

Na Switch2 przypisujemy porty do odpowiednich VLANOw. Zatézmy, ze porty FastEthernet 0/1, 0/2 i

0/3 sq przypisane do VLANGw 10, 20 i 30.

Switch2(config)# interface range fa0/1 - 3

Switch2(config-if-range)# switchport mode access
Switch2(config-if-range)# switchport access vlan 10
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Switch2(config-if-range)# exit
Podobnie, przypisujemy porty FastEthernet 0/4 i 0/5 do VLAN 20 oraz VLAN 30:

Switch?2
Switch?2
Switch?2
Switch?2
Switch?2
Switch?2
Switch?2
Switch?2

config)# interface fa0/4

config-if)# switchport mode access
config-if)# switchport access vlan 20
config-if)# exit

config)# interface fa0/5

config-if)# switchport mode access
config-if)# switchport access vlan 30
config-if)# exit

e e e e e s e

Konfiguracja trunku na Switch2

Na Switch2 réwniez musimy skonfigurowac trunk na interfejsie Gi0/1:

Switch?2
Switch?2
Switch2
Switch?2

config)# interface gigabitethernet0/1
config-if)# switchport mode trunk

config-if)# switchport trunk encapsulation dotlq
config-if)# exit

—~ o~ o~ o~

Testowanie konfiguracji

Po zakonczeniu konfiguracji VLANOw i trunku na obu przetgcznikach, mozemy przeprowadzic testy,
aby upewnic sie, ze sie¢ dziata poprawnie.

1. Sprawdzenie VLANOGw: Aby sprawdzi¢, czy VLANy zostaty poprawnie skonfigurowane na
przetaczniku, uzywamy komendy:

Switch# show vlan brief

2. Testowanie potaczenia miedzy VLANami: Aby sprawdzi¢ komunikacje miedzy urzagdzeniami w
roznych VLANach, nalezy uzy¢ komendy ping z urzadzehn w réznych VLANach. Komunikacja miedzy
VLANami wymaga konfiguracji routingu miedzy VLANami (np. poprzez router lub Layer 3 switch).

3. Sprawdzenie stanu trunku: Aby sprawdzi¢ stan trunku i upewnic sie, ze interfejs trunk dziata
poprawnie, uzywamy komendy:

Switch# show interface gigabitEthernet@/1 trunk

Podsumowanie

W tej sekcji oméwilismy, jak skonfigurowa¢ VLANy oraz trunk miedzy dwoma przetacznikami Cisco
Catalyst. Dzieki zastosowaniu trunku, ruch z wielu VLANSw jest przesytany przez jedno potgczenie, co
upraszcza zarzadzanie siecig i zwieksza jej skalowalnos¢. Prawidtowa konfiguracja VLANOw umozliwia
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izolacje ruchu, poprawia bezpieczehnstwo oraz zarzadzanie ruchem w sieci.

Translacja adreséw w sieciach IP

Host Router + NAT Server

Private
Network \
10.0.0.1 150.150.0.1 200.100.10.1
Source IP Destination IP Source IP Destination IP
10.0.0.1 200.100.10.1 |-~ .| 150.150.0.1 | 200.100.10.1
i_____________________:__::_EI_‘I_@ngeS according.__::'_'_? ....................
. Y. to NAT o
Source IP Destination IP Source IP Destination IP
200.100.10.1 10.0.0.1 | 200.100.10.1 | 150.150.0.1

Przedstawienie translacji SNAT pomiedzy sieciag WAN i siecig LAN

Translacja adreséw w sieciach IP (ang. Address Translation) jest technikg umozliwiajgcg mapowanie
adreséw IP z jednej przestrzeni adresowej na inng. Jest szczegdlnie przydatna w zarzadzaniu
adresacjg sieciowg, zapewnianiu bezpieczehstwa oraz umozliwianiu komunikacji miedzy réznymi
sieciami. Istnieje kilka metod translacji adresow, z ktérych najczesciej wykorzystywane to: SNAT
(Source Network Address Translation), DNAT (Destination Network Address Translation) oraz PAT (Port
Address Translation).

SNAT (Source Network Address Translation)

SNAT jest procesem translacji adresu zrodtowego w pakietach IP. Wykorzystywany jest gtéwnie w
scenariuszach, gdy urzadzenia wewnetrzne (np. komputery w sieci lokalnej) chcg komunikowac sie z
zewnetrzna siecig (np. Internetem), ale nie majg publicznych adreséw IP. Dzieki SNAT, pakiety
wychodzace z sieci wewnetrznej sa zmieniane tak, by wygladaty, jakby pochodzity od urzadzenia z
publicznym adresem IP. Typowym przyktadem jest router petnigcy role bramy domysinej, ktéry
zamienia prywatne adresy IP na jeden publiczny adres.

Praktyczne zastosowania SNAT:

* taczenie urzadzeh wewnetrznych z Internetem przy uzyciu pojedynczego publicznego adresu IP.

» Maskowanie prawdziwego adresu zrédtowego w celu ochrony prywatnosci wewnetrznych
urzadzen.

e Optymalizacja wykorzystania publicznych adreséw IP w przypadku ograniczonej liczby
dostepnych zasobdw.
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DNAT (Destination Network Address Translation)

DNAT to proces translacji adresu docelowego w pakietach IP. Jest wykorzystywany, gdy pakiety
przychodzace do sieci musza by¢ skierowane do odpowiednich urzadzehn wewnetrznych, mimo iz
posiadajg one prywatne adresy IP. Najczesciej stosowane w scenariuszach, w ktérych serwery
wewnetrzne musza by¢ dostepne z Internetu, np. serwer WWW, serwer FTP, czy serwer pocztowy.
Przy pomocy DNAT, router lub zapora sieciowa zmienia adresy docelowe pakietéw, przekierowujac je
do odpowiednich serweréw wewnetrznych.

Praktyczne zastosowania DNAT:

e Udostepnianie serweréw wewnetrznych (np. serwery WWW, FTP) w Internecie.

 Kierowanie ruchu przychodzacego na rézne serwery w zaleznosci od portu docelowego (np.
HTTP na jeden serwer, FTP na inny).

» Umozliwienie komunikacji z urzadzeniami posiadajacymi prywatne adresy IP w Srodowiskach
zewnetrznych.

PAT (Port Address Translation)

PAT, znane rowniez jako NAT z translacjg portdw, to technika, w ktdrej wiele urzadzehn wewnetrznych
korzysta z jednego publicznego adresu IP, ale rézne potgczenia wychodzace sa identyfikowane na
podstawie numeru portu. Jest to najbardziej popularna forma NAT, stosowana w sytuacjach, gdy w
sieci lokalnej znajduje sie wiele urzadzen, ale tylko jeden publiczny adres IP. Kazde potaczenie
wychodzace z sieci wewnetrznej jest przypisane do unikalnego numeru portu, co pozwala na
zréznicowanie wielu potgczen wychodzacych z jednego adresu IP.

Praktyczne zastosowania PAT:

e Umozliwienie wielu urzadzeniom w sieci lokalnej korzystania z jednego publicznego adresu IP.

 Efektywne zarzadzanie ograniczong liczba publicznych adreséw IP.

e Uzycie w domowych routerach, gdzie wiele urzadzen korzysta z internetu poprzez jeden
publiczny adres IP.

DMZ (Demilitarized Zone)

DMZ, czyli strefa zdemilitaryzowana, to segment sieci, ktéry znajduje sie pomiedzy zewnetrzng siecig
(np. Internetem) a wewnetrzna siecig korporacyjna. Jest to specjalnie wydzielona strefa, w ktére;
znajdujg sie serwery, ktére muszg by¢ dostepne zaréwno z sieci wewnetrznej, jak i z Internetu, np.
serwery WWW, FTP, czy pocztowe. Celem DMZ jest zwiekszenie bezpieczehstwa, poniewaz pozwala
na oddzielenie serwerdw, ktore musza by¢ dostepne z zewnatrz, od wewnetrznej sieci, chroniac ja
przed bezposrednim dostepem z Internetu.

Praktyczne zastosowania DMZ:

* |zolowanie serwerdw dostepnych z Internetu (np. serwery WWW, serwery pocztowe) od
wewnetrznej sieci firmowe;.
e Zwiekszenie bezpieczehstwa organizacji poprzez segmentacje ruchu sieciowego.
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e Zapewnienie kontroli dostepu do wrazliwych zasobdw, ograniczajgc dostep do serwerdéw
wewnetrznych z zewnatrz.

Podsumowanie

Translacja adreséw w sieciach IP stanowi niezbedny element w zarzadzaniu ruchem sieciowym,
zapewnianiu bezpieczenstwa oraz efektywnym wykorzystaniu dostepnych zasoboéw adresowych.
Techniki takie jak SNAT, DNAT, PAT oraz koncepcja DMZ pozwalajg na skuteczng kontrole dostepu
oraz zarzadzanie komunikacja miedzy réznymi segmentami sieci. Poprzez zastosowanie tych
technologii, mozliwe jest zaréwno zapewnienie prywatnosci urzgdzeh wewnetrznych, jak i
udostepnienie zasobdw sieciowych na zewnatrz w sposéb bezpieczny i kontrolowany.

Protokoty warstwy aplikacji

Protokot HTTP

Protokét HTTP (HyperText Transfer Protocol) jest protokotem komunikacyjnym, ktéry umozliwia
przesytanie danych pomiedzy klientem a serwerem w internecie. HTTP dziata w oparciu o0 model
zgdanie-odpowiedz, gdzie klient (zwykle przegladarka) wysyta zapytanie, a serwer odpowiada danymi,
najczesciej w postaci stron HTML.

Metoda GET

Metoda GET jest jedng z najczesciej stosowanych metod w protokole HTTP. Stuzy do przesytania
zgdan od klienta do serwera, w celu uzyskania danych. Dane sg przesytane w adresie URL, co
oznacza, ze ich dtugos¢ jest ograniczona. GET jest metodg bezpieczng i idempotentna, co oznacza, ze
wielokrotne wystanie tego samego zgdania nie powinno zmieniac stanu serwera.

Metoda POST

Metoda POST jest uzywana do przesytania danych do serwera, zazwyczaj w celu zapisania tych
danych lub wykonania operacji zmieniajgcej stan serwera. W przeciwienstwie do GET, dane sa
przesytane w ciele zadania, co pozwala na przesytanie wiekszej ilosci danych. Metoda POST nie jest
idempotentna, poniewaz wielokrotne wystanie tego samego zgdania moze zmieni¢ stan serwera.

Poczta elektroniczna

Poczta elektroniczna (email) jest jednym z najstarszych i najczesciej uzywanych sposobdéw
komunikacji w Internecie. Protokdty zwigzane z pocztg elektroniczng to m.in. SMTP (Simple Mail
Transfer Protocol), POP3 (Post Office Protocol 3) oraz IMAP (Internet Message Access Protocol). SMTP
jest uzywany do wysytania wiadomosci, natomiast POP3 i IMAP stuzg do odbierania i przechowywania
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wiadomosci na serwerze.

Protokot FTP

Protokdt FTP (File Transfer Protocol) stuzy do przesytania plikéw pomiedzy komputerami w sieci.
Umozliwia zaréwno pobieranie, jak i wysytanie plikdw na serwer. FTP dziata w modelu klient-serwer i
oferuje rézne tryby, takie jak aktywny i pasywny, ktére réznig sie sposobem nawigzywania potgczenia.
FTP moze uzywac uwierzytelniania przy pomocy loginu i hasta, ale jest réwniez dostepny w wers;ji
anonimowe;.

Protokot SSH

Protokét SSH (Secure Shell) jest uzywany do bezpiecznego zdalnego logowania i wykonywania
polecen na zdalnym serwerze. Zapewnia poufnos¢ i integralnos¢ przesytanych danych, wykorzystujac
kryptografie. SSH jest szeroko stosowany do administracji systemami, zdalnego dostepu do serweréw
oraz przesytania plikdw (wraz z protokotem SFTP).

Protokot DNS

Protokét DNS (Domain Name System) jest odpowiedzialny za ttumaczenie nazw domenowych na
adresy IP. Kiedy uzytkownik wpisuje nazwe domeny w przegladarke, zapytanie jest wysytane do
serwera DNS, ktéry odpowiada odpowiednim adresem IP. DNS umozliwia korzystanie z fatwych do
zapamietania nazw, zamiast musiec¢ postugiwac sie numerami IP.

Protokdét DHCP

Protokét DHCP (Dynamic Host Configuration Protocol) umozliwia automatyczne przydzielanie adreséw
IP urzadzeniom w sieci. DHCP pozwala na centralne zarzgdzanie adresami IP, dzieki czemu urzgdzenia
mogg otrzymywac konfiguracje sieciowq bez koniecznosci recznego wprowadzania tych ustawien.
Protokét ten jest powszechnie stosowany w sieciach lokalnych.

Zestawienie protokotow

Zestawienie protokotéw warstwy aplikacji z portami

Protokét|Opis Port
HTTP Protokét komunikacyjny w internecie do przesytania stron www 80
HTTPS  |Protokét HTTP z szyfrowaniem SSL/TLS, zapewniajacy bezpieczne potgczenie 443

Protokét transferu plikdw, umozliwiajacy przesytanie plikéw miedzy
komputerami

SFTP Bezpieczny protokét FTP, wykorzystujgcy SSH do szyfrowania transmis;ji 22

FTP 21
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Protokét|Opis Port
SSH Protokot zdalnego logowania, zapewniajacy bezpieczny dostep do systemow |22
SMTP Protokét wysytania poczty elektronicznej 25
POP3 Prptoké’r qdbierania poczty z serwera, pobierajac jg na urzadzenie 110
uzytkownika
Protokdt odbierania poczty elektronicznej z serwera, umozliwiajacy
IMAP . 143
synchronizacje
DNS Protokét ttumaczenia nazw domenowych na adresy IP 53
. . . L o . 67 (serwer),
DHCP Protokét przydzielania adresow IP w sieci lokalnej 68 (Klient)

Protokoty warstwy transportowej

Nagtéwek TCP

Nagtéwek TCP (Transmission Control Protocol) zawiera informacje niezbedne do nawigzania i
utrzymania pofaczenia, jak rdwniez do zapewnienia niezawodnosci transmisji danych. Sktada sie z
réznych pdl, takich jak numer portu Zrédtowego, numer portu docelowego, numer sekwencyjny,
numer potwierdzenia, dtugos¢ nagtéwka, flagi, okno odbiorcze oraz suma kontrolna. Nagtéwek TCP
moze by¢ rozszerzany o dodatkowe opcje, takie jak np. czas zycia potgczenia.

Uzgadnianie tréj-etapowe (ang. three way handshake)

Client Server

Client State Server State

CLOSED

Wait For Server

CLOSED

Passive Open:

Create TCB
Active Open: Create

TCB, Send SYN .@
\ Wait For Client
SYN-SENT \
Wait for ACK Receive SYN,
to SYN Send SYN+ACK
/ SYN-RECEIVED

LISTEN

SYN+ACK
Receive SYN+ACK, Wait for ACK
Send ACK to SYN
~_®
ACK
Receive ACK

ESTABLISHED
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Wizualizacja uzgadniania tréj-etapowego

Uzgadnianie tréj-etapowe jest procesem wykorzystywanym w protokole TCP do nawigzywania
pofaczenia miedzy klientem a serwerem. Proces ten sktada sie z trzech krokéw:

1. SYN: Klient wysyta pakiet SYN (synchronizacja) do serwera, informujgc go o checi nawigzania
potaczenia.

2. SYN-ACK: Serwer odpowiada pakietem SYN-ACK (synchronizacja-acknowledgment),
potwierdzajgc otrzymanie pakietu SYN.

3. ACK: Klient wysyta pakiet ACK (acknowledgment), potwierdzajgc otrzymanie pakietu SYN-ACK i
finalizujgc proces uzgadniania.

Po zakonczeniu tej procedury potgczenie jest nawigzane i mozna rozpocza¢ przesytanie danych.

Okno TCP

Okno TCP (ang. TCP Window) to mechanizm, ktéry pozwala na kontrolowanie ilosci danych, ktére
moga by¢ przesytane bez oczekiwania na potwierdzenie. Jest to czes$¢ algorytmu sterowania
przeptywem w TCP. Okno jest dynamicznie dostosowywane w zaleznosci od warunkow sieciowych i
obcigzenia, umozliwiajac optymalizacje przesytania danych. Wartos¢ okna wskazuje, ile danych moze
by¢ wystanych przez nadawce przed oczekiwaniem na potwierdzenie odbioru.

Protokot UDP

Protokét UDP (User Datagram Protocol) jest protokotem warstwy transportowej, ktéry zapewnia
niestrukturalne, bezpotgczeniowe przesytanie danych. W przeciwienstwie do TCP, UDP nie gwarantuje
dostarczenia pakietéw, nie zapewnia kontroli btedéw ani mechanizméw retransmisji. Dzieki temu jest
szybszy i mniej obcigzajacy, ale mniej niezawodny. UDP jest wykorzystywane w aplikacjach, gdzie
szybkosc jest bardziej istotna niz niezawodnos$¢, np. w transmisjach strumieniowych czy grach online.

Polecenie NETSTAT

Polecenie NETSTAT (Network Statistics) jest narzedziem diagnostycznym, ktére pozwala na
wyswietlanie informacji o potaczeniach sieciowych, statystykach protokotow, tabeli routingu i
interfejsach sieciowych. Moze by¢ uzywane do monitorowania aktywnych potaczeh TCP/UDP,
sprawdzania stanu gniazd sieciowych, a takze do analizy probleméw zwigzanych z siecia. Przyktadowe
uzycie:

netstat -a - wysSwietla wszystkie aktywne potaczenia i porty nastuchujace.
netstat -t - pokazuje tylko potgczenia TCP.

netstat -u - pokazuje tylko potgczenia UDP.

netstat -n-wyswietla adresy IP i numery portéw w formacie numerycznym.
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Rodzaje routingu w sieciach IPv4

Routing w sieciach IPv4 polega na okreslaniu optymalnych Sciezek przesytu pakietéw miedzy sieciami.
W praktyce wyrézniamy dwa gtéwne typy routingu: routing statyczny oraz routing dynamiczny.

Routing statyczny

Routing statyczny polega na recznym konfigurowaniu tras przez administratora sieci. Kazda trasa jest
wpisywana do tablicy routingu i pozostaje niezmieniona, dopdki administrator jej nie zmodyfikuje.

Charakterystyka i zalety:

¢ Prostota konfiguracji: W matych lub prostych sieciach, gdzie topologia jest stata, reczne
wpisywanie tras jest tatwe do zarzadzania.

e Brak narzutu protokotu: Statyczne trasy nie generuja dodatkowego ruchu zwigzanego z
wymiang informacji miedzy routerami.

* Petna kontrola: Administrator precyzyjnie okresla, przez ktére facza maja przechodzi¢ pakiety,
co moze by¢ przydatne w przypadku specyficznych wymagan dotyczacych bezpieczenstwa lub
polityki routingu.

Wady:

* Brak automatycznej adaptacji: W przypadku awarii tgcza lub zmiany topologii, trasy nie sg
aktualizowane automatycznie - niezbedna jest interwencja administratora.

 Niska skalowalnos¢: W duzych sieciach reczne zarzadzanie wieloma trasami jest
pracochtonne i podatne na btedy.

Przyktad zastosowania:
W niewielkiej sieci biurowej lub w srodowisku testowym, gdzie topologia rzadko ulega zmianie, routing
statyczny jest wystarczajgcy. Przyktadowa konfiguracja na routerze Cisco:

ip route 192.168.2.0 255.255.255.0 192.168.1.2

Tutaj ruch do sieci 192.168.2.0/24 jest kierowany przez nastepny skok o adresie 192.168.1.2.

Routing dynamiczny

Routing dynamiczny wykorzystuje specjalne protokoty do automatycznej wymiany informacji o
topologii sieci miedzy routerami. Dzieki temu kazdy router samodzielnie buduje i aktualizuje swojg
tablice routingu, reagujgc na zmiany w sieci.

Charakterystyka i zalety:

e Automatyczna aktualizacja: Routery komunikujg sie miedzy soba, wymieniajac informacje o
dostepnych trasach. W razie awarii tgcza lub zmiany topologii, trasy sa aktualizowane
automatycznie.
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» Skalowalnos¢: Dynamiczne protokoty sg lepiej przystosowane do duzych, ztozonych sieci,
gdzie reczne zarzadzanie trasami bytoby niepraktyczne.

e Optymalizacja tras: Protokoty dynamicznego routingu (np. OSPF, EIGRP) potrafig wyznacza¢
najkrétsze lub najbardziej efektywne sciezki na podstawie réznych metryk (koszt,
przepustowos¢, opdznienie).

Wady:

e Narzut sieciowy: Wymiana informacji miedzy routerami generuje dodatkowy ruch, co moze
wptywaé na zasoby (CPU, pamie¢).

e Czas konwergencji: Po zmianach w topologii sieci moze wystapi¢ chwilowy okres, podczas
ktérego tablice routingu nie sg zsynchronizowane, co moze prowadzi¢ do krotkotrwatych petli
routingu lub utraty pakietéw.

Przyktady protokotow dynamicznego routingu:

* RIP (Routing Information Protocol): Protokét oparty na algorytmie wektora odlegtosci.
Uzywa liczby przeskokéw (hop count) jako miary odlegtosci, z maksymalnym limitem 15
przeskokdéw. Ze wzgledu na prostote jest stosowany w matych sieciach, lecz jego ograniczenia
(wolna konwergencja, ograniczenie liczby przeskokéw) czynig go mniej odpowiednim dla
wiekszych sieci.

e OSPF (Open Shortest Path First): Protokét typu link-state, ktdry wykorzystuje algorytm
Dijkstry do wyznaczania najkrétszych sciezek. OSPF umozliwia podziat sieci na obszary (areas),
co poprawia skalowalnos$¢ oraz szybkos¢ konwergencji. Znajduje zastosowanie w duzych
sieciach korporacyjnych.

e EIGRP (Enhanced Interior Gateway Routing Protocol): Protokét hybrydowy (proprietary,
opracowany przez Cisco), ktory taczy cechy protokotéw wektora odlegtosci i stanu facza.
Charakteryzuje sie szybka konwergencja i efektywnym wykorzystaniem pasma, co czyni go
popularnym w sieciach opartych na sprzecie Cisco.

* BGP (Border Gateway Protocol): Protokét typu path vector uzywany gtéwnie do routingu
miedzy autonomicznymi systemami (AS) w Internecie. Umozliwia zarzadzanie politykami
routingu oraz obstuge bardzo rozlegtych sieci, stanowigc kregostup globalnego Internetu.

Przyktad zastosowania:

W duzych korporacyjnych sieciach wewnetrznych czesto stosuje sie OSPF lub EIGRP, ktére
dynamicznie reagujg na zmiany w infrastrukturze, automatycznie aktualizujgc tablice routingu.
Natomiast w przypadku tgczenia sieci miedzy roznymi dostawcami Internetu wykorzystywany jest
BGP, ktéry umozliwia wymiane tras na poziomie globalnym i zarzadzanie politykami routingu miedzy
AS.

Podsumowanie:

Wybdr pomiedzy routingiem statycznym a dynamicznym zalezy od wielkosci, ztozonosci i wymagan
danej sieci. Routing statyczny oferuje prostote i petng kontrole, lecz nie reaguje automatycznie na
zmiany w sieci. Routing dynamiczny, cho¢ bardziej ztozony i obcigzajgcy zasoby, umozliwia
automatyczna adaptacje do zmian topologii, co jest kluczowe w duzych i dynamicznych srodowiskach
sieciowych.

RIP (Routing Information Protocol)

RIP jest jednym z najstarszych protokotéw routingu dynamicznego, opartym na algorytmie wektora
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odlegtosci. Jego gtéwne cechy to:

e Metryka: Liczba przeskokdw (hop count) - trasa jest wybierana na podstawie najmniejszej
liczby przeskokéw, przy czym maksymalna dozwolona warto$¢ wynosi 15 (wartos¢ 16 oznacza
trase niedostepna).

» Aktualizacje: Routery wysytajg petne tablice routingu co 30 sekund. Aktualizacje te mogg by¢
réwniez wywotane zdarzeniami (tzw. aktualizacje wyzwolone) w przypadku wykrycia zmian.

¢ Mechanizmy zapobiegajace petlom: RIP stosuje techniki takie jak split horizon (nie wysyta
informacji o trasie z powrotem na interfejs, z ktérego zostata odebrana), poison reverse (ogtasza
trase jako niedostepng) oraz hold-down timers (op6znia przyjmowanie nowych informacji o
trasach), aby ograniczy¢ powstawanie petli routingu.

e Zastosowanie: Ze wzgledu na prostote i niewielki narzut obliczeniowy, RIP nadaje sie do
matych i prostych sieci, jednak ograniczenie liczby przeskokéw oraz wolna konwergencja
sprawiaja, ze nie jest optymalny dla duzych srodowisk.

OSPF (Open Shortest Path First)

OSPF to protokét routingu stanu tgcza (link-state), ktéry dziata wewnatrz jednego systemu
autonomicznego. Jego dziatanie opiera sie na nastepujgcych zasadach:

« Link-State: Kazdy router zbiera informacje o stanie swoich interfejséw oraz o sasiadach. Te
informacje sg rozsytane w postaci Link State Advertisements (LSA) do wszystkich routeréw w
obrebie danego obszaru.

e Algorytm Dijkstry: Po otrzymaniu LSAs kazdy router buduje kompletng mape topologii sieci i
za pomoca algorytmu Dijkstry wyznacza najkrétsze Sciezki do wszystkich weztéw.

 Hierarchia i obszary: OSPF umozliwia podziat sieci na obszary (areas), co pozwala ograniczy¢
rozmiar bazy LSAs i zwieksza skalowalnos¢ catej sieci. Obszar 0 (Backbone) petni role rdzenia,
do ktérego muszg by¢ przytaczone wszystkie inne obszary.

e Optymalizacja transmisji: W sieciach typu broadcast (np. Ethernet) OSPF wyznacza routera
wyznaczonego (Designated Router, DR) oraz zapasowego (Backup Designated Router, BDR) w
celu ograniczenia liczby wymienianych komunikatéw.

e Zastosowanie: OSPF jest szeroko stosowany w duzych sieciach korporacyjnych i
kampusowych, gdzie wymagana jest szybka konwergencja oraz efektywne zarzgdzanie rozlegta
topologia.

EIGRP (Enhanced Interior Gateway Routing Protocol)

EIGRP to zaawansowany protokét wektora odlegtosci, czesto okreslany jako protokét hybrydowy,
poniewaz taczy cechy protokotéw wektora odlegtosci i stanu tacza. Jego dziatanie charakteryzuje sie:

e Algorytm DUAL: EIGRP wykorzystuje Diffusing Update Algorithm (DUAL) do obliczania
najlepszych tras oraz szybkiego reagowania na zmiany topologii, co pozwala na minimalizacje
czasu konwergencji.

* Metryka ztozona: Obliczenie metryki w EIGRP opiera sie na kilku parametrach, takich jak
przepustowos¢, opdznienie, niezawodnos$¢, obcigzenie oraz czas transmisji. Pozwala to na
bardziej precyzyjne okreslenie jakosci trasy.

e Wymiana aktualizacji: EIGRP wysyta jedynie przyrostowe aktualizacje (zmiany w tablicy
routingu) zamiast petnych tablic, co zmniejsza narzut sieciowy.
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» Szybka konwergencja: Dzieki mechanizmowi DUAL oraz mozliwosci szybkiego wyliczania tras
zapasowych, EIGRP osigga bardzo krétki czas konwergencji.

e Zastosowanie: EIGRP jest popularny w sieciach opartych na urzadzeniach Cisco, gdzie liczy sie
zaréwno szybkos¢ reakcji na zmiany, jak i efektywne wykorzystanie zasobdéw.

BGP (Border Gateway Protocol)

BGP jest protokotem typu path vector i stanowi podstawowy mechanizm routingu miedzy systemami
autonomicznymi (AS) w Internecie. Jego dziatanie opiera sie na nastepujgcych zasadach:

» Path Vector: BGP nie korzysta z tradycyjnej metryki, lecz utrzymuje petna sciezke (lista AS,
przez ktdre trasa przebiega) dla kazdej dostepnej trasy. Dzieki temu mozliwe jest wdrazanie
ztozonych polityk routingu.

e Transport TCP: Komunikacja miedzy routerami BGP odbywa sie poprzez sesje TCP (port 179),
Co zapewnia niezawodny przesyt komunikatéw.

e Atrybuty tras: W procesie wyboru najlepszej sciezki BGP uwzglednia szereg atrybutdéw, takich
jak AS-PATH, NEXT-HOP, LOCAL-PREFERENCE, MED (Multi Exit Discriminator) oraz inne. Te
atrybuty pozwalajg na szczegétowe sterowanie ruchem oraz implementacje polityk routingu.

» Stabilnosc¢ i skalowalnos¢: BGP zostat zaprojektowany z mys$lg o bardzo duzej skali, dlatego
stosuje mechanizmy ograniczajace fluktuacje tras oraz zapewniajgce stabilnos¢ globalnego
routingu.

e Zastosowanie: BGP jest kluczowy w tgczeniu réznych systemdéw autonomicznych, dlatego
wykorzystywany jest przez dostawcéw ustug internetowych (ISP) oraz duze organizacje do
wymiany informacji routingu na poziomie globalnym.

Konfiguracja routingu statycznego i
dynamicznego na routerach Cisco

W tej sekcji przedstawimy konfiguracje réznych rodzajéw routingu pomiedzy dwoma routerami Cisco.
Oméwimy konfiguracje routingu statycznego oraz dynamicznego z wykorzystaniem protokotéw RIP,
OSPF, EIGRP i BGP.

Routing statyczny

Routing statyczny jest najprostszym rodzajem routingu, w ktdrym administrator recznie definiuje trasy
w tablicy routingu. Jest to rozwigzanie uzywane w matych sieciach, gdzie zmiana topologii jest
rzadkoscig.

Konfiguracja routingu statycznego pomiedzy dwoma routerami

Zatézmy, ze mamy dwa routery (Routerl i Router2) z nastepujacg topologig sieciowa:

e Routerl: IP 192.168.1.1/24, interfejs 192.168.1.1 taczacy Routerl z Router2
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e Router2: IP 192.168.1.2/24, interfejs 192.168.1.2 taczacy Router2 z Routerl
» Router2 ma takze sie¢ 192.168.2.0/24, ktéra jest dostepna tylko przez Router2.

Aby routerl mdgt wysytac ruch do sieci 192.168.2.0/24, musi mie¢ dodana trase statyczna:

Routerl# configure terminal
Routerl(config)# ip route 192.168.2.0 255.255.255.0 192.168.1.2

Ta komenda dodaje trase statyczng na Routerl, wskazujac, ze ruch do sieci 192.168.2.0/24 powinien
by¢ kierowany przez Router2 (adres 192.168.1.2).

Aby Router2 mdégt wysytac ruch do sieci 192.168.1.0/24, musi dodac¢ trase statyczng w nastepujacy
sposob:

Router2# configure terminal
Router2(config)# ip route 192.168.1.0 255.255.255.0 192.168.1.1

Routing dynamiczny

Routing dynamiczny pozwala routerom na automatyczne wymienianie informacji o trasach. Istnieje
wiele protokotéw routingu dynamicznego, ktére moga by¢ uzywane w sieci, a najczesciej
wykorzystywane to RIP, OSPF, EIGRP i BGP.

Routing z protokotem RIP

RIP (Routing Information Protocol) to jeden z najstarszych protokotéw routingu, ktéry jest oparty na
odlegtosci. RIP uzywa liczby skokéw (hop count) jako metryki, z maksymalng liczbg skokédw wynoszaca
15.

Konfiguracja RIP na Routerl i Router2

Routerl# configure terminal
Routerl(config)# router rip
Routerl(config-router)# version 2
Routerl(config-router)# network 192.168.1.0
Routerl(config-router)# network 192.168.2.0
Routerl(config-router)# exit

Na Router2, konfiguracja RIP bedzie wyglgdac podobnie:

Router2# configure terminal
Router2(config)# router rip
Router2(config-router)# version 2
Router2(config-router)# network 192.168.1.0
Router2(config-router)# network 192.168.2.0
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Router2(config-router)# exit

Po konfiguracji RIP routery beda wymieniaty informacje o trasach, automatycznie uczac sie o
dostepnych sieciach.

Routing z protokotem OSPF

OSPF (Open Shortest Path First) jest protokotem routingu stanu tgcza, ktéry jest bardzie;
zaawansowany i skalowalny niz RIP. OSPF uzywa algorytmu Dijkstry do obliczania najkrétszej sciezki
do celu.

Konfiguracja OSPF na Routerl i Router2

Aby skonfigurowa¢ OSPF, musimy zdefiniowad proces OSPF oraz przypisac sieci do odpowiednich
obszaréw OSPF.

Na Routerl:

Routerl# configure terminal
Routerl(config)# router ospf 1

Routerl(config-router)# network 192.168.1.0 0.0.0.255 area 0

Routerl(config-router)# network 192.168.2.0 0.0.0.255 area 0

Routerl(config-router)# exit

Na Router2:

Router2# configure terminal

Router2(config)# router ospf 1

Router2(config-router)# network 192.168. 55 area 0
55 area 0

( 1.0 0.0.0.2
Router2(config-router)# network 192.168.2.0 0.0.0.2
Router2(config-router)# exit

Po tej konfiguracji oba routery bedg wymieniaty informacje o trasach przy uzyciu protokotu OSPF.

Routing z protokotem EIGRP

EIGRP (Enhanced Interior Gateway Routing Protocol) to protokét routingu firmy Cisco, ktéry taczy
cechy protokotéw wektora odlegtosci i stanu facza. EIGRP jest bardziej efektywny niz RIP i ma lepsza
skalowalnosc.

Konfiguracja EIGRP na Routerl i Router2

Na Routerl:
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Routerl# configure terminal

Routerl(config)# router eigrp 100
Routerl(config-router)# network 192.168.1.0 0.0.0.2
Routerl(config-router)# network 192.168.2.0 0.0.0.2
Routerl(config-router)# exit

55
55

Na Router2:

Router2# configure terminal

Router2(config)# router eigrp 100
Router2(config-router)# network 192.168.1.0 0.0.0.2
Router2(config-router)# network 192.168.2.0 0.0.0.2
Router2(config-router)# exit

55
55

Po skonfigurowaniu EIGRP routery wymienig informacje o trasach i beda wybieraty najoptymalniejsza

Sciezke do docelowe;j sieci.

Routing z protokotem BGP

BGP (Border Gateway Protocol) jest protokotem routingu miedzydomenowego (EGP), ktéry jest

wykorzystywany gtéwnie w Internecie do wymiany tras pomiedzy réznymi systemami
autonomicznymi.

Konfiguracja BGP na Routerl i Router2

Zatézmy, ze Routerl jest w systemie autonomicznym (AS) 100, a Router2 w AS 200.

Na Routerl:

Routerl# configure terminal

Routerl(config)# router bgp 100

Routerl(config-router)# neighbor 192.168.1.2 remote-as 200
Routerl(config-router)# network 192.168.1.0 mask 255.255.255.0
Routerl(config-router)# exit

Na Router2:

Router2# configure terminal

Router2(config)# router bgp 200

Router2(config-router)# neighbor 192.168.1.1 remote-as 100
Router2(config-router)# network 192.168.2.0 mask 255.255.255.0
Router2(config-router)# exit

W przypadku BGP, trasy sg wymieniane pomiedzy réznymi systemami autonomicznymi, co jest

szczegolnie przydatne w duzych sieciach takich jak Internet.
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Podsumowanie

W tej sekcji zaprezentowalismy przyktady konfiguracji réznych typéw routingu na routerach Cisco, w
tym:

e Routing statyczny
e Routing dynamiczny z protokotami RIP, OSPF, EIGRP i BGP

Kazdy z tych protokotéw ma swoje zastosowanie w réznych scenariuszach, a wybdr odpowiedniego
protokotu zalezy od rozmiaru sieci, wymagan dotyczacych wydajnosci i skalowalnosci, a takze
specyfiki topologii sieciowej.

Dynamic Host Configuration Protocol (DHCP)

Dynamic Host Configuration Protocol (DHCP) to protokét sieciowy stosowany do automatycznego
przydzielania adreséw IP oraz innych parametréw konfiguracyjnych hostom w sieci. Dzieki DHCP
eliminowana jest potrzeba recznej konfiguracji adreséw IP na kazdym urzadzeniu.

Konfiguracja DHCP na systemie Linux

Na systemie Linux, popularnym serwerem DHCP jest isc-dhcp-server. Aby go skonfigurowad,
nalezy wykona¢ nastepujace kroki:

1. Instalacja serwera DHCP:

sudo apt update
sudo apt install isc-dhcp-server

2. Konfiguracja pliku /etc/dhcp/dhcpd. conf:

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.100 192.168.1.200;
option routers 192.168.1.1;
option domain-name-servers 8.8.8.8, 8.8.4.4;
option broadcast-address 192.168.1.255;
default-lease-time 600;
max-lease-time 7200;

}

3. Restart ustugi DHCP:

sudo systemctl restart isc-dhcp-server
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Konfiguracja DHCP na routerach Cisco

Na routerach Cisco DHCP konfiguruje sie w trybie konfiguracji globalnej. Przyktadowa konfiguracja:

Router
Router

config)# ip dhcp excluded-address 192.168.1.1 192.168.1.50
config)# ip dhcp pool LAN

Router(dhcp-config)# network 192.168.1.0 255.255.255.0
Router(dhcp-config)# default-router 192.168.1.1
Router(dhcp-config)# dns-server 8.8.8.8 8.8.4.4
Router(dhcp-config)# lease 7

—~ o~ o~ o~

Po zakonczeniu konfiguracji mozna sprawdzi¢ przydzielone adresy poleceniem:

Router# show ip dhcp binding

Komunikacja w protokole DHCP

Proces przydzielania adresu IP przez serwer DHCP skfada sie z czterech gtéwnych etapow:

 DHCPDISCOVER - Klient wysyta rozgtoszeniowg wiadomos¢ w celu znalezienia dostepnych
serweréw DHCP.

e DHCPOFFER - Serwer DHCP odpowiada, oferujgc dostepny adres IP oraz inne parametry
konfiguracyjne.

 DHCPREQUEST - Klient wybiera jedng z ofert i wysyta prosbe o przypisanie adresu IP.

* DHCPACK - Serwer potwierdza przydzielenie adresu, a klient moze go uzywac.

Caty proces przebiega w modelu klient-serwer, a komunikacja opiera sie na pakietach UDP: port 67
(serwer) i port 68 (klient).

System DNS (ang. domain name system)

Podstawy dziatania DNS

DNS (Domain Name System) jest systemem, ktéry ttumaczy ludzkie nazwy domenowe, takie jak

www . example. com, na adresy IP, ktére sg wykorzystywane przez urzadzenia w sieci. W skrécie, DNS
dziata jak ksigzka telefoniczna dla internetu, umozliwiajac urzadzeniom odnalezienie serwiséw
internetowych na podstawie nazw domenowych.

Podstawowe elementy dziatania DNS obejmuja:

* Rekordy DNS: S3 to informacje przechowywane w bazach danych serweréw DNS, ktére
okreslajg, jakie adresy IP sg przypisane do danej nazwy domenowej.

e Serwery DNS: Serwery odpowiedzialne za przechowywanie rekordéw i rozwigzywanie zapytan
DNS. Istnieje kilka typéw serweréw DNS, w tym serwery gtéwne (root), serwery nazw
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(nameservers) oraz serwery podrzedne.

» Zapytania DNS: Kiedy urzadzenie (np. komputer) chce uzyska¢ adres IP powigzany z okreslong
nazwg domeny, wysyta zapytanie do serwera DNS. OdpowiedZ moze zawiera¢ petny adres IP lub
wskazowki do dalszych zapytan.

Rodzaje rekordow DNS

Rekordy DNS sa kluczowe dla prawidtowego funkcjonowania systemu nazw domenowych. Istnieje
wiele typéw rekorddw, z ktérych kazdy petni okreslong funkcje.

Rekord A (Address Record)

Rekord typu A (Address) mapuje nazwe domeny na adres IPv4. Jest to najczesciej uzywany rekord w
DNS, ktéry pozwala na przeksztatcenie nazw domenowych na numery IP.

example.com. IN A 192.168.1.1

Wyjasnienie: Rekord ten méwi, ze domena example. com jest przypisana do adresu IPv4
192.168.1.1.

Rekord AAAA (IPv6e Address Record)

Rekord typu AAAA mapuje nazwe domeny na adres IPv6. Jest to odpowiednik rekordu A w systemie
IPv6.

example.com. IN AAAA 2001:0db8:85a3:0000:0000:8a2e:0370:7334

Wyjasnienie: Rekord ten przypisuje domene example.com do adresu IPv6
2001:0db8:85a3:0000:0000:8a2e:0370:7334.

Rekord MX (Mail Exchange Record)

Rekord typu MX jest uzywany do wskazania serwera poczty elektronicznej odpowiedzialnego za
obstuge wiadomosci dla danej domeny. Zawiera réwniez priorytet, ktéry okresla preferencje dla
serweréw pocztowych.

example.com. IN MX 10 mail.example.com.

Wyjasnienie: Rekord MX wskazuje, ze serwer poczty dla domeny example. com to
mail.example.com i ma priorytet 10.

Rekord CNAME (Canonical Name Record)

Rekord typu CNAME jest aliasem dla innej domeny. Zamiast bezposrednio wskazywac¢ adres IP, rekord
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CNAME przekierowuje zapytanie DNS do innej domeny, ktéra zawiera rekord A lub AAAA.
www.example.com. IN CNAME example.com.

Wyjasnienie: Rekord CNAME wskazuje, ze www.example. com jest aliasem dla example.com, co
oznacza, ze zapytanie DNS o www. example. com zostanie przekierowane do example. com.

Rekord NS (Name Server Record)

Rekord typu NS wskazuje na serwery nazw odpowiedzialne za zarzgdzanie rekordami DNS danej
domeny.

example.com. IN NS nsl.example.com.

Wyjasnienie: Rekord NS méwi, ze serwer ns1.example.com jest odpowiedzialny za zarzadzanie
rekordami DNS dla domeny example. com.

Rekord PTR (Pointer Record)

Rekord typu PTR jest uzywany do odwrotnego mapowania adreséw IP na nazwy domenowe.
Stosowany gtéwnie w przypadku odwrotnych zapytan DNS, aby uzyskac nazwe hosta na podstawie
adresu IP.

1.168.192.in-addr.arpa. IN PTR example.com.

Wyjasnienie: Rekord PTR méwi, ze adres IP 192.168.1.0 jest powigzany z nazwg domeny
example.com.

Rekord SOA (Start of Authority Record)

Rekord typu SOA okresla podstawowe informacje o strefie DNS, takie jak gtéwny serwer nazw, kontakt
do administratora strefy oraz informacje o czasach aktualizacji.

example.com. IN SOA nsl.example.com. admin.example.com. (
2022020501 ; serial

3600 ; refresh

1800 ; retry

1209600 ; expire

86400 ) ; minimum TTL

Wyjasnienie: Rekord SOA zawiera informacje o gtéwnym serwerze nazw (nsl.example.com) oraz
dane administratora (admin.example. com).
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Rodzaje zapytan DNS

Zapytah DNS mozna dokonywac na kilka réznych sposobdw, zaleznie od tego, jak system zarzadza
zapytaniem:

Rekursywne zapytanie DNS

Rekursywne zapytanie DNS oznacza, ze serwer DNS jest odpowiedzialny za catkowite rozwigzanie
zapytania. W przypadku, gdy serwer DNS nie ma odpowiedzi w swojej pamieci podrecznej, podejmuje
on wyszukiwanie rekorddw w innych serwerach DNS, az znajdzie odpowiedz lub stwierdzi, ze domena
nie istnieje.

Nie-rekursywne zapytanie DNS

Nie-rekursywne zapytanie DNS oznacza, ze serwer DNS odpowiada tylko, jesli ma odpowiedZ w swojej
bazie danych lub pamieci podrecznej. Jesli nie ma odpowiedzi, nie podejmuje dalszych préb.

Podsumowanie

DNS jest podstawowym mechanizmem, ktéry umozliwia ttumaczenie nazw domenowych na adresy IP,
umozliwiajac urzadzeniom komunikacje w sieci. Rekordy DNS sg kluczowymi elementami tego
procesu i obejmuja rézne typy, takie jak A, AAAA, MX, CNAME, NS, PTR i SOA, ktére petnig rézne
funkcje w zaleznosci od potrzeby. Zrozumienie dziatania DNS i jego rekordéw jest niezbedne do
prawidtowego zarzgdzania ustugami internetowymi oraz diagnozowania probleméw z potgczeniami
sieciowymi.

Budowanie zasad w firewallach

Firewall (zaporg sieciowa) jest urzadzeniem lub oprogramowaniem, ktére monitoruje i kontroluje ruch
sieciowy przychodzacy i wychodzacy z sieci komputerowej. Firewall dziata na zasadzie zestawu regut
(zasad), ktére okreslajg, ktéry ruch jest dozwolony, a ktéry zablokowany. Budowanie zasad w firewallu
polega na definiowaniu regut, ktére pozwalajg na kontrolowanie dostepu do zasobdéw sieciowych w
oparciu o rézne kryteria, takie jak adresy IP, porty, protokoty, czas, czy inne atrybuty pakietéw.

Zasady w firewallach mogga by¢ budowane na kilku poziomach:

» Adres IP: Okreslenie, ktory ruch jest dozwolony w zaleznosci od adresu zrédtowego lub
docelowego pakietu.

e Porty: Reguty mogg bazowa¢ na numerach portéw, co pozwala na kontrolowanie dostepu do
okreslonych ustug, takich jak HTTP (port 80) czy SSH (port 22).

» Protokat: Okreslenie, jaki protokét (np. TCP, UDP, ICMP) jest dozwolony w danym ruchu.

e Stan potaczenia: Budowanie zasad na podstawie stanu potgczenia, np. pozwalanie na
odpowiedz tylko dla potaczen ustanowionych.
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« Interfejs sieciowy: Okreslenie, z jakiego interfejsu sieciowego ma by¢ przyjmowany lub
wysytany ruch.

W systemie Linux najpopularniejszym narzedziem do zarzadzania firewallami jest ‘iptables’. ‘iptables’
pozwala na tworzenie i zarzadzanie regutami w oparciu o rézne kryteria.

Przyktady konfiguracji firewalla za pomoca iptables

Ponizej przedstawiono kilka podstawowych przyktadéw konfiguracji firewalla przy uzyciu narzedzia
‘iptables’ w systemie Linux:

Akceptowanie ruchu na okreslonym porcie (np. HTTP na porcie 80)

Aby zezwoli¢ na ruch przychodzacy na porcie 80 (HTTP), mozna dodac nastepujgca regute:
sudo iptables -A INPUT -p tcp --dport 80 -j ACCEPT
Wyjasnienie:
e -A INPUT: Dodaj regute do tancucha INPUT, ktéry odpowiada za ruch przychodzacy.
e -p tcp: Okresla protokét TCP.

e —dport 80: Oznacza port docelowy, ktérym jest port 80 (HTTP).
e -j ACCEPT: Oznacza, ze ruch powinien zosta¢ zaakceptowany.

Odrzucanie ruchu z okreslonego adresu IP

Aby zablokowac ruch przychodzacy z okreslonego adresu IP (np. 192.168.1.100), uzywamy
nastepujacej reguty:

sudo iptables -A INPUT -s 192.168.1.100 -j DROP
Wyjasnienie:

e -5 192.168.1.100: Okresla adres IP zrédtowy, ktéry chcemy zablokowac.
e -j DROP: Ruch z tego adresu zostanie odrzucony.

Zezwolenie na ruch tylko z okreslonego interfejsu

Aby zezwoli¢ na ruch przychodzacy tylko przez okreslony interfejs sieciowy (np. eth@), uzywamy
nastepujacej reguty:

sudo iptables -A INPUT -i eth0® -j ACCEPT
Wyjasnienie:

e -1 eth0O: Okresla interfejs sieciowy eth®.
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e -j ACCEPT: Akceptuje ruch przychodzacy przez interfejs eth0.
Blokowanie dostepu do portu SSH (port 22) z zewnatrz
Aby zablokowac¢ dostep do portu 22 (SSH) z zewnetrznych adreséw IP, mozna uzy¢ nastepujacej
reguty:
sudo iptables -A INPUT -p tcp --dport 22 -i ethO® -s 0.0.0.0/0 -j DROP
Wyjasnienie:

e -p tcp: Okresla protokot TCP.

—dport 22: Okresla port docelowy, ktérym jest port 22 (SSH).

-1 eth0: Okresla interfejs sieciowy.

-5 0.0.0.0/0: Oznacza, ze reguta dotyczy wszystkich adreséw Zrédtowych.
-j DROP: Blokuje ruch na porcie 22.

Zezwolenie na potaczenia wychodzace na wszystkich portach

Aby umozliwi¢ potgczenia wychodzace na wszystkich portach z maszyny:
sudo iptables -A OUTPUT -j ACCEPT
Wyjasnienie:

e -A OUTPUT: Dodaje regute do tancucha OUTPUT, ktéry odpowiada za ruch wychodzacy.
e -j ACCEPT: Zezwala na wszelkie potgczenia wychodzace.

Podsumowanie

Budowanie zasad w firewallach jest kluczowe dla zapewnienia bezpieczehstwa sieci komputerowych.
Dzieki odpowiedniej konfiguracji ‘iptables’ w systemie Linux mozna precyzyjnie kontrolowa¢ dostep do
zasobow sieciowych. Tworzenie zasad moze obejmowac blokowanie okreslonych adreséw IP,
zarzadzanie dostepem do ustug na podstawie portéw, protokotéw oraz interfejséw sieciowych. Poprzez
odpowiednig konfiguracje, administratorzy moga skutecznie chroni¢ swoje sieci przed
nieautoryzowanym dostepem.

Przyktad szyfrowania HELLO WORLD

W tej sekcji przedstawimy krok po kroku przyktad szyfrowania ciggu znakéw HELLO WORLD za
pomoca trzech réznych algorytmoéw kryptograficznych: AES, SHA oraz RSA. Kazdy z tych algorytmow
ma rézne zastosowanie i rézne mechanizmy szyfrowania, wiec w naszym przyktadzie zaprezentujemy
operacje matematyczne, ktére sg wykonywane na tym ciggu znakédw.
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Szyfrowanie AES (Advanced Encryption Standard)

AES to algorytm szyfrowania symetrycznego, co oznacza, ze ten sam klucz jest uzywany zaréwno do
szyfrowania, jak i deszyfrowania danych. Aby zacza¢, przeksztatcimy cigg znakéw HELLO WORLD na
odpowiednig forme binarna, a nastepnie uzyjemy algorytmu AES do zaszyfrowania danych.

Kroki szyfrowania AES

1. Konwersja tekstu na dane binarne: Cigg znakéw ,HELLO WORLD"” ma dtugos¢ 11 znakow.
Wartosci ASCII dla kazdego znaku sa:

eH=72
e E=69
e L=76
e L=76
e 0=79
e (spacja) = 32
e W =287
e 0=79
e R=282
e L=76
e D=068

Nastepnie konwertujemy kazdy z tych znakéw na ich binarng reprezentacje, tworzac ciagg bitéw.

2. Wybor klucza szyfrujacego: Zatézmy, ze uzywamy klucza 128-bitowego:
Klucz = 0x2b7e151628aed2a6abf7158809cf4f3c (klucz 128-bitowy)

3. Szyfrowanie danych za pomoca AES: AES dzieli dane na bloki 128-bitowe i wykonuje operacje
na kazdym bloku w kilku rundach. Po kilku rundach operacji, takich jak SubBytes, ShiftRows,
MixColumns i AddRoundKey, wynikowy zaszyfrowany tekst (ciphertext) bedzie wygladat mniej wiecej
tak: $$\text{Ciphertext} = 0x3ad77bb40d7a3660a89%ecaf32466ef97$$

Podsumowanie szyfrowania AES:

AES zapewnia bezpieczenstwo poprzez szyfrowanie blokéw danych za pomocg réznych operacji, w
tym podmiany bajtéw (SubBytes), przesuniecia wierszy (ShiftRows), mieszania kolumn (MixColumns) i
dodania klucza rundy (AddRoundKey). W tym przyktadzie zaszyfrowaliSmy cigg ,HELLO WORLD" za
pomocy klucza 128-bitowego, uzyskujac zaszyfrowany cigg znakdw.

Funkcja skrotu SHA (Secure Hash Algorithm)

SHA jest funkcjg skrotu, ktora przeksztatca dane wejsciowe w skrot o statej dtugosci. SHA-256, bedgcy
czescig rodziny SHA-2, generuje 256-bitowy skrét z dowolnych danych wejsciowych.
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Kroki generowania skrotu SHA-256

1. Konwersja tekstu na dane binarne: Ponownie zaczynamy od ciggu HELLO WORLD. Kazdy znak
jest reprezentowany przez swoéj kod ASCII, a nastepnie konwertowany na format binarny.

2. Obliczanie skrotu SHA-256: Nastepnie przekazujemy dane wejsciowe do algorytmu SHA-256,
ktéry wykonuje operacje takie jak rozktadanie danych na bloki, dodawanie paddingu oraz
wykonywanie rund obliczeniowych z uzyciem funkcji mieszania i permutacji. Po zakonczeniu procesu
obliczania skrétu otrzymujemy wynik:

SHA-256 Hash = 0xA591A6D40BF420404A011733CFB7B190D62C65BF0
BCDA6C1C3F2A78C89E2C86E

Podsumowanie funkcji SHA:

Funkcja SHA-256 przeksztatca dane wejsciowe HELLO WORLD w skrét o statej dtugosci 256 bitéw.
Gtéwna rolg funkcji skrétu jest zapewnienie integralnosci danych — kazda zmiana w danych
wejsciowych prowadzi do zupetnie innego skrétu, co pozwala na detekcje wszelkich manipulacji.

Szyfrowanie RSA

RSA jest algorytmem kryptografii asymetrycznej, co oznacza, ze uzywa sie dwdch kluczy: publicznego
(do szyfrowania) i prywatnego (do deszyfrowania). RSA opiera sie na matematyce faktoryzacji liczb
pierwszych i jest szeroko stosowany do bezpiecznej wymiany kluczy.

Kroki szyfrowania RSA

1. Generowanie kluczy: W pierwszym kroku generujemy dwie duze liczby pierwsze $p$ i $q$ oraz
obliczamy ich iloczyn $n = p \times g$. Z tego $n$ obliczamy funkcje Eulera $\varphi(n)$, a nastepnie
wybieramy publiczny wyktadnik $e$, ktdéry jest wzglednie pierwszy wzgledem $\varphi(n)$. Na koniec
obliczamy prywatny wyktadnik $d$, ktéry spetnia réwnanie: $$e \times d \equiv 1
\pmod{\varphi(n)}$$

2. Szyfrowanie wiadomosci: Cigg ,HELLO WORLD" jest najpierw przeksztatcany na liczbe,
reprezentujgca dane w formacie numerycznym (np. za pomoca kodowania ASCII). Nastepnie
szyfrujemy wiadomos¢ za pomoca klucza publicznego $e$ i $n$ z algorytmem RSA: $$C = M~ e \mod
n$$ gdzie $M$ to wiadomos¢ w postaci liczby, a $C$ to zaszyfrowana wiadomosc.

3. Deszyfrowanie wiadomosci: Ostatecznie, uzywajac klucza prywatnego $d$, deszyfrujemy

wiadomos¢ za pomocg algorytmu RSA: $$M = C~d \mod n$$ Wynikiem tego procesu jest odzyskanie
oryginalnej wiadomosci ,HELLO WORLD".

Podsumowanie szyfrowania RSA:

W procesie szyfrowania RSA, ,HELLO WORLD" jest przeksztatcane w liczbe, ktdra jest nastepnie
szyfrowana za pomoca klucza publicznego. Dzieki wtasciwosciom kryptografii asymetrycznej, tylko
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osoba posiadajaca odpowiedni klucz prywatny jest w stanie odszyfrowac te wiadomos¢.

Podsumowanie

W tej sekcji zaprezentowalismy przyktad szyfrowania ciggu znakéw ,HELLO WORLD"” przy uzyciu
trzech réznych algorytméw kryptograficznych: AES, SHA oraz RSA. Kazdy z tych algorytméw operuje
na innych zasadach matematycznych i jest stosowany w réznych kontekstach kryptograficznych,
zapewniajgc poufnos¢, integralnos¢ i autentycznos¢ danych.

SSH i szyfrowanie asymetryczne

SSH (Secure Shell) to protokét uzywany do bezpiecznej komunikacji w sieciach komputerowych,
szczegdlnie w celu zdalnego logowania sie do systemdw oraz wykonywania polecehn na serwerach.
SSH zapewnia poufnos$¢, integralnos$¢ danych oraz autentycznos$¢ potaczenia. W tej sekcji wyjasnimy,
jak dziata SSH oraz jak w kontekscie tego protokotu wykorzystuje sie szyfrowanie asymetryczne.

Zasada dziatania SSH

SSH dziata na zasadzie wymiany danych pomiedzy klientem a serwerem. Kiedy klient tgczy sie z
serwerem, nastepuje wymiana kluczy publicznych, dzieki ktérym mozliwe jest autentykowanie
tozsamosci oraz ustanowienie bezpiecznego potgczenia. SSH moze korzystac z kilku mechanizmoéw
autentykacji, z ktérych najpopularniejsze to:

¢ Autentykacja na podstawie hasta - klient wprowadza hasto w celu uwierzytelnienia.
e Autentykacja na podstawie kluczy publicznych - klient i serwer wymieniaja klucze
publiczne, aby zweryfikowad tozsamosc.

Po wymianie kluczy, nawigzywane jest szyfrowane potgczenie z uzyciem algorytméw takich jak AES,
DES lub 3DES, co zapewnia poufnos¢ przesytanych danych.

Szyfrowanie asymetryczne

Szyfrowanie asymetryczne to typ szyfrowania, w ktérym uzywa sie dwdch réznych kluczy: publicznego
i prywatnego. Klucz publiczny stuzy do szyfrowania wiadomosci, a klucz prywatny - do jej
odszyfrowywania. Klucze te s matematycznie powigzane, ale nie mozna ich obliczy¢ na podstawie
siebie nawzajem.

Gtéwne zasady szyfrowania asymetrycznego:

e Klucz publiczny moze by¢ udostepniany wszystkim, natomiast klucz prywatny musi by¢
zachowany w tajemnicy.

» Wiadomos¢ zaszyfrowana kluczem publicznym moze by¢ odszyfrowana tylko za pomoca
odpowiadajgcego mu klucza prywatnego.
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e Klucz prywatny moze by¢ uzyty do podpisywania wiadomosci, a klucz publiczny - do weryfikacji
podpisu.

Matematyka szyfrowania asymetrycznego

Szyfrowanie asymetryczne opiera sie na problemach matematycznych, ktére sg tatwe do wykonania
w jedna strone, ale bardzo trudne do odwrocenia bez posiadania odpowiednich informacji (np. klucza
prywatnego). Przyktadem jest algorytm RSA, ktéry opiera sie na trudnosci faktoryzacji duzych liczb
pierwszych.

Algorytm RSA:

1. Generowanie kluczy:

o Wybieramy dwie duze liczby pierwsze $p$ i $9$.

o Obliczamy $n = p \cdot g$ - jest to modut, ktéry bedzie uzywany do szyfrowania i
odszyfrowywania.

o Obliczamy funkcje Eulera $\varphi(n) = (p - 1) \cdot (q - 1)$.

o Wybieramy liczbe $e$, ktéra jest wzglednie pierwsza z $\varphi(n)$, a nastepnie
obliczamy $d$, ktére jest odwrotnoscig $e$ modulo $\varphi(n)$, tzn. $e \cdot d \equiv 1\
(\text{mod} \ \varphi(n))$.

2. Klucze:
o Klucz publiczny to para $(e, n)$.
o Klucz prywatny to para $(d, n)$.
3. Szyfrowanie:

o Aby zaszyfrowa¢ wiadomos¢ $m$, obliczamy $c = m”~e \ (\text{mod} \ n)$, gdzie $m$ to

liczba odpowiadajgca tekstowi.
4. Odszyfrowywanie:
o Aby odszyfrowac wiadomos¢, obliczamy $m = c¢~d \ (\text{mod} \ n)$.

Matematyka stojgca za RSA sprawia, ze faktoryzacja duzych liczb jest obliczeniowo bardzo trudna, a
tym samym niemozliwe jest tatwe obliczenie klucza prywatnego $d$ na podstawie klucza publicznego
$e$ i $n$, co stanowi podstawe bezpieczehstwa szyfrowania asymetrycznego.

Importowanie kluczy na serwer SSH na Ubuntu

Aby skonfigurowac¢ autentykacje za pomocg kluczy publicznych na serwerze SSH, nalezy wykonac
nastepujgce kroki:

Generowanie pary kluczy na kliencie

Na komputerze klienckim uzywamy narzedzia ‘ssh-keygen’, aby wygenerowac pare kluczy (klucz
publiczny i prywatny).

ssh-keygen -t rsa -b 2048

Po wykonaniu tego polecenia zostang utworzone dwa pliki:

e /.ssh/id rsa - klucz prywatny (nalezy go chroni¢).
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e /.ssh/id rsa.pub - klucz publiczny (mozna go udostepnic).
Przesytanie klucza publicznego na serwer

Aby zaimportowac klucz publiczny na serwerze, uzywamy polecenia ‘ssh-copy-id‘. Dzieki temu klucz
publiczny zostanie dodany do pliku autoryzacji na serwerze.

ssh-copy-id user@server ip

Po wykonaniu tego polecenia, klucz publiczny zostanie dodany do pliku /.ssh/authorized keys
na serwerze, co umozliwi logowanie sie do serwera bez potrzeby podawania hasta.

Reczne kopiowanie klucza publicznego

Alternatywnie, mozna recznie skopiowac zawartos¢ pliku klucza publicznego /.ssh/id rsa.pubi
wklei€ ja do pliku /.ssh/authorized keys na serwerze.

cat ~/.ssh/id rsa.pub | ssh user@server ip "mkdir -p ~/.ssh &&
cat >> ~/.ssh/authorized keys"

Zmiana uprawnien na serwerze

Po dodaniu klucza publicznego, upewnij sie, ze pliki i katalogi majg odpowiednie uprawnienia:
chmod 700 ~/.ssh
chmod 600 ~/.ssh/authorized keys

Podsumowanie

SSH jest kluczowym protokotem w zabezpieczonej komunikacji zdalnej, ktéry wykorzystuje
szyfrowanie asymetryczne w celu zapewnienia poufnosci i autentycznosci. Szyfrowanie asymetryczne
opiera sie na dwéch kluczach, publicznym i prywatnym, z ktérych tylko prywatny klucz moze
odszyfrowac dane zaszyfrowane kluczem publicznym. Dodatkowo, konfiguracja SSH na Ubuntu
umozliwia bezpieczne logowanie za pomocg kluczy publicznych, co eliminuje koniecznos¢ uzywania
haset i zwieksza bezpieczenstwo potaczen.

IPsec i jego zastosowanie z tunelami L2TP

Co to jest IPsec?

IPsec (Internet Protocol Security) to zestaw protokotéw kryptograficznych, ktéry zapewnia bezpieczna
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transmisje danych w sieci IP. IPsec dziata na warstwie sieciowej modelu OSI i zapewnia ochrone
danych na poziomie catego ruchu IP, co umozliwia zabezpieczenie komunikacji w sieciach
publicznych, takich jak Internet.

Celem IPsec jest zapewnienie:

* Poufnosci (Encryption) - poprzez szyfrowanie danych przesytanych w sieci.

* Integralnosci danych (Integrity) - zapewnienie, ze dane nie zostaty zmodyfikowane w
trakcie transmisji.

e Autentycznosci (Authentication) - potwierdzenie tozsamosci nadawcy i odbiorcy.

e Odpornosci na powtdrzenie (Anti-Replay) - zabezpieczenie przed probami powtornego
nadania tych samych danych.

IPsec dziata poprzez zastosowanie réznych protokotéw i mechanizmoéw kryptograficznych, takich jak
szyfrowanie, klucze publiczne, oraz rézne metody uwierzytelniania.

Jak dziata IPsec?

IPsec oferuje dwie gtdwne funkcje, ktére mozna stosowac razem lub oddzielnie:

1. Transport Mode - tylko dane sg szyfrowane, a nagtdwki IP pozostaja nietkniete.
2. Tunnel Mode - cate pakiety IP sa szyfrowane, w tym nagtéwki, co tworzy nowy nagtéwek IP.

Transport Mode

W trybie transportowym IPsec szyfruje jedynie dane uzytkownika, pozostawiajac nagtéwki IP bez
zmian. Z tego trybu korzystajg zazwyczaj potgczenia typu point-to-point, takie jak potagczenia VPN
miedzy dwoma urzadzeniami.

Tunnel Mode

Tryb tunelowania jest szeroko stosowany w potgczeniach VPN, gdzie cato$¢ pakietu (w tym nagtéwki)
jest szyfrowana, co zapewnia petne zabezpieczenie catego ruchu sieciowego. Pakiet otrzymuje nowy
nagtowek IP, ktory zawiera adresy bramki VPN.

Matematyka i inzynieria stojaca za IPsec

IPsec uzywa réznych algorytméw kryptograficznych, w tym algorytméw szyfrowania, takich jak AES
(Advanced Encryption Standard) oraz algorytméw haszujacych, takich jak SHA (Secure Hash
Algorithm). Kluczowym mechanizmem w IPsec jest stosowanie kluczy symetrycznych i
asymetrycznych do zapewnienia poufnosci i autentycznosci danych.

Algorytm AES
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Algorytm AES, ktory jest jednym z najczesciej stosowanych w IPsec, jest algorytmem szyfrowania
blokowego. AES dziata na blokach danych o dtugosci 128 bitéw, uzywajac kluczy o dtugosci 128, 192
lub 256 bitow.

Szyfrowanie AES opiera sie na nastepujacych operacjach:

1. SubBytes - podmiana bajtéw w tabeli S-Box.

2. ShiftRows - przesuniecie wierszy w tabeli stanu.

3. MixColumns - mieszanie kolumn w tabeli stanu.

4. AddRoundKey - dodanie (XOR) klucza rundy do stanu.

AES dziata w okreslonej liczbie rund w zaleznosci od dtugosci klucza:

e 10 rund dla klucza 128-bitowego,
e 12 rund dla klucza 192-bitowego,
e 14 rund dla klucza 256-bitowego.

Algorytm SHA

Algorytmy SHA, takie jak SHA-1 i SHA-2, sa uzywane w IPsec do zapewnienia integralnosci danych.
SHA dziata poprzez obliczenie skrétu (hash) wiadomosci, ktéry jest unikalnym odzwierciedleniem
danych. NajczesSciej wykorzystywang wersjg jest SHA-256, ktora generuje skrét o dtugosci 256 bitow.

Zastosowanie IPsec z tunelami L2TP

L2TP (Layer 2 Tunneling Protocol) to protokét, ktéry samodzielnie nie zapewnia szyfrowania ani
autentycznosci, ale jest czesto uzywany w potaczeniu z IPsec do zapewnienia bezpiecznego
tunelowania danych w sieci. L2TP jest protokotem, ktéry tworzy tunel miedzy dwoma punktami w sieci
i umozliwia przesytanie pakietéw IP przez ten tunel.

Zasada dziatania tunelu L2TP z IPsec

Potaczenie L2TP/IPsec dziata na zasadzie:

1. Tworzenie tunelu L2TP, ktéry dziata na warstwie 2 (tgcze danych) i umozliwia przekazywanie
danych przez potaczenie sieciowe.

2. Szyfrowanie danych i autentykacja za pomocg IPsec, ktdry dziata na warstwie 3 (sieciowa) i
zapewnia bezpieczenstwo przesytanych informacji.

Taki tunel jest bezpieczny, poniewaz:

e L2TP tworzy tunel, przez ktéry dane sg przesytane.
* IPsec zapewnia poufnos¢ (szyfrowanie), integralnos¢ i autentycznos¢ danych.
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Przyktad konfiguracji tunelu L2TP/IPsec

Aby skonfigurowac tunel L2TP z IPsec, musisz wykona¢ nastepujgce kroki:

1. Skonfiguruj serwer VPN, aby obstugiwat protokot L2TP.

2. Skonfiguruj serwer VPN, aby uzywat IPsec do szyfrowania danych.

3. Wymien klucze szyfrowania (np. Pre-Shared Key - PSK) pomiedzy klientem i serwerem.
4. Skonfiguruj klienta, aby taczyt sie z serwerem VPN uzywajac L2TP/IPsec.

Zastosowanie IPsec i L2TP w praktyce

Potagczenie L2TP/IPsec jest szeroko stosowane w:

e Zdalnych potgczeniach VPN (Virtual Private Network), gdzie uzytkownicy mogg bezpiecznie
taczyc sie z siecig firmowa.

e Wirtualnych prywatnych sieciach (VPN) w sieciach mobilnych, zapewniajacych ochrone danych
podczas korzystania z niezabezpieczonych sieci publicznych (np. Wi-Fi).

» W sieciach korporacyjnych, w celu potgczenia oddziatéw firmy w bezpieczny sposéb przez
publiczny Internet.

Podsumowanie

IPsec i L2TP stanowia silne pofaczenie, ktére zapewnia bezpieczehstwo transmisji danych w sieciach
komputerowych. IPsec chroni dane za pomoca zaawansowanego szyfrowania i autentykacji, natomiast
L2TP umozliwia tworzenie bezpiecznych tuneli. Razem te protokoty oferujg wysoka jakos¢ ochrony
danych w komunikacji sieciowej, co czyni je idealnymi rozwigzaniami w potgczeniach VPN i innych
aplikacjach wymagajacych bezpiecznego tunelowania.

Tunelowanie VPN

Tunelowanie VPN (Virtual Private Network) to technika pozwalajgca na tworzenie bezpiecznych
pofaczen miedzy odlegtymi sieciami lub uzytkownikami poprzez sie¢ publiczna, taka jak internet.
Tunele VPN umozliwiajg przesytanie danych w sposéb zaszyfrowany oraz zapewniajg dodatkowe
funkcje, takie jak ochrona prywatnosci i integralnos¢ transmisji.

Poréwnanie réznych tuneli sieciowych

Tunel Typ ruchu Opis Zastosowanie

IPIP  |IPva w IPva !(apsu’rkowlanlle pakietow IPv4 w ll'_aczenle sieci IPv4 przez
innym pakiecie IPv4. internet.

6tod |IPv6 w IPV4 Automatyczny tunel do przesytania |Migracja do IPv6, tunelowanie
IPv6 przez IPv4. przez NAT.

IPIPv6 |IPv4 w IPv6 Przesytanie ruchu IPv4 w sieci IPv6. :EflzgraCJa IPv4 w infrastrukturze
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Tunel Typ ruchu Opis Zastosowanie
EolPV6 Ethernet w IPV6 Tunelowanie ramek Ethernet przez  |kaczenie sieci warstwy 2 przez
IPv6. IPv6.

EolP |Ethernet w IPv4 ;I;)li/rllelowanle ramek Ethernet przez taczenie zdalnych sieci LAN.
Rdzne protokoty w  |Enkapsulacja réznych protokotéw w  |[Laczenie sieci w topologiach

GRE6
IPv6 IPV6. IPV6.

GRE Rdzne protokoty w  |Elastyczny tunel dla wielu typéw Dynamiczne VPN, tunelowanie
IPv4 ruchu. multicastu.

Protokét punkt-punkt, uzywany do
potgczen szeregowych.

Stary, tatwy do skonfigurowania tunel

PPP |Rdézne (PPP) Potaczenia modemowe, dial-up.

PPTP |PPP w GRE VPN w systemach Windows.

VPN.
VPN przez TLS, odporny na Zastosowania w systemach
SSTP |PPPw HTTPS blokowanie. Windows.
L2TP |Ethernet/PPP w UDP ITP“S”ei'O""a”'e warstwy 2, czesto 2 yp pez szyfrowania (z IPSec).
Szyfrowany tunel VPN w protokole Bezpieczny VPN w wielu
OVPN |IPw TLS TLS. platformach.
PPPoE PPP w Ethernet PPP w sieciach Ethernet. Dostep do internetu u ISP.

Charakterystyka tunelowania VPN

VPN realizuje swoje funkcje poprzez enkapsulacje pakietéw w inny protokét tunelowy, co pozwala na
ich przesytanie przez sie¢ publiczng. Wyrdznia sie nastepujgce cechy tunelowania:

» Poufnos¢ - dane przesytane przez tunel sg szyfrowane, co zapobiega ich przechwyceniu.

* Integralnosc - zabezpieczenie przed modyfikacja przesytanych pakietéw.

e Autentykacja - uwierzytelnienie uzytkownikdw i urzadzen, aby uniemozliwi¢ dostep
nieuprawnionym podmiotom.

Ponizej przedstawiono najpopularniejsze technologie tunelowania VPN wraz z przyktadowg
konfiguracjg na urzgdzeniach MikroTik.

Tunele IP

Prosty tunel oparty na kapsutkowaniu pakietow IPv4 wewnatrz innych pakietéw IPv4. Uzywany do
taczenia sieci w réznych lokalizacjach.

Konfiguracja na MikroTik:

/interface ipip add name=ipip-tunnel remote-address=192.168.1.1
local-address=192.168.2.1
/ip address add address=10.10.10.1/30 interface=ipip-tunnel
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6to4d

Tunel przeznaczony do przesytania IPv6 przez sieci IPv4. Jest to metoda automatyczna, stosowana
gtéwnie przy przejsciu z IPv4 na IPv6.

Konfiguracja na MikroTik:

/interface 6to4 add local-address=192.168.1.1 name=6to4-tunnel
/1ipv6 address add address=2002:c0a8:0101::1/64 interface=6to4-tunnel

IPIPv6

Tunel stuzacy do enkapsulacji pakietéw IPv4 w IPv6.

Konfiguracja na MikroTik:
/interface ipip6 add name=ipipv6-tunnel remote-address=2001:db8::2

local-address=2001:db8::1
/ip address add address=10.10.10.1/30 interface=ipipv6-tunnel

EolPv6

Ethernet over IPv6 - pozwala na przesytanie ramek Ethernet przez IPv6.

Konfiguracja na MikroTik:

/interface eoip add name=eoipv6-tunnel remote-address=2001:db8::2
local-address=2001:db8::1

EolP

Ethernet over IP - tunel przenoszacy ramki Ethernetowe poprzez IPv4.

Konfiguracja na MikroTik:

/interface eoip add remote-address=192.168.1.1 tunnel-id=0
/ip address add address=10.10.10.1/30 interface=eoip-tunnel

GREG6

Generic Routing Encapsulation dla IPv6, uzywane do tunelowania réznych protokotéw przez IPveé.

Konfiguracja na MikroTik:
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/interface gre6 add name=gre6-tunnel remote-address=2001:db8::2
local-address=2001:db8::1
/ip address add address=10.10.10.1/30 interface=gre6-tunnel

GRE

Podstawowy tunel GRE dla IPv4.

Konfiguracja na MikroTik:
/interface gre add name=gre-tunnel remote-address=192.168.1.1

local-address=192.168.2.1
/ip address add address=10.10.10.1/30 interface=gre-tunnel

PPP

Protokdt Point-to-Point, uzywany gtéwnie w potaczeniach modemowych.

Konfiguracja na MikroTik:

/interface pppoe-client add interface=etherl name=pppoe-outl
user=myuser password=mypass

PPTP

Point-to-Point Tunneling Protocol, klasyczny protokét VPN.

Konfiguracja na MikroTik:

/interface pptp-client add connect-t0=192.168.1.1 user=myuser
password=mypass name=pptp-client

SSTP

Secure Socket Tunneling Protocol, stosowany w systemach Windows.

Konfiguracja na MikroTik:

/interface sstp-client add connect-t0=192.168.1.1 user=myuser
password=mypass certificate=none
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L2TP

Layer 2 Tunneling Protocol, czesto uzywany z IPSec.

Konfiguracja na MikroTik:

/interface 12tp-client add connect-t0=192.168.1.1 user=myuser
password=mypass name=12tp-client

OVPN

OpenVPN - popularny i bezpieczny protokét VPN.

Konfiguracja na MikroTik:

/interface ovpn-client add connect-t0=192.168.1.1 user=myuser
password=mypass name=ovpn-client

PPPOE

Point-to-Point Protocol over Ethernet, uzywany w dostepie do internetu.

Konfiguracja na MikroTik:

/interface pppoe-client add interface=etherl user=myuser
password=mypass name=pppoe-outl

Praktyczna implementacja VPN

W tej sekcji przedstawimy sposéb konfiguracji réznych typéw tuneli VPN na urzadzeniach MikroTik, w
tym OpenVPN (OVPN), PPTP oraz L2TP. Konfiguracja obejmuje zaréwno ustawienia serwera, jak i
klienta, umozliwiajgc bezpieczng komunikacje miedzy zdalnymi lokalizacjami i uzytkownikami.

Konfiguracja OpenVPN (OVPN)

OpenVPN jest jednym z najbezpieczniejszych protokotéw VPN, ktéry uzywa protokotu SSL/TLS do
szyfrowania i autentykacji.

Konfiguracja serwera OpenVPN na MikroTik
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Aby skonfigurowac serwer OpenVPN na MikroTik, wykonaj nastepujace kroki:

o Utworz certyfikat serwera i klienta. Certyfikaty sg wymagane do ustanowienia bezpiecznego
potaczenia.
» Wtacz ustuge OpenVPN i skonfiguruj odpowiednie parametry.

Przyktad konfiguracji:

/certificate add name=server-cert common-name=server

/certificate sign server-cert

/interface ovpn-server server set enabled=yes certificate=server-cert

/ppp profile add name=ovpn-profile local-address=10.10.10.1

remote-address=10.10.10.2

/ppp secret add name=ovpn-user password=ovpn-password profile=ovpn-
profile

Konfiguracja klienta OpenVPN na MikroTik

Na urzadzeniu klienta wprowadz nastepujace polecenia:

/interface ovpn-client add connect-to=server ip user=ovpn-user
password=ovpn-password certificate=client-cert

Warto doda¢, ze na urzadzeniu klienckim réwniez musisz zaimportowa¢ odpowiedni certyfikat.

Konfiguracja PPTP

PPTP (Point-to-Point Tunneling Protocol) to starszy protokét VPN, ktéry jest prosty do skonfigurowania,
ale mniej bezpieczny niz inne opcje.

Konfiguracja serwera PPTP na MikroTik

Aby skonfigurowa¢ serwer PPTP:

e Witacz ustuge PPTP i skonfiguruj profil PPP.
» Skonfiguruj uzytkownikéw VPN.

Przyktad konfiguracji serwera PPTP:

/interface pptp-server server set enabled=yes

/ppp profile add name=pptp-profile local-address=192.168.1.1
remote-address=192.168.1.2

/ppp secret add name=pptp-user password=pptp-password
profile=pptp-profile
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Konfiguracja klienta PPTP na MikroTik

Na urzadzeniu klienckim wprowadzZ nastepujace polecenia:

/interface pptp-client add connect-to=server ip user=pptp-user
password=pptp-password

Konfiguracja L2TP

L2TP (Layer 2 Tunneling Protocol) to protokoét VPN czesto uzywany z IPSec dla zwiekszenia
bezpieczenstwa. L2TP zapewnia lepsze zabezpieczenia niz PPTP, a takze oferuje lepszg wydajnosc.

Konfiguracja serwera L2TP na MikroTik

Aby skonfigurowac serwer L2TP:

* Wtacz ustuge L2TP i skonfiguruj odpowiednie profile.
 Skonfiguruj IPSec dla dodatkowego bezpieczenstwa.

Przyktad konfiguracji serwera L2TP:

/interface 12tp-server server set enabled=yes ipsec-secret=my-secret

use-ipsec=yes

/ppp profile add name=12tp-profile local-address=192.168.10.1

remote-address=192.168.10.2

/ppp secret add name=12tp-user password=12tp-password profile=12tp-
profile

/1p ipsec peer add address=server ip secret=my-secret

Konfiguracja klienta L2TP na MikroTik

Na urzadzeniu klienckim wprowadz nastepujgce polecenia:

/interface 12tp-client add connect-to=server ip user=12tp-user
password=12tp-password use-ipsec=yes ipsec-secret=my-secret

Podsumowanie

Wszystkie trzy protokoty VPN (OpenVPN, PPTP, L2TP) maja swoje zalety i wady:

* OpenVPN - Najbezpieczniejszy, ale wymaga konfiguracji certyfikatdw.
e PPTP - tatwy w konfiguracji, ale mniej bezpieczny.
e L2TP - Bardziej bezpieczny niz PPTP, zwtaszcza gdy jest uzywany z IPSec.
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Kazdy z tych protokotéw jest odpowiedni do réznych zastosowan. OpenVPN jest zalecany do
srodowisk, gdzie bezpieczenstwo jest kluczowe, natomiast PPTP moze by¢ stosowane tam, gdzie
tatwos¢ konfiguracji ma wieksze znaczenie. L2TP z IPSec to dobry kompromis pomiedzy
bezpieczehstwem a wydajnoscia.

Przydatne polecenia do diagnostyki sieciowej
w systemach operacyjnych Linux i Windows
Diagnostyka sieciowa jest kluczowym elementem w utrzymaniu i rozwigzywaniu problemow z
potgczeniami sieciowymi. W systemach operacyjnych Linux i Windows istnieje wiele narzedzi i

polecen, ktére pozwalaja na monitorowanie stanu sieci, testowanie potgczen oraz rozwigzywanie
probleméw zwigzanych z konfiguracja i tgcznoscia.

Diagnostyka w systemie Linux

W systemie Linux dostepnych jest wiele narzedzi diagnostycznych, ktére pomagajg w analizie ruchu
sieciowego, sprawdzaniu konfiguracji i diagnozowaniu problemodw z potgczeniami sieciowymi.

ping

Polecenie ping stuzy do sprawdzania, czy dany host w sieci jest osiggalny. Wysyta pakiety ICMP Echo
Request do zdalnego hosta, a ten odpowiada pakietami Echo Reply.

ping <adres IP lub nazwa hosta>
Przyktad:
ping 8.8.8.8

Wyjasnienie: To polecenie sprawdza, czy serwer Google DNS (8.8.8.8) jest osiggalny.
ifconfig

Polecenie ifconfig pozwala na wyswietlenie informacji o interfejsach sieciowych w systemie, w tym
adresach IP, maskach podsieci, statystykach ruchu i btedach.

ifconfig
Przyktad:

ifconfig ethoO
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Wyjasnienie: Wyswietla szczegétowe informacje o interfejsie etho.
traceroute

Polecenie traceroute stuzy do sledzenia trasy, jaka pakiety pokonujg od lokalnego hosta do
docelowego adresu w sieci. Pokazuje kolejne przeskoki (hopy) i czas odpowiedzi z kazdego z nich.

traceroute <adres IP lub nazwa hosta>
Przyktad:
traceroute www.google.com

Wyjasnienie: Pokazuje trase, jakg pakiety pokonuja do serwera Google.
netstat

Polecenie netstat umozliwia wyswietlanie informacji o potaczeniach sieciowych, tabelach routingu,
statystykach interfejséw oraz innych aspektach konfiguracji sieci.

netstat -tuln

Wyjasnienie: Wyswietla liste wszystkich nastuchujgcych portédw (-tuln) w systemie.
nslookup

Polecenie nslookup pozwala na wykonywanie zapytan DNS (Domain Name System), aby uzyskad
informacje o domenach i ich przypisanych adresach IP.

nslookup <domena>
Przyktad:
nslookup www.google.com

Wyjasnienie: Wyswietla adres IP przypisany do domeny www.google. com.

Diagnostyka w systemie Windows

W systemie Windows dostepnych jest réwniez wiele narzedzi diagnostycznych, ktére pozwalajg na
monitorowanie potaczen sieciowych, sprawdzanie konfiguracji i rozwigzywanie probleméw z dostepem
do sieci.
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ping

Podobnie jak w systemie Linux, polecenie ping w Windows stuzy do sprawdzania dostepnosci hostéw
W sieci.

ping <adres IP lub nazwa hosta>
Przyktad:
ping 8.8.8.8

Wyjasnienie: Sprawdza dostepnos¢ serwera Google DNS.

ipconfig

Polecenie ipconfig w Windows stuzy do wyswietlania konfiguracji interfejséw sieciowych, takich jak
adresy IP, maski podsieci, brama domysina, serwery DNS.

ipconfig
Przyktad:
ipconfig /all

Wyjasnienie: Wyswietla petne informacje o konfiguracji sieciowej wszystkich interfejséw w systemie.

tracert

Polecenie tracert jest odpowiednikiem traceroute w systemie Windows. Pokazuje trase pakietéw
od Zrédta do celu, z uwzglednieniem kazdego przeskoku.

tracert <adres IP lub nazwa hosta>
Przyktad:
tracert www.google.com

Wyjasnienie: Pokazuje trase do serwera Google.

netstat

Podobnie jak w systemie Linux, polecenie netstat w Windows stuzy do wyswietlania potagczen
sieciowych oraz informacji o portach nastuchujgcych w systemie.

netstat -ano
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Wyjasnienie: Wyswietla wszystkie potgczenia i porty nastuchujace (-ano) oraz identyfikatory
procesow.

nslookup

Polecenie nslookup w systemie Windows dziata identycznie jak w Linuxie i pozwala na zapytania
DNS w celu uzyskania informacji o adresach IP zwigzanych z nazwami domen.

nslookup <domena>
Przyktad:
nslookup www.google.com

Wyjasnienie: Wykonuje zapytanie DNS dla domeny www.google. com.

Podsumowanie

Diagnostyka sieciowa jest kluczowym elementem w utrzymaniu i rozwigzywaniu probleméw
zwigzanych z potaczeniami sieciowymi. W systemach operacyjnych Linux i Windows dostepne sa
liczne narzedzia, ktére pozwalajg na szybkie wykrywanie i diagnozowanie probleméw. Narzedzia takie
jak ping, traceroute, netstat, nslookup, czy ipconfig stanowig podstawowe wyposazenie
administratoréw sieciowych, umozliwiajgc monitorowanie, analizowanie oraz rozwigzywanie
problemdéw z potgczeniami sieciowymi.

Sieci Swiattowodowe

Sieci swiattowodowe stanowig podstawe nowoczesnych systemdw komunikacyjnych, oferujac szybki i
niezawodny transfer danych na duza odlegtos¢. W tej sekcji oméwimy konstrukcje swiattowodu,
zasady jego dziatania, rodzaje oraz zastosowanie w sieciach komputerowych i dostepowych.

Konstrukcja swiattowodu

Swiattowdd jest przewodem optycznym, ktéry stuzy do przesytania sygnatéw $wietinych. Sktada sie z
dwdch podstawowych elementdw: rdzenia i ptaszcza.

Wspoétczynnik zatamania

Wspotczynnik zatamania materiatu w rdzeniu i ptaszczu Swiattowodu jest kluczowy dla efektywnego
przesytania sygnatu Swietlnego. Rdzeh ma wyzszy wspétczynnik zatamania niz ptaszcz, co pozwala na
propagacje Swiatta przez odbicia wewnetrzne.
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Zasada odbicia

Swiattowdd dziata na zasadzie catkowitego wewnetrznego odbicia. Swiatto, ktére wpada pod
odpowiednim katem na granice pomiedzy rdzeniem a ptaszczem, jest catkowicie odbite z powrotem
do rdzenia, dzieki czemu sygnat jest kierowany przez swiattowdd.

Rodzaje swiattowodow

Swiattowody dzielg sie na kilka typéw w zaleznoéci od konstrukcji rdzenia i ptaszcza oraz sposobu
rozchodzenia sie Swiatta w rdzeniu.

» Swiattowody jednordzeniowe (SM - Single Mode): Swiatto przemieszcza sie tylko po jednej
Sciezce w rdzeniu, co pozwala na przesytanie sygnatéw na bardzo duzg odlegtos¢ bez utraty
jakosci. Wspétczynnik zalamania w rdzeniu i ptaszczu rézni sie znacznie.

» Swiattowody wielomodowe (MM - Multi Mode): Swiatto przemieszcza sie wieloma
sciezkami w rdzeniu, co umozliwia krétsze odlegtosci przesytania. Wspétczynnik zatamania w
rdzeniu i ptaszczu jest mniej rézny niz w przypadku SM.

Gradientowe sSwiattowody

Swiattowody gradientowe to rodzaj $wiattowoddw, w ktérych wspétczynnik zatamania zmienia sie
stopniowo wzdtuz rdzenia. Mozna je podzieli¢ na:

« Swiattowody gradientowe stopniowe: Wspdtczynnik zatamania zmienia sie w sposéb
skokowy w réznych warstwach rdzenia.

» Swiattlowody gradientowe ciagte: Wspétczynnik zatamania zmienia sie w sposéb ciagty
wzdtuz catego rdzenia.

Zasada dziatania swiattowodu

Podstawowg zasadg dziatania Swiattowodu jest catkowite wewnetrzne odbicie (TIR - Total Internal
Reflection). Sygnat swietlny, ktéry wpada na granice rdzenia i ptaszcza pod odpowiednim katem, jest
catkowicie odbity z powrotem do rdzenia, co pozwala na jego przesytanie przez dtugie odlegtosci.

Stozek akceptacji

Kazdy swiattowdd ma okreslony kat akceptacji, ktéry definiuje, w jakim zakresie katéw moze wchodzi¢
Swiatto, aby zostato ono skutecznie zatadowane do rdzenia. Kat ten tworzy tzw. stozek akceptacji,
ktory jest zalezny od wspétczynnika zatamania rdzenia i ptaszcza.

Rodzaje swiattowoddw
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Single Mode (SM)

Swiattowody jednordzeniowe sg zaprojektowane tak, aby $wiatto przechodzito tylko jednym modzie,
czyli jednym promieniu wzdtuz rdzenia. Stosowane sg w sieciach o duzej przepustowosci, gdzie
potrzebna jest transmisja na duze odlegtosci (do kilkuset kilometréw).

Multi Mode (MM)

Swiattowody wielomodowe pozwalajg na przesytanie wielu modéw $wiatta w réznych kierunkach w
rdzeniu. Stosowane sg w sieciach lokalnych (LAN) i na krétszych odlegtosciach.

Modulacje oraz okna transmisyjne

Modulacje

W Swiattowodach stosuje sie rézne rodzaje modulacji, w tym:

¢ Modulacja amplitudy (AM): Zmienia amplitude sygnatu Swietlnego.
* Modulacja czestotliwosci (FM): Zmienia czestotliwos¢ sygnatu Swietlnego.
¢ Modulacja fazy (PM): Zmienia faze sygnatu Swietlnego.

Okna transmisyjne

Swiattowody wykorzystujg rézne dtugodci fal $wiatta, z ktérych kazda jest optymalna do transmisji w
okreslonych oknach transmisyjnych. Najczesciej stosowane to:

e Okno 850 nm (krdotkozasiegowe): Uzywane w Swiattowodach MM.

e Okno 1310 nm (sSredni zasieg): Uzywane w swiattowodach SM.

e Okno 1550 nm (dtugozasiegowe): Uzywane w dtugozasiegowych transmisjach
Swiattowodowych.

Zastosowanie w sieciach komputerowych

W sieciach komputerowych Swiattowody stosowane sg do faczenia urzadzen o duzej przepustowosci,
takich jak przetaczniki, routery czy serwery. Przyktadem sg moduty SFP (Small Form-factor Pluggable),
SFP+ (szybsza wersja SFP) oraz QSFP+ (Quad Small Form-factor Pluggable), ktére pozwalajg na
szybkie potaczenia optyczne w sieciach 10G, 40G i 100G.

» SFP: Modut optyczny, ktéry jest wykorzystywany w transceiverach do przesytania danych w
sieciach 1G, 10G.

e SFP+: Szybsza wersja SFP, ktéra obstuguje przepustowos¢ do 10 Gbps.

e QSFP+: Modut wykorzystywany w potgczeniach o wysokiej przepustowosci, takich jak 40G i
100G.
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Zastosowanie w sieciach dostepowych

Swiattowody sg réwniez wykorzystywane w sieciach dostepowych, takich jak FTTH (Fiber To The
Home) oraz GPON (Gigabit Passive Optical Network), ktére pozwalajg na dostarczanie ustug
szerokopasmowego internetu do uzytkownikdw kohcowych.

e FTTH (Fiber To The Home): Swiatlowdd prowadzi bezposrednio do domu uzytkownika,
zapewniajac bardzo wysoka predkos¢ internetu.

* GPON (Gigabit Passive Optical Network): Technologia optyczna, ktéra umozliwia
przesyfanie danych do wielu uzytkownikdw za pomocg jednej linii Swiattowodowe;.

Bilans tacza swiattowodowego

Bilans tacza $wiattowodowego to analiza strat sygnatu w czasie transmisji przez swiattowdd. Straty te
wynikaja z réznych czynnikéw, takich jak:

e Straty ttumienia (absorpcyjne, rozpraszajgce).
e Straty spowodowane zatamaniem i odbiciem.
e Straty spowodowane uszkodzeniem kabla lub jego nieprawidtowym utozeniem.

Aby zapewni¢ odpowiednig jako$¢ transmisji, bilans tgcza musi by¢ kontrolowany i dostosowywany w
zaleznosci od dtugosci kabla, rodzaju Swiattowodu i zastosowanej modulacji.

Przyktadowa konfiguracja wktadki SFP na switchu Cisco

Wktadki SFP (Small Form-factor Pluggable) sg wykorzystywane w switchach Cisco do zapewnienia
potgczen optycznych o duzej przepustowosci. Moduty SFP sg wymienne i umozliwiajg dostosowanie
portdw switcha do réznych rodzajéw medium transmisyjnego, takich jak swiattowdd lub miedz.
Konfiguracja wktadki SFP w switchu Cisco jest stosunkowo prosta, jednak wymaga pewnych krokdéw i
uwagi, aby zapewnic¢ prawidtowe dziatanie.

Instalacja wktadki SFP

1. Zainstalowanie wktadki SFP: Aby zainstalowa¢ wktadke SFP, nalezy umiesci¢ ja w odpowiednim
porcie na switchu. Wktadka powinna by¢ odpowiednia do typu kabla, z ktédrego bedzie korzystac (np.
Swiattowdd jednomodowy (SM) lub wielomodowy (MM)).

Switch(config)# interface gigabitEthernet 1/0/1
Switch(config-if)# no shutdown

Polecenie no shutdown wigcza port, na ktérym zainstalowana jest wktadka SFP.

2. Podtaczenie kabla: Po zainstalowaniu wkfadki SFP, kabel swiattowodowy nalezy podfaczy¢ do
wktadki, upewniajac sie, ze ztacze jest odpowiednio zabezpieczone.
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Dane dostepne z wktadki SFP

Po zainstalowaniu wktadki SFP w switchu Cisco, istnieje mozliwo$¢ monitorowania i pobierania réznych
danych dotyczacych wktadki oraz jej stanu. Mozna uzyskac takie informacje jak:

* Typ wktadki: Okreslenie, czy wktadka jest typu SFP, SFP+ lub QSFP+.

* Numer seryjny: Numer seryjny wktadki, ktéry pozwala na identyfikacje modutu.

» Stan optyczny: Informacje 0 mocy optycznej nadawanej i odbieranej przez wktadke, co jest
kluczowe dla oceny jakosci pofaczenia.

* Temperatura wktadki: Temperatura pracy wktadki, co moze poméc w identyfikacji problemoéw
zwigzanych z przegrzewaniem.

* Napiecie wktadki: Informacje o napieciu zasilania wktadki, ktére pozwalajg na diagnozowanie
ewentualnych problemoéw z zasilaniem.

Aby sprawdzi¢ te dane, mozna uzy¢ polecenia:
Switch# show interface transceiver

To polecenie wyswietli szczegéty dotyczace wktadki SFP, takie jak numer seryjny, typ, moc optyczng i
inne parametry. Przyktadowy wynik moze wygladac nastepujgco:

Switch# show interface transceiver

Port Transceiver Type State Temperature Voltage Rx Power Tx
Power

Gil/0/1 SFP+ 10GBase-SR OK 34°C 3.3V -2.3dBm
-1.2dBm

Problemy, ktore moga wystapic przy konfiguracji

Mimo ze instalacja wktadki SFP jest stosunkowo prosta, mogg wystgpi¢ pewne problemy, ktére moga
utrudnic¢ prawidtowg konfiguracje i dziatanie potgczen:

* Niekompatybilnos¢ wktadki: Nie wszystkie wktadki SFP sa kompatybilne ze wszystkimi
switchami Cisco. Nalezy upewni¢ sie, ze wktadka jest zatwierdzona przez Cisco i zgodna z
modelem switcha.

* Problemy z zasilaniem: Niskie napiecie zasilania lub problemy z zasilaczem moga powodowac
niestabilne dziatanie wktadki, co moze prowadzi¢ do probleméw z potaczeniem.

» Btedy zwiazane z Swiattowodem: Niewtasciwe podtgczenie kabla Swiattowodowego, jego
uszkodzenie lub uzycie niewtasciwego typu kabla (np. SM zamiast MM) moze prowadzi¢ do
braku potgczenia lub niskiej jakosci transmisji.

» Staba moc optyczna: Niska moc optyczna nadawana przez wktadke moze wskazywac na
problem z optyka lub zbyt dtugg odlegtos¢ miedzy urzadzeniami. Mozna to zweryfikowac za
pomoca polecenia show interface transceiver.

* Problemy z temperaturowym limitem: Wysoka temperatura pracy wktadki moze prowadzi¢
do jej uszkodzenia lub niestabilnosci. Nalezy monitorowa¢ temperature, zwtaszcza w
srodowiskach o wysokiej temperaturze.

» Brak aktywacji portu: Wkfadka SFP nie bedzie dziata¢, jesli port na switchu jest wytgczony.
Nalezy upewnic sie, ze port jest aktywowany poprzez polecenie no shutdown.
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W przypadku wystgpienia problemow, zaleca sie sprawdzenie statusu wktadki za pomoca polecenia
show interface transceiver, atakze konsultacje z dokumentacjg Cisco w celu zapewnienia
kompatybilnosci oraz prawidtowe] konfiguracji.

Projekt: Prosta siec¢ dostepowa dla
uzytkownikéw domowych z przekierowaniem
portow do lokalnego serwera z
wykorzystaniem routerow MikroTik

Definicja projektu

Schemat srodowiska wirtualnego

Z schematu powyzej mozemy wywnioskowac ze komputer PC1 oraz serwer Linux-1 sg po stronie
lokalnej naszego routera. Natomiast komputer PC2 jest po stronie WAN razem z chmura
symbolizujgcg dostep do internetu Cloudl. Komputer PC2 bedzie wykorzystany do symulowania
klienta ktéry chce sie podtaczy¢ zdalnie do naszego serwera przez DNAT.

Parametry symulacji:

e LAN100 to sie¢ o adresacji 10.42.0.0. /24 (udaje ona sie¢ WAN)
Linux-1 ma ustuge HTTP oraz DNS

LAN1O to sie¢ o adresacji 192.168.1.0/24 (udaje ona sie¢ LAN)
Port Ether8 na MikroTiku jest podtaczony do sieci WAN

Port Ether6 jest podtgczony do komputera klienckiego PC1

Port Ether7 jest podtagczony do serwera Linux-1

Switchl oraz PC2 nie zostaty wykorzystane w tej symulacji
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Definicja Wymagan

Funkcje routera:

e Mikrotikl musi mie¢ skonfigurowane funkcje SNAT, DHCP client na porcie 8
e Mikrotikl musi miec¢ skonfigurowane funkcje bridge, DHCP server na portach 6 i 7

Testy:

e PC1 - ping 10.42.0.1 (ping bramy sieci LAN100)
e Linux-1 - HTTP 10.42.0.252 (wejscie na serwer WWW w sieci LAN100)
e Linux-1 - DNS local.server.com (sprawdzenie funkcjonowania DNS)

Implementacja

Address 192,165, 1.1 >

Address: | IEENIGENIN |
Metwork: [197.168.1.1 B
Iriterface: |eﬂ’1er? | $|
: Konfiguracja adresu na interfejsie
ether7
Py [rterfare
Gereral ‘STD WLAK  Skabs  Traffic Ok
Mame: ||slleleEN | Cancel
Twpe: |Bridge | Arply
MTL: | b [isahle
Aok al AT BT |

Dodanie bridge'a

Gereral |STP WLAM  Status

Intarface:
Bridge: |bricgel

IR | Dodanie portu do bridge’a

DHCP Setup

Konfiguracja DHCP server za pomoca kreatora
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21.254/24 GW 192 168.1.1

show
Invalid address

PC1= show ip

SERVER
LEASE

Sprawdzenie

dziatania serwera DHCP

e Wicd Metwork Managsr ol

it
& Network :S Rafrash =5 | Dizcannectall | Switch of wi Fi V"

Wired Metworle
[¥ Use as default profile (owerwrites any pravious|

wired-default v | egmAdd f

T Disconnect ' Properties

Mo wireless networks found., collis

lG<host>

Connectad towsired network (1P 192 158 1.2531

= @ frame @

rruns @ carrier 0

Linux-1

Sprawdzenie adresu IP serwera Linux-1
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_ ___:_Interface _}_Use De...!__._ﬂ.dd D...J_ID Address _!Expires After __:_Status
ether8 ~~ yes yes  104204/24 = 00:09:43bound |

Filter Rules ™NAT |Mangle Raw Service Forts  Connections  Acdress Lists | Layer 7 Pratocols

F”'T| FHT j| ?l DD REeset Counters | oo Reset Al Courters

# | |action  |Chain Sre. Address Dat Address Proto.. Src. Port DSt Port  [In. [nte... Cut. [rt..|In. 1
O Elmes. srenat e SEE

Mew DHCP Client

CHCR ! Advarced  Status

[nterface: [Ein=ge Carcel

MikroTik DHCP client
SNAT, Client DHCP,
Linux-1 — ping 10.42.0.1
Ping z LAN10 do LAN100

Sprawdzenie przydzielenia adresu WAN na 'mikrotiku, konfiguracja SNAT oraz sprawdzenie
komunikacji na Linux-1

Web Server

| File Manager

Linux-1 — http 10.42.0.252 e ==
Linux-1 — dns local.server.com Web Server
Zmiana ustawien serwera e

PhpMyAdmin

DHCP zmiana DNSa —

Bython Flask
DNS server
S5H

Tue Oct 06 2020 17:54:32 GMT+0000 [GMT)

Address T | Gateway ” DS Servers
192168.10/24 19216811 10420252

Sprawdzenie komunikacji WWW z serwerem zewnetrznym oraz sprawdzenie funkcjonalnosci DNS

Projekt: Sieci WAN dla firmy z trzema
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lokalizacjami gdzie dwie maja dostep do
internetu a trzecia jest podtaczona poprzez
tacze dedykowane

WindowsXP-1

/7 PING TESTS:
!{ 2]

- WindowsXP -> VOIPserver
10.42.0.0/24 HOSTS: i windowsXP -> Linux

042102 WindowsXP -> server
Linux -> VOIPserver
Linux -> WindowsXP
Linux -> server

10.1.0.0/30

10.42.0.1 - gateway
10.42.0.252 - server
DNS, FTP, HTTP, SSH

Cloudl  1042.0.024 oy, i Linux-1

— — ez 10.42.2.0/24

R ﬁ M e o]
g ) ethers -
- N E ary
SNAT:
MikroTik1 ether8 : 10.2.0.0/30
. . ether - n
Mikrotik3 ether8 . SERVICES TESTS:
: WindowsXP -> http 10.42.0.252
DNAT: Linux -> http 10.42.0.252
Mikrotik3 WindowsXP -> DNS local.server.com

Linux -> DNS local.server.com
WindowsXP -> ftp 10.42.0.252
Linux -> Fep 10.42.0.252
WindowsXP -> http VOIPserver
Linux -> http VOIPserver

server -> http VOIPserver
server -> MT3 ether8:80
MT3 -> VOIPserver:80

Schemat srodowiska wirtualnego oraz wymagan projektu

Sie¢ w tym przypadku sktada sie z trzech routeréw z czego tylko dwa majg dostep do sieci
10.42.0.0/24 ktéra udaje WAN. Musimy skonfigurowac tak sie¢ aby wszyscy z wszystkimi sie widzieli
pomiedzy trzema lokalizacjami oraz zeby mogli wszyscy wychodzi¢ do internetu.
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MIKROTIK1 CONFIG

7 10.1.0.1/30 110.1.0.0 ether? ! P 0.0.0.0f 1192.168,56.1 reachable etherl
D P 10.42.0.9/24 10.42.0.0 etherd | | P 0.0.0.0/0  10.42.0.1 reachable ethers
T 10.42.1.1/24 |10, 95.1.0 |ether6 - [DAC P 10.1.0.0/30  ether? reachable
o 192,168,56,123(24  192.168.56.0 = | P 10.42.0.0{24  ethers reachable
[ 10.42.1.0{24  ethert reachable
P 10.42.2.0124  10.1.0.2 reachable ether?
P 10.42.3.0/24  10.1.0.2 reachable ether?
P 192.168.56.0... etherl reachable

T 10.42.0,9/24

[in. Int... [Out. 1., |
etherd

00:10:00 dh-:p;panlﬁ il:u:u

Konfiguracja Router 1

MIKROTIK2 CONFIG

& 10,1,0,2{30 10.1,0.0 ethers 1.0.0f30___ ether reachable
=P 10.2.0,2/30 10,2.0.0 ‘ether? : P 10.2.0.0/30  ether7 reachable

P 10.42.2.1/24 10.42.2.0 ethers k P 10:42.0.024  10.1.0.1 reachable etherd
& 192.168.56.124/24  192.168.56.0  etherl 5 P I0ALOZA 10101 rexhatle cthr
LI 10AZiE.0004  |ether raactisbio
P 10.42.3.024  10.2.0.1 reachable ether?
P 192.168.56.0... etherl reachable

etherf | | 00:10:00 dhep_poal3

Konfiguracja Router 2
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MIKROTIK3 CONFIG

|Address iNetwork i[nterfate | |Dst. Address £ !Gateway
=5 10,2,0,1/30 10.2.0.0 ether? D.‘:.‘%.. F00.00/0  10.42.01 reachable etherd
D =a10.42.0,10/24 10.42.0.0 ethers DaC | 10.2.0.0/30 ether? reachable
e 10,42,3,1/24 10.42.3.0 etheré DaC [ 10.42.0.0/24 etherd reachable
& 192,168.56.1... '192.168.56.0 proven AS P 10.42.1.0/24 10.2.0.2 reachable ether?
A5 F 10.42.2.0/24 10.2.0.2 reachable ether?
; = = = = = 8 |DAC I 10.42.3.0/24 etherd reachable
|Interface *|UseP...|AddD..|IP Address _|Expires After |Status || DAC | 192.168.56.0/24 ether] reachable
etherf yes yes 10.42.0.10/24 00:06:57 bound
| # | |Action / |Chain Stc. ... |Dst. ... Protocol |Src.Port  |Dst. Port  |In, Inte... Out. L., ‘
| 1 || dst-nat dstnat _ 6 (tcp) 80 ethers
1] =] masquerade  srcnat etherd
\Mame /| Interface [Relay Lease Time |Address Pool  |Add A...
dhcpl _..etherg - " 00:10:00 dhep_poold  no

Konfiguracja Router 3

Wiarsz polacenia

Settings‘usery g 16.42_.3_254

51 = vgvcicn 32 bojtow danwch:

I 3
¥ 1] ]ll-rll] renlia
in 1nle = 13 mz, Haksinum = 16 ms,.

Documents and Settingssuser>ping 160 422
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Testy WWW i DNS na komputerze z linux

Server time: 83:52:16
User mode [ ]

Home Portal MeetMe FOP

Home Portal MeetMe FOF
trixbox Registration
Don't ask me to register again.

User Mode
What is trixbox™??
trixbox is the world's most popular Asterisk-based distribution. trixbox
enables even the novice user to quickly set up a voice over IP phone system and
other necessary applications such as mysql and more. trixbox can be configured
to handle a single phone line for a home user, several lines for a small
office, or several Tls for a million minute a month call center.

Getting Started

trixbox is a distribution of a number of other applications. Each of these
applications help you manage some portion of your trixbox deployment. Below is
a brief description of some of the leading applications within trixbox:

<=UpDn Viewing <trixbox - User Mode>
Testy WWW na serwerze VOIP (w trybie tekstowym)
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Niszowe protokoty wykorzystywane w
sieciach IP

W sieciach opartych na protokole IP dominujg standardowe protokoty, takie jak TCP, UDP, ICMP czy
BGP. Istniejg jednak réwniez niszowe protokoty, ktére petnig specjalistyczne funkcje w okreslonych
zastosowaniach. Ponizej przedstawiono wybrane przyktady takich protokotow.

SCTP - Stream Control Transmission Protocol

SCTP (Stream Control Transmission Protocol) to protokét transportowy, ktéry taczy cechy TCP i UDP.
Oferuje niezawodnos¢ oraz mechanizmy wielosciezkowosci (multi-homing), co czyni go bardziej
odpornym na awarie tacza.

Cechy SCTP:

e Obstuga wielu strumieni danych - SCTP pozwala na jednoczesna transmisje wielu
niezaleznych strumieni w jednej sesji.

* Mechanizm wielosciezkowosci (multi-homing) - mozliwos¢ korzystania z wielu adreséw IP,
co zwieksza odporno$¢ na awarie sieciowe.

» Brak ataku reset (RST flood) - w przeciwienstwie do TCP, SCTP stosuje inny mechanizm
nawigzywania i konczenia pofaczenia.

Zastosowania SCTP:

» Sygnalizacja w sieciach telekomunikacyjnych (np. w protokole SIGTRAN do przesytania
sygnatéw SS7 przez IP).
e Systemy krytyczne wymagajgce wysokiej niezawodnosci, np. infrastruktura lotnicza.

DCCP - Datagram Congestion Control Protocol

DCCP to niszowy protokot transportowy, ktéry oferuje kontrole przecigzenia przy jednoczesnym
zachowaniu transmisji w trybie bezpotaczeniowym (jak UDP).

Cechy DCCP:

e Brak retransmisji - w przeciwienstwie do TCP, DCCP nie retransmituje pakietéw, co jest
korzystne dla aplikacji czasu rzeczywistego.

» Kontrola przeciazenia - dostosowuje szybkos$¢ transmisji do warunkdw sieciowych,
minimalizujac ryzyko przecigzenia tacza.

Zastosowania DCCP:

e Transmisja multimediéw strumieniowych (VolP, wideo na zywo).
 Gry online, gdzie retransmisja pakietéw TCP powodowataby nadmierne opdznienia.
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LISP - Locator/ID Separation Protocol

LISP to protokét warstwy sieciowej, ktéry rozwigzuje problem zmiany adresacji IP przy mobilnosci
hostéw. Opracowany przez Cisco, LISP oddziela tozsamos¢ urzadzenia od jego lokalizacji w sieci.

Cechy LISP:

» Oddzielenie identyfikatora od lokalizacji - hosty moga zmienia¢ adresy IP bez koniecznosci
aktualizacji routingu globalnego.
» Redukcja rozgtoszen BGP - mniejsze obcigzenie globalnej tablicy routingu.

Zastosowania LISP:

e Mobilnos¢ IP w systemach loT i sieciach kampusowych.
 Utatwienie wdrozen IPv6 w Srodowiskach hybrydowych.

QUIC - Quick UDP Internet Connections

QUIC to nowoczesny protokét transportowy opracowany przez Google, ktéry dziata nad UDP,
eliminujac wiele probleméw TCP.

Cechy QUIC:

» Szybsze ustanawianie potaczenia - brak koniecznosci negocjacji 3-way handshake jak w
TCP.

* Whudowane szyfrowanie - wszystkie transmisje w QUIC sa domyslinie szyfrowane.

e Ochrona przed opoznieniami retransmisji - QUIC lepiej radzi sobie z utratg pakietéw niz
TCP.

Zastosowania QUIC:

e Transmisja danych w Google Chrome i YouTube.
e Szybsze tadowanie stron WWW (protokdt HTTP/3).

EtherlP - tunelowanie Ethernetu przez IP

EtherlP (Ethernet over IP) to lekki protokét tunelowania, ktédry umozliwia enkapsulacje ramek Ethernet
w pakietach IP.

Cechy EtherlP:

¢ Minimalny narzut nagtéwka - bardziej efektywny niz GRE czy VXLAN.
* Proste wdrozenie - obstugiwany natywnie w systemach BSD i niektérych routerach.

Zastosowania EtherlP:

e Rozszerzanie sieci LAN przez internet.
» Potaczenia miedzy sieciami VLAN przez sieci IP.
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ROHC - Robust Header Compression

ROHC (Robust Header Compression) to protokoét optymalizujgcy transmisje w sieciach o ograniczonej
przepustowosci, takich jak sieci komérkowe.

Cechy ROHC:

e Kompresja nagtéwkow IP, TCP/UDP - redukcja narzutu w sieciach mobilnych.
e Adaptacyjne dopasowanie kompresji - mechanizm pozwalajgcy na optymalizacje w
zmiennych warunkach sieciowych.

Zastosowania ROHC:

e Sieci LTE/5G w celu zmniejszenia obcigzenia transmisji VolP.
e Wojskowe i kosmiczne sieci komunikacyjne.

Ciekawostki

W tej sekcji przedstawiono interesujace technologie i rozwigzania sieciowe, ktére majg szerokie
zastosowanie w komunikacji przewodowej i bezprzewodowej.

DOCSIS - standard szerokopasmowej transmisji przez sieci
kablowe

DOCSIS (Data Over Cable Service Interface Specification) to standard transmisji danych przez sieci
telewizji kablowej. Pozwala na Swiadczenie ustug internetowych za pomocg infrastruktury
koncentrycznej uzywanej pierwotnie do transmisji telewizji.

Zasada dziatania:

e DOCSIS wykorzystuje modulacje QAM (np. 64-QAM, 256-QAM) do transmisji danych.

e Podziat na kanaty downstream (odbidr) i upstream (nadawanie), gdzie downstream dziata w
pasmach 50-1000 MHz, a upstream w 5-85 MHz.

» Wspétdzielenie medium transmisyjnego - dane z wielu uzytkownikéw przesytane sa w jednym
kanale, a dostep do niego jest regulowany przez mechanizmy harmonogramowania.

Zastosowania:

e Internet szerokopasmowy dla uzytkownikéw domowych i firmowych.
e Integracja ustug VolIP i telewizji interaktywnej (IPTV).

WDS i NSTREAM - rozszerzenia sieci Wi-Fi

WDS (Wireless Distribution System) umozliwia faczenie punktéw dostepowych w sieci Wi-Fi bez
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potrzeby uzycia kabli. Wykorzystuje MAC bridging, co pozwala na transparentne rozszerzanie sieci.

NSTREAM to technologia firmy MikroTik, zwiekszajgca wydajnos¢ potaczen bezprzewodowych
poprzez agregacje pakietédw i eliminacje opdznien zwigzanych z protokotem 802.11.

Zastosowania:

e Tworzenie mostéw bezprzewodowych miedzy budynkami.
e Zwiekszanie przepustowosci w sieciach punkt-punkt i punkt-wielopunkt.

Power Line Communication (PLC) - transmisja danych przez
sie¢ elektryczna

Technologia PLC pozwala na przesytanie danych przez istniejgce linie elektryczne. Wykorzystuje
pasmo do 300 MHz i modulacje OFDM, umozliwiajgc transmisje z predkoscig do kilku Gb/s.

Zastosowania:

e Internet domowy w miejscach bez infrastruktury Ethernet.
e Inteligentne sieci energetyczne (Smart Grid) - monitorowanie i zarzadzanie zuzyciem energii.

Internet satelitarny - LEO, MEO, GEO

Podziat satelitow:

e LEO (Low Earth Orbit) - wysokos¢ 300-2000 km, mate opdznienia (<50 ms), np. Starlink.

e MEO (Medium Earth Orbit) - wysokos¢ 2000-35000 km, stosowane w nawigacji GPS.

* GEO (Geostationary Orbit) - 35786 km, duze opdznienia ( 600 ms), stosowane w
telekomunikacji.

Zastosowania:

e Dostep do internetu w odlegtych regionach.
e Komunikacja w lotnictwie i marynarce.

MPLS - wieloprotokotowe przetaczanie etykiet

MPLS (Multiprotocol Label Switching) to technologia stosowana w sieciach szkieletowych,
umozliwiajgca szybsze przesytanie pakietow poprzez nadawanie im etykiet zamiast tradycyjnego
routingu IP.

Zasada dziatania:

 Pakiety otrzymuja etykiety (labels), ktére okreslajg trase w sieci.
e Routery MPLS (Label Switching Routers - LSR) przekazujg pakiety na podstawie etykiet, zamiast
analizowac nagtowki IP.
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Zastosowania:

e Sieci VPN klasy operatorskiej (L3VPN, L2VPN).
e Inzynieria ruchu (Traffic Engineering) w duzych sieciach operatorskich.

tacza swiatlowodowe pod oceanem i Long Fat Networks
(LFN)

Podmorskie kable Swiattowodowe stanowia podstawe globalnej komunikacji. Stosuje sie w nich
amplifikatory optyczne co 50-100 km w celu kompensacji ttumienia sygnatu.

Long Fat Networks (LFN) to sieci o wysokiej przepustowosci i duzym opdznieniu, np.
transoceaniczne tgcza Swiattowodowe. Ze wzgledu na efekt Bandwidth-Delay Product (BDP) wymagaja
specjalnych mechanizmoéw TCP, takich jak TCP CUBIC czy BBR.

Zastosowania:

e Transmisja danych miedzy kontynentami.
 Globalne sieci finansowe wymagajgce niskich opdznien.

WiMAX - szerokopasmowa sie¢ bezprzewodowa

WIMAX (Worldwide Interoperability for Microwave Access) to technologia szerokopasmowej
komunikacji bezprzewodowej oparta na standardzie IEEE 802.16. Oferuje duza przepustowosc i
szeroki zasieg, stanowigc alternatywe dla kablowych i Swiattowodowych sieci dostepowych.

Charakterystyka i architektura WiMAX

WIMAX dziata w pasmach licencjonowanych (2,3 GHz, 2,5 GHz, 3,5 GHz) oraz nielicencjonowanych
(5,8 GHz). Jego architektura sktada sie z nastepujacych elementéw:

» Stacje bazowe (BS - Base Station) - centralne punkty sieci, obstugujgce uzytkownikéw
kohcowych w zasiegu do 50 km.

» Stacje abonentow (SS - Subscriber Station) - urzadzenia klienckie, takie jak modemy
WiMAX, odbierajgce sygnat od stacji bazowych.

» Rdzen sieci (Backhaul) - facza faczace stacje bazowe z infrastrukturg szkieletowa dostawcy
ustug internetowych.

Zasada dziatania i transmisja danych

WIMAX wykorzystuje techniki poprawiajgce efektywnos¢ transmisji:

e Modulacja OFDM (Orthogonal Frequency Division Multiplexing) - podziat pasma na wiele
nosnych, co zwieksza odpornos¢ na zaktécenia.

* QoS (Quality of Service) - réznicowanie ruchu dla VolP, transmisji wideo i standardowego
dostepu do internetu.
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» Technologie MIMO (Multiple Input Multiple Output) - zwiekszenie przepustowosci poprzez
wykorzystanie wielu anten nadawczych i odbiorczych.

Zastosowania WiMAX

WiMAX znalazt zastosowanie w réznych dziedzinach telekomunikac;ji:

* Dostep do internetu - bezprzewodowy internet szerokopasmowy dla terenéw wiejskich i
trudno dostepnych.

 Sieci korporacyjne - potagczenia miedzy oddziatami firm bez potrzeby instalacji kabli
Swiattowodowych.

» tacznosc¢ w sytuacjach awaryjnych - szybkie wdrazanie tacznosci w przypadku katastrof
naturalnych.

WiMAX vs. LTE - dlaczego WiMAX przegrat?

Chociaz WiMAX byt obiecujgca technologia, zostat wyparty przez LTE z kilku powoddw:

» Wieksze wsparcie operatorow dla LTE - globalni dostawcy infrastruktury skupili sie na LTE,
co ograniczyto rozwoj WiMAX.

e Lepsza kompatybilnos¢ LTE z sieciami GSM/UMTS - LTE byto naturalnym nastepca 3G,
podczas gdy WiIMAX wymagat osobnej infrastruktury.

* Wieksza efektywnosc¢ LTE w zakresie mobilnosci - LTE lepiej radzi sobie ze zmianami
komorek przy duzych predkosciach ruchu uzytkownikéw.

Obecnie WIMAX jest w duzej mierze zastagpiony przez LTE i 5G, ale wcigz znajduje niszowe
zastosowania w niektorych krajach i sektorach przemystowych.
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