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Network: Projekt sieci SATCOM

Technologie sieciowe wykorzystane w pracy

W tej sekcji przedstawione zostang kluczowe technologie sieciowe, ktére zostaty wykorzystane w
niniejszej pracy. Omoéwione zostang zaréwno urzadzenia, jak i protokoty, ktére pozwalajg na
efektywne zarzgdzanie sieciami.

Urzadzenia MikroTik - charakterystyka i zastosowanie

Urzgdzenia MikroTik to popularne rozwigzanie w zakresie sprzetu sieciowego, oferujgce elastycznosc i
rozmaite mozliwosci konfiguracji. Charakteryzuja sie intuicyjnym interfejsem, co sprawia, ze sa
idealne zaréwno dla matych, jak i duzych sieci. MikroTik stosuje system RouterQOS, ktéry umozliwia
zarzadzanie ruchami, QoS, VPN oraz innymi funkcjami zwigzanymi z bezpieczehstwem.

Protokét VRRP - zasada dziatania i implementacja

Protokét VRRP (Virtual Router Redundancy Protocol) stuzy do zwiekszenia dostepnosci bramy
sieciowej. W ramach VRRP kilka routeréw wspotpracuje, aby zapewnic, ze jeden z nich dziata jako
~wirtualny router”. Dzieki temu, w przypadku awarii jednego z routeréw, pozostate moga przejac
odpowiedzialno$¢, co minimalizuje przestoje sieci.

Protokét RIP - mechanizmy routingu dynamicznego

Protokdét RIP (Routing Information Protocol) to jeden z najstarszych protokotdéw routingu
dynamicznego, wykorzystujgcy algorytm wektora odlegtosci. RIP umozliwia routerom wymiane
informacji o trasach w sieci, co pozwala na dynamiczne dostosowanie tras w odpowiedzi na zmiany w
topologii. Chociaz prosty w implementacji, jego zastosowanie jest ograniczone w duzych sieciach ze
wzgledu na maksymalng liczbe 15 przeskokdw.

Co wazne, protokét RIP jest szczegdlnie wymagany do dziatania platform satelitarnych, poniewaz
WCigz jest szeroko wykorzystywany w tych systemach.

Redundancja i przetaczanie awaryjne w sieciach IP

Redundancja i przetaczanie awaryjne sa kluczowymi elementami w projektowaniu niezawodnych sieci
IP. Poprzez zastosowanie VRRP, sieci moga zapewnic ciggtos¢ dziatania nawet w przypadku awarii
komponentéw. Wtasciwe planowanie i implementacja tych technologii s niezbedne dla utrzymania
stabilnosci i dostepnosci ustug sieciowych.
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Projekt sieci komputerowej do obstugi
tacznosci satelitarne;j

Wymagania

Wymagania funkcjonalne

* Dekodowanie protokotow wtasnosciowych iDirect - serwery PP musza odbiera¢ sygnat
satelitarny, rozkodowywac go do pakietéw IP i przekazywac dalej w sieci IP.

* Dynamiczna wymiana informacji o trasach - protokét RIP musi by¢ uruchomiony na
routerach brzegowych oraz na serwerach PP, aby automatycznie propagowac informacje o
sieciach tunelowych i lokalnych sieciach klientow.

e Obstuga dwadch odrebnych domen adresowych - sie¢ musi by¢ podzielona na VLAN
UPSTREAM (przetworzone dane IP) i VLAN TUNNEL (surowe dane satelitarne) przy uzyciu
przetacznika warstwy drugiej.

¢ Redundancja kluczowych elementow - routery brzegowe musza pracowac w trybie
aktywno-pasywnym (VRRP) i mie¢ skonfigurowane dwie sciezki WAN z publicznymi adresami IP.

e Zarzadzanie i monitorowanie - serwer NMS musi mie¢ dostep do bazy danych konfiguracji
iDirect oraz zapewniac interfejs do zdalnego monitoringu i aktualizacji konfiguraciji.

e Obstuga wielu terminali satelitarnych - kazdy terminal satelitarny (modem) musi by¢ w
stanie zarejestrowac swojg siec¢ lokalng (np. 172.16.32.0/24) i przekazad te informacje
serwerowi PP, ktéry rozgtasza ja do routeréw brzegowych.

* Obstuga NAT i translacji adresow - routery brzegowe musza wykonywa¢ NAT dla ruchu
wychodzacego do Internetu, zachowujgc jednoczesnie mozliwos¢ zwrotu ruchu do odpowiednich
terminali satelitarnych.

Wymagania niefunkcjonalne

1. Wysoka dostepnosc - projekt musi zapewniac jak nawiekszg niezawodnos¢ dziatania dzieki
redundancji serweréw PP, NMS oraz routerédw (VRRP, podwdjne potgczenia WAN).

2. Skalowalnos¢ - architektura powinna umozliwia¢ dodanie kolejnych serweréw PP i terminali
satelitarnych bez koniecznosci przebudowy istniejacej infrastruktury; kazdy nowy serwer PP
wymaga jedynie podtgczenia dwdch portédw do przetacznika.

3. Wydajnosc - przetacznik warstwy drugiej musi obstugiwac co najmniej 1Gbps na kazdy port
VLAN przy jednoczesnym wsparciu 802.1Q trunkingu.

4. Zarzadzalnosc - konfiguracja przetgcznika i routeréw musi by¢ mozliwa poprzez potgczenie
SSH lub serial do urzadzen.

5. Kompatybilnos¢ sprzetowa - wszystkie uzyte urzadzenia (Cisco Catalyst, MikroTik
RouterBOARD, serwery PP) muszg wspierac protokét RIP, VLAN 802.1Q oraz VRRP w wers;ji 3.

6. Odpornos¢ na awarie zasilania - kluczowe elementy (routery, przetgcznik, serwery PP)
wyposazone w zasilacze UPS o przynajmniej 30minutowej autonomii. Wymaganie nie omawiane
w tej pracy, natomiast zostato zapewnione przez srodowisko w ktérym siec byta
implementowana.
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Projekt sieci oraz przeptywu danych

Platforma iDirect ma stosunkowo specyficzne wymagania co do sieci komputerowej jaka ma by¢
zastosowana do obstugi ruchu sieciowego wytwarzanego przez terminale satelitarne. Aby przedstawic
te wymagania musimy najpierw zapoznac sie z najwazniejszymi komponentami takiej sieci.

Gtéwne elementy platformy iDirect

Serwer PP (ang. Protocol processor). Platforma satelitarna uzywa wtasnosciowych protokotéw ktére
nie s kompatybilne z sieciami ogélnego przeznaczenia, aby ten ruch sieciowy madgt zosta¢ poprawnie
obstuzony przez sieci IP musi by¢ najpierw rozkodowany do postaci pakietdw IP, zadanie to nalezy do
serwera PP ktdry jest poditaczony do takiej sieci poprzez dwa porty i na jednym z nich otrzymuje dane
do rozkodowania i nastepnie przesyta je na drugi port, do sieci w ktérej mogg te dane by¢
przetworzone przez normalne routery IP. llos¢ tych serwerdw jest zalezna od wielkosci sieci.

Serwer NMS (ang. Network managment system). To jest serwer ktérego nie wptywa na dziatanie sieci
ale jest kluczowym komponentem, zawiera on baze danych w ktérej przechowywane sg informacje na
temat konfiguracji sieci oraz kart w systemie iDirect. Serwer ten zwykle instaluje sie w dwéch
egzemplarzach oraz ustawia sie na nich replikacje bazy danych, w celu zachowania redundancji.

Router krancowy (ang. Edge). Jest to urzadzenie ktére obstuguje ruch w catej sieci. Platforma iDirect
wykorzystuje routing dynamiczny RIP do komunikacji z modemami satelitarnymi oraz wykorzystuje
dwie sieci ktére oddzielaja dane przed przetwarzaniem przez serwery PP oraz po przetwarzaniu przez
serwery PP. Sie¢ ktéra zawiera dane przed przetwarzaniem nazywa sie ,tunnel” a sie¢ po
przetworzeniu danych nazywa sie ,upstream”.

Rdzen sieci iDirect
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Uproszczony schemat sieci komputerowej do obstugi platformy iDirect [Opracowanie wtasne]
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Na uproszczonym rysunku 11 mozemy zaobserwowac jak wyglada rdzen sieci komputerowej do
obstugi platformy. Struktura infrastruktury serwerowej oraz sama platforma iDirect ma jedng spora
wade nie pozwala w zaden fatwy sposdb zrobi¢ redundancji dla switcha przez ktéry przechodzi caty
ruch sieciowy, bez przetgczania fizycznie potaczen miedzy dwoma switchami. Wynika to z tego ze w
momencie podiaczenia sie do sieci satelitarnej modemy zostajg przypisane do jednego z serweréw PP
i nie mozna dynamicznie tego serwera zmieni¢ po podtaczeniu sie do sieci.

Schemat pozwala natomiast na obserwacje tego w jaki sposéb komponenty sg potgczone w siec.
Serwer NMS jest podtgczony do sieci upstream przechowuje on tylko konfiguracje wiec nie zmienia
przeptywu danych w sieci. Serwer PP jest podtaczony dwoma portami do switcha, co oznacza ze jest
podtgczony do sieci tunnel i jednoczesnie do sieci upstream, podziat tych sieci na switchu SW1 jest
realizowany za pomocg sieci VLAN. Routery dziatajg jako routery dostepowe do sieci internet. Od
strony WAN sg podtgczone dwoma tgczami do internetu oraz majg przydzielone dwa adresy publiczne
oraz jeden wirtualny dla technologii VRRP.
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Schemat
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Schemat przedstawiony na rysunkul? ilustruje szczegétowa konfiguracje przetacznika warstwy
drugiej, ktéry stanowi serce catej infrastruktury iDirect. Na poziomie fizycznym przetacznik jest
podzielony na dwa odrebne segmenty logiczne, realizowane przy pomocy VLAN-6éw: VLAN10
(oznaczony jako UPSTREAM) oraz VLAN20 (oznaczony jako TUNNEL). VLAN20 stuzy wytgcznie do
transportu surowych, jeszcze niezdekodowanych danych satelitarnych, ktére po przybyciu do serwera
PP sg przeksztatcane w standardowe pakiety IP. Dzieki temu ruch w tej czesci sieci pozostaje
odizolowany od wszelkich operacji przetwarzania i nie jest narazony na niepotrzebne ingerencje.

Z kolei VLAN10, czyli UPSTREAM, obstuguje wszystkie funkcje zarzadzania i monitoringu - w tej sieci
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znajdujg sie serwery NMS, ktore przechowuja konfiguracje iDirect, a takze interfejsy serwera PP po
przetworzeniu danych. Dzieki temu ruch zarzadzajacy i ruch uzytkownikéw koncowych (przetworzone
pakiety IP) sg rozdzielone, co zwieksza zaréwno bezpieczenstwo, jak i przejrzystos¢ operacyjna.
Dodatkowo przetgcznik wykorzystuje trunking 802.1Q na portach tgczacych sie z routerami
brzegowymi (R1 i R2), co umozliwia jednoczesne przenoszenie obu VLAN-6w przez jedno fizyczne
tacze, a jednoczesnie zapewnia petng separacje logiczng. Taki podziat pozwala na tatwe skalowanie -
wystarczy dodac kolejne serwery PP lub terminale satelitarne, podfaczajac je do odpowiednich portéw
VLAN, bez koniecznosci przebudowy istniejacej topologii. W rezultacie przetgcznik zapewnia nie tylko
wydajny przeptyw danych, ale takze elastycznos¢ niezbedng do utrzymania wysokiej dostepnosci i
prostego zarzgdzania catym systemem iDirect.
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Schemat przeptywu danych z platformy satelitarnej do routeréw [Opracowanie wtasne]

Schemat zamieszczony w rysunkul3 obrazuje szczegétowy przebieg danych satelitarnych w obrebie
przetacznika, ukazujac jednoczesnie, ze w kazdej sieci komputerowej ruch jest dwukierunkowy -
kazdy pakiet, ktéry przemieszcza sie w jedng strone, musi po drodze odby¢ rownie istotny proces
powrotu w odwrotnej kolejnosci. W kontekscie platformy iDirect oznacza to, ze po przyjeciu surowego
pakietu satelitarnego przez port VLAN20 (TUNNEL), przetgcznik kieruje go do serwera PP, ktéry petni
role posrednika dekodujacego wtasnosciowy protokét iDirect na standardowe pakiety IP. Po
przetworzeniu, pakiet trafia do VLAN10 (UPSTREAM), skad moze zostac skierowany do routera
brzegowego lub serwera NMS w zaleznosci od przeznaczenia.

Kluczowym elementem tej architektury jest fakt, ze router kranhcowy (Edge) nie ma bezposredniego
dostepu do terminali satelitarnych znajdujgcych sie w sieci TUNNEL. Zamiast tego, router musi
polegac na serwerze PP, ktory poprzez dynamiczny protokét routingu RIP rozgtasza informacje o
wszystkich adresach modemdéw satelitarnych. Dzieki temu router posiada w swojej tablicy routingu
wpisy wskazujace, ze okreslone sieci lokalne (np. 172.16.32.0/24) s3 osiggalne poprzez adres
serwera PP.

Warto podkresli¢, ze kazdy terminal satelitarny zachowuje sie jak odrebny router - posiada wtasna
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sieC lokalng, ktdéra udostepnia klientowi podtaczonemu do portu Ethernet. Ta sie¢ lokalna jest
rejestrowana w systemie iDirect i przekazywana do serwera PP, a nastepnie rozgtaszana do routera
brzegowego. W praktyce oznacza to, ze gdy pakiet przychodzi z Internetu do routera, zostaje
skierowany do serwera PP, ktéry na podstawie swojej tablicy routingu odsyta go do odpowiedniego
terminala satelitarnego poprzez sie¢ TUNNEL. Po dotarciu do terminala, pakiet jest dalej
przekazywany do urzadzenia kohcowego w sieci lokalnej klienta. Ten proces - od terminala do PP,
dalej do routera, do Internetu i z powrotem - zapewnia petng kontrole nad ruchem, umozliwia
monitorowanie i zarzgdzanie oraz gwarantuje, ze wszystkie elementy sieci pozostajg ze sobg spdjnie
powigzane, mimo fizycznej separacji dwéch domen adresowych.

Podziat sieci na terminalu satelitarnym

Trakt Satelitamy

Lo P
{),_,?5 ¢z¢
O e

Tunnel IP Local network

Przyktadowa siec kliencka
172.16.32.0/24

Schemat podziatu sieci na terminalu satelitarnym [Opracowanie wtasne]

Na dotychczas opisanych etapach nie zachodzi zadna translacja adreséw - wszystkie segmenty sieci
(tunnel, upstream oraz lokalne sieci terminali) muszg ze sobg bezposrednio wymienia¢ pakiety, co
wymusza petng koordynacje adresowg pomiedzy nimi. Analizujgc schemat przedstawiony na
rysunkul4, mozna zauwazyc, ze router brzegowy nie zna szczegétdéw struktury sieci lokalnych (local
network) podtgczonych do poszczegdlnych modeméw satelitarnych. Informacje te s dostarczane w
sposéb dynamiczny dzieki protokotowi RIP, ktérego rozgtoszeniami zarzagdza serwer PP. Kazdy modem
satelitarny po uruchomieniu rejestruje sie w platformie iDirect, przekazujgc informacje o swojej
wtasnej sieci lokalnej (np. 172.16.32.0/24) oraz o adresie tunelowym, pod ktérym jest dostepny
(np. 192.168.20.10). Platforma informuje o tym serwer PP, ktéry w konsekwencji aktualizuje swojg
tablice routingu i rozgtasza nowy wpis do routera krancowego. W tablicy routera pojawia sie rekord
wskazujacy, ze docelowa siec lokalna jest osiggalna poprzez adres IP serwera PP w sieci upstream (np.
192.168.10.111). Jednoczesnie serwer PP zachowuje w swojej wiasnej bazie informacje, ze podany
adres upstream odpowiada konkretnemu adresowi tunelowemu modemu, co pozwala mu w
przysztosci skierowac przychodzace pakiety z powrotem do wtasciwego terminala. Dzieki temu
mechanizmowi router zawsze wie, przez ktéry serwer PP ma przestac ruch, aby dotrze¢ do okreslonej
sieci lokalnej, a serwer PP z kolei zna dokfadny adres tunelowy modemu, ktéry umozliwia finalne
dostarczenie pakietu do urzadzenia kohcowego w sieci klienta. Ten dwustopniowy proces - najpierw
informacja o sieci lokalnej przekazywana z modemu do PP, a nastepnie od PP do routera - eliminuje
potrzebe recznej konfiguracji tras i zapewnia automatyczng, skalowalng wymiane routingu w catej
infrastrukturze iDirect.
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Studium przypadku, przyktad przeptywu danych

Zeby bardziej rozjasni¢ zasade dziatania przeptywu danych w sieci iDirect, rozpatrzmy przyktad
transmisji pakietu w sieci gdzie terminal satelitarny wysle pakiet ICMP. Ponizej spis adreséw
wykorzystanych do takiego przypadku.

©

10.
11.
12.
13.
14,
15.

© N U AW

8.8.8.8 - przyktadowy adres dostepny w internecie
192.168.10.0/24 - podsie¢ dla VLANu upstream
192.168.20.0/24 - podsie¢ dla VLANu tunnel
192.168.10.1 - adres R1 w VLANie upstream
192.168.20.1 - adres R1 w VLANie tunnel

192.168.10.2 - adres R2 w VLANie upstream
192.168.20.2 - adres R2 w VLANie tunnel

192.168.10.3 - adres VRRP w VLANie upstream
192.168.20.3 - adres VRRP w VLANie tunnel
192.168.10.111 - interfejs serwera PP w VLANie upstream
192.168.20.111 - interfejs serwera PP w VLANie tunnel
172.16.32.0/24 - podsie¢ kliencka

172.16.32.1 - adres local network modemu
192.168.20.10 - adres tunnel ip modemu
172.16.32.254 - adres klienta (np. komputera podtgczonego do terminala satelitarnego)

Przeanalizujmy sytuacje w ktérej klient podtgczony do terminala satelitarnego wysyta pakiet ICMP do
adresu 8.8.8.8.

1.

Komputer wysyta pakiet icmp na adres 8.8.8.8

Adres zrodtowy|Adres docelowy

172.16.32.254 |8.8.8.8

. Modem odbiera ten pakiet, nie zna sieci docelowej wiec przekazuje ten pakiet na swojg brame

czyli na serwer PP, 192.168.20.111.

Adres zrodtowy|Adres docelowy

172.16.32.254 |8.8.8.8

. Serwer PP odbiera pakiet (w sieci tunnel) rozkodowuje go z pakietu satelitarnego na pakiet IP.

Nastepnie sprawdza w tablicy routingu sie¢ docelowa, nie zna jej wiec przekazuje go na swoja
brame czyli adres VRRP (w sieci upstream) 192.168.10. 3.

Adres zrodtowy|Adres docelowy
172.16.32.254 |8.8.8.8

Routery R1 i R2 odbieraja pakiet (w sieci upstream) sprawdzajg sie¢ docelowg ktéra jest w
internecie, przekazujg pakiet do swojej bramy w sieci publicznej maskujgc swoj adres. W tym
miejscu na potrzeby tej analizy pominiemy fragment przechodzenia pakietu przez sie¢ internet
i przejdziemy od razu do etapu powrotu pakietu. Serwer 8.8.8.8 zwraca pakiet na adres
publiczny routeréw routery odbierajg go i nastepnie podmieniajg z powrotem adresy z tabeli
potaczen przechodzgcych przez NAT.
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Adres zrodtowy|Adres docelowy
8.8.8.8 172.16.32.254

Router w tabeli routingu RIP ma wpis (rozgtoszony przez serwer PP) ktéry mowi ze do sieci
172.16.32.0/24 ma dostac sie przez serwer PP 192.168.10.111. Wiec router przekazuje to z
powrotem na serwer PP.

5. Serwer PP odbiera pakiet i zgodnie z tabelg routingu RIP ma trase ktéra pokazuje ze do sieci
172.16.32.0/24 ma dostac sie przez adres tunnel ip modemu 192.168.20.10.

Adres zrodtowy|Adres docelowy
8.8.8.8 172.16.32.254

6. Modem otrzymuje pakiet i zgodnie z wspisem w tabli przekazuje go na sie¢ ktéra jest do niego
bezposrednio podtaczona.

Adres zrodtowy|Adres docelowy
8.8.8.8 172.16.32.254

Powyzej wyjasniony proces mozna zaobserwowac na rysunku 15. Na wymienionym rysunku
przedstawiono wszystkie urzgdzenia wymienione w procesie oraz umieszczono obok nich przypisy z
odpowiednimi adresami w celu tatwiejszej wizualizacji tego procesu.

Trakt Satelitarmy

-’ ' k"

@\ 192.168.10.3
U' 192.168.20.3

R1&R2 hub iDirect
192.168.20.10
192.168.10.11 92.168.20.111 e S
— o
E Mudem\\\ I
172.16.32.1 il
PP

senver

Schemat sieci satelitarnej wraz z adresacjg [Opracowanie wtasne]

172.16.32.254

Implementacja konfiguracji zgodnej z wymaganiami
Konfiguracja switcha dla platformy iDirect

W poprzednich sekcjach oméwilismy specyfike dziatania platformy oraz przeptyw danych. W tej sekgcji
omowimy jak skonfigurowac switch platformy iDirect tak zeby umozliwi¢ jego dziatanie w sieci,
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stuzacej do obstugi tej platformy.

Ponizej analiza konfiguracji switcha na przyktadzie platformy Cisco Catalyst. Wymieniono
poszczegblne etapy konfiguracji takiego urzadzenia wykonane w trybie konfiguracji globalnej (przy

uprzednim wykonaniu poleceh enable a nastepnie configure terminal)

1. Dodanie VLANOGw dla sieci upstream oraz tunnel.

vlan 10
name UPSTREAM
exit

vlan 20
name TUNNEL
exit

1. Ustawienie portéw dla routeréw R1 i R2.

interface GigabitEthernetl/0/1
description R1

switchport mode trunk

switchport trunk allowed vlan 10,20
switchport trunk encapsulation dotlq
exit

interface GigabitEthernetl/0/2
description R2

switchport mode trunk

switchport trunk allowed vlan 10,20
switchport trunk encapsulation dotlq
exit

1. Przyktad konfiguracji portéw dla serwera NMS oraz PP

interface GigabitEthernetl/0/3
description NMS

switchport mode access
switchport access vlan 10

exit

interface GigabitEthernetl/0/4
description PP tunnel
switchport mode access
switchport access vlan 10

exit

interface GigabitEthernetl/0/5
description PP upstream
switchport mode access
switchport access vlan 20

exit
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Konfiguracja routera do obstugi platformy iDirect

W poprzedniej sekcji omowiona zostata konfiguracja urzadzenia warstwy drugiej, w tej sekcji
oméwimy konfiguracje routera do obstugi platformy iDirect. Do wdrozenia tej sieci zostata wybrana
platforma sprzetowa MikroTik bazujgca na systemie RouterOS.

Ponizej analiza krok po kroku konfiguracji przeprowadzonej na routerach R1 oraz R2. Fragmenty
konfiguracji nie réznigce sie pomiedzy routerami zostaty wymienione tylko na przykfadzie routera R1,
natomiast fragmenty konfiguracji réznigce sie miedzy routerami zostaty wymienione podwdjnie

z wyjasnieniem roznic. Polecania zostaty wykonane z standardowego terminala dostepnego w
systemie RouterOS.

1. Zmiana nazw interfejsow.

/interface ethernet
set [ find default-name=etherl ] name=etherl-WAN
set [ find default-name=ether2 ] name=ether2-iDX

Interfejs o nazwie etherl-WAN jest podtaczony do sieci internet. Interfejs o nazwie ether2-
iDX jest podtaczony do switcha SW1

2. Dodanie wirtualnych interfejséw na porcie ether2-iDX do obstugi sieci VLAN.

/interface vlan
add interface=ether2-iDX name=VLAN1O-Upstream vlan-id=10
add interface=ether2-iDX name=VLAN20-Tunnel vlan-id=20

1. Konfiguracja VRRP na interfejsach. Konfiguracja na routerze R1, ktéry jest routerem gtownym.

/interface vrrp

add group-authority=self interface=VLAN1O-Upstream name=VRRP1-VLAN1O-
Upstream \

priority=200 vrid=10

add group-authority=VRRP1-VLAN1O-Upstream interface=VLAN20-Tunnel
name=\

VRRP2-VLAN20-Tunnel priority=200 vrid=20

add group-authority=VRRP1-VLAN1O-Upstream interface=etherl-WAN
name=VRRP3-WAN \

priority=200 vrid=40

Konfiguracja na routerze R2, ktéry jest routerem zapasowym.

/interface vrrp

add group-authority=VRRP1-VLAN1O@-Upstream interface=VLAN1O-Upstream
name=VRRP1-VLAN1O-Upstream \

priority=100 vrid=10

add group-authority=VRRP1-VLAN1O-Upstream interface=VLAN20-Tunnel
name=\

VRRP2-VLAN20-Tunnel priority=100 vrid=20
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add group-authority=VRRP1-VLAN1O-Upstream interface=etherl-WAN
name=VRRP3-WAN \
priority=100 vrid=40

Wyzej wymieniona konfigurcja skfada sie z trzech interfejséw VRRP.

o VRRP1-VLAN1O-Upstream
o VRRP2-VLAN20-Tunnel
o VRRP3-WAN

Kazdy z tych interfejséw jest skonfigurowany tak ze parametr group-authority to interfejs
VRRP1-VLAN1O-Upstream. Oznacza to ze w przypadku kiedy urzadzenia przestang sie ze sobg
komunikowa¢ poprzez sie¢ upstream to VRRP automatycznie przetgczy sie na router zapasowy.
Interfejs VRRP2-VLAN20-Tunnel nie byt konieczny do skonfigurowania gdyz nie ma
wymagania bramy dla sieci tunnel, nastomiast jest to przydatne podczas konfigurowania kart w
hubie iDirect. Ostatni interfejs to VRRP3-WAN jest on wykorzystywany gtéwnie do wychodzenia
do internetu poprzez jeden wirtualny adres interfejsu VRRP i w przypadku przetgczenia
awaryjnego adres publiczny sie nie zmienia.

2. Wtaczenie routingu dynamicznego RIP na routerze, na odpowiednich interfejsach.

/routing rip instance

add disabled=no name=rip-instance-1 routing-table=main
/routing rip interface-template

add disabled=no instance=rip-instance-1 interfaces=\
VRRP1-VLAN40-Upstream, VRRP2-VLAN50-Tunnel

1. Stworzenie list interfejsow oraz dodanie interfejséw do tych list.

/interface list
add name=WAN
add name=LAN

/interface list member

add interface=etherl-WAN list=WAN

add interface=VLAN1O-Upstream list=LAN

add interface=VLAN20-Tunnel list=LAN

add interface=VRRP1-VLAN1O-Upstream list=LAN
add interface=VRRP2-VLAN20-Tunnel list=LAN
add interface=VRRP3-WAN 1list=WAN

add interface=ether2-iDX list=LAN

Interfejsy zostaty dodane do grup w ponizszy sposdéb:

WAN: etherl-WAN, VRRP3-WAN

LAN: VRRP1-VLAN10-Upstream, VRRP2-VLAN20-Tunnel, ether2-iDX, VLAN10-Upstream,
VLAN20-Upstream

Interfejsy zostaty przydzielone w ten sposdb gdyz chcemy zeby wszystkie byty rozpatrywane
jako interfejsy od strony lokalnej lub od strony publicznej, w zasadach w firewallu, nie zaleznie
od tego czy sg to interfejsy wirtualne czy fizyczne.
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2. Zaadresowanie interfejsow Konfiguracja R1:

/ip address

add address=192.
network=192.168.
add address=192.
network=192.168.
add address=192.
network=192.168.
add address=192.
network=192.168.

add address=203
add address=203

Konfiguracja R2 to samo co powyzej oraz zmiany wymienione nizej:

/ip address

add address=192.
network=192.168.
.168.20.2/24 interface=VLAN20-Tunnel
network=192.168.
add address=192.
network=192.168.
add address=192.
network=192.168.

add address=192

add address=203
add address=203

Tabela adresacji routeréw [Opracowanie wiasne]

10.0

20.1

10.0

20.0

168.10.1/24 interface=VLAN1O-Upstream

168.20.1/24 interface=VLAN20-Tunnel

168.10.3/24 interface=VRRP1-VLAN1O-Upstream

168.20.3/24 interface=VRRP2-VLAN20-Tunnel

.0.113.1/27 interface=etherl-WAN network=203.0.113.0
.0.113.3/27 interface=VRRP4-WAN network=203.0.113.0

10.0

20.1

10.0

20.0

168.10.2/24 interface=VLAN1O-Upstream

168.10.3/24 interface=VRRP1-VLAN1O-Upstream

168.20.3/24 interface=VRRP2-VLAN20-Tunnel

.0.113.2/27 interface=etherl-WAN network=203.0.113.0
.0.113.3/27 interface=VRRP4-WAN network=203.0.113.0

Router|Interfejs Adres
R1 VLAN10-Upstream 192.168.10.1
R1 VLAN20-Tunnel 192.168.20.1

R1 VRRP1-VLAN10-Upstream|192.168.10.3

R1 VRRP2-VLAN20-Tunnel |192.168.20.3

R1 etherl-WAN 203.0.113.1
R1 VRRP4-WAN 203.0.113.3
R2 VLAN10-Upstream 192.168.10.2
R2 VLAN20-Tunnel 192.168.20.2

R2 VRRP1-VLAN10-Upstream|192.168.10.3

R2 VRRP2-VLAN20-Tunnel |192.168.20.3

R2 etherl-WAN

203.0.113.2

R2 VRRP4-WAN

203.0.113.3

3. Wiaczenie funkcji przekazywania zapytah DNS Wigczenie tej funkcji pozwala na ustawienie
serwera DNS na adres routera, dla klientow. Router dziata wtedy jak rekursywny DNS z wtasng
pamiecig cache dla czestych zapytan oraz mozna zdefiniowac wtasne statyczne wpisy DNS.

/ip dns
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set allow-remote-requests=yes servers=8.8.8.8

4. Ustawienie zasad filtrowania na firewallu

/ip firewall filter

add action=accept chain=input comment="accept established, related" \
connection-state=established, related

add action=drop chain=input comment="drop invalid" connection-
state=invalid

add action=accept chain=input comment="accept icmp" protocol=icmp
add action=drop chain=input comment="drop all not coming from lan" \
in-interface-list=!LAN

add action=accept chain=forward comment="accept in ipsec policy" \
ipsec-policy=in,ipsec

add action=accept chain=forward comment="accept out ipsec policy" \
ipsec-policy=out,ipsec

add action=fasttrack-connection chain=forward comment=fasttrack \
connection-state=established, related hw-offload=yes

add action=drop chain=forward comment="drop forward invalid" \
connection-state=invalid

add action=drop chain=forward comment="drop all from WAN not DSTNATed"
\

connection-nat-state=!dstnat connection-state=new in-interface-list=WAN
add action=accept chain=forward comment=\

"accept established, related, untracked" connection-state=\
established, related,untracked

Ponizej wyjasnienie poszczegdlnych zasad, w kolejnosci ich wystepowania listingu.

o accept established,related - zasada pozwalajgca na przepuszczenie pakietow ktdre
naleza do potgczen ktére zostaty juz zestawione lub sg kontynuowane.

o drop invalid - zasada ktdéra odrzuca potgczenie ktére maja stan potaczenia jako invalid.

o accept icmp - zasada pozwalajgca na ruch ICMP kierowany do routera.

o drop all not coming from lan - zasada blokujgca caty ruch ktéry ma zZrddto poza
interfejsami na liscie LAN a jest skierowany do routera.

o accept in/out ipsec policy - dwie zasady ktére zgodnie z dokumentacjg MikroTika
powinny by¢ zaimplementowane aby klienci ktérzy sg podtaczeni do sieci LAN routera
mogli zestawiac tunele ipsec.

o fasttrack - zasada ktéra zgodnie z dokumentacjg MikroTika ma odcigzy¢ procesor routera
dla pakietéw ktdre sg juz przypisane do istniejgcych potaczen.

o drop forward invalid - zasada ktéra ma nie pozwoli¢ routerowi przekazac dalej pakietow
ktérych stan potaczenia to invalid.

o drop all from WAN not DSTNATed - zasada ktédra ma odrzuci¢ wszystkie nowe
pofaczenia ktdre nie zostaty dodane do przekierowan portdw (translacji adreséw
docelowych DNAT).

5. Konfiguracja translacji adreséw zrédtowych. Router zostat skonfigurowany tak ze wszystkie
pakiety wychodzace przez interfejsy na liscie WAN, majg zamaskowany adres zrodtowy
publicznym adresem VRRP.
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/ip firewall nat
add action=src-nat chain=srcnat log-prefix=NAT out-interface-list=WAN \
to-addresses=203.0.113.3

6. Ustawienie trasy domysinej. Adres 203.0.113.254 to adres bramy dla publicznej podsieci.

/ip route

add check-gateway=ping disabled=no distance=1 dst-address=0.0.0.0/0
gateway=\

203.0.113.254 routing-table=main scope=30 suppress-hw-offload=yes \
target-scope=10

7. Konfiguracja ustug, strefy czasowej, nazwy routera oraz NTP.

/ip service

set telnet disabled=yes

set ftp disabled=yes

set www disabled=yes

set ssh address=192.168.0.0/16
set api disabled=yes

set api-ssl disabled=yes

/system clock

set time-zone-name=Europe/Warsaw
/system identity

set name=IDIRECT-MIKROTIK-X
/system ntp client

set enabled=yes

/system ntp server

set broadcast=yes enabled=yes multicast=yes
/system ntp client servers

add address=tempusl.gum.gov.pl
add address=tempus2.gum.gov.pl

Ponizej wymienione procesy wykonane w konfiguracji:

o Wytaczenie nie uzywanych ustug na routerze takich jak: telnet, ftp, www, api.
Ograniczenie potgczen ssh do routera tylko z sieci lokalnych.

o Ustawienie strefy czasowej na strefe Europe/Warsaw.

o Ustawienie nazwy routera na IDIRECT-MIKROTIK-X gdzie X to 1 dla R1 oraz 2 dla R2

o Wtaczenie ustugi ntp client oraz ntp server.

o Skonfigurowanie klienta ntp i ustawienie serweréw na gtéwny urzad miar.

Zastosowane urzadzenia

Urzadzenie wykorzystane do wdrozenia wczesniej wymienionych konfiguracji to:

1. Platforma iDirect Evolution series 15100, razem z wymaganymi kartami nadawczymi i
odbiorczymi.
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2. Modem/Terminal satelitarny iDirect Evolution X3
3. Serwery Dell poweredge R440
4. Switch Cisco Catalyst C9300-24P-M

Wybdr platformy satelitarnej padt na platforme iDirect gdyz jest to jedna z najlepiej wspieranych i
najlepiej udokumentowanych platform stuzgcych do wdrozen sieci satelitarnych.

Router zostat wybrany jako MikroTik gdyz posiada on wszystkie funkcje wymagane do obstugi
platformy oraz pozwoli na ewentualng rozbudowe sieci o tunele VPN lub redystrybucje tras w
przysztosci. tatwos¢ konfiguracji oraz znajomos¢ platformy przez autora tez byty nieuwzglednione
podczas wyboru tej platformy.

Switch nie petni tutaj zadnej innej funkcji poza dzieleniem domeny rozgtoszeniowej na dwie podsieci

tunnel oraz upstream. Platforma Catalyst zostata wybrana z racji znajomosci tej platformy.

Platforma iDirect

2898858808 eReRESsSsseses
'iil.-:nlt- e o

__‘;‘.D.r.r.rr r

Platforma
Satelitarna iDirect Evolution series 15100
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Zrédto: https://www.idirect.net/
Najwazniejsze cechy platformy:

e Seria 15100 moze pomiesci¢ do 20 uniwersalnych lub obronnych kart liniowych (ULC, DLC)

e Obstuguje do pieciu satelitow

e Obstuguje DVB-52/DVB-S2X ACM z modulacjg od QPSK do 256APSK

e Karty liniowe obstuguja do 119 Msps DVB-S2X forward carriers i Adaptive TDMA na powrocie

 48-portowy interfejs Gigabit Ethernet LAN obstuguje wysokie szybkosci symboli nosnych

» Wysoki poziom nadmiarowosci dzieki tancuchowemu potaczeniu hubéw i nadmiarowosci
geograficznej

e Umozliwia konfiguracje operatora sieci hosta (HNO) i operatora sieci wirtualnej (VNO)

» Wspétpracuje z wysokowydajnymi procesorami protokotéw i serwerami NMS w celu
inteligentnego routingu IP i rownowazenia obcigzenia

Terminal Satelitarny

Modem/Terminal
satelitarny iDirect Evolution X3
Zrédto: https://www.idirect.net/

Maksymalne parametry osiggane dla modemu iDirect Evolution X3:

e Downstream DVB-S2 Upstream TDMA Upstream SCPC Return
Modulation QPSK, 8PSK, 16APSK BPSK, QPSK, 8PSK BPSK, QPSK, 8PSK
Max. Symbol Rate 45 Msps 7.5 Msps 15 Msps

Max. Info Rate 150 Mbps1 12.8 Mbps 24 Mbps

Max. Line Card IP Data Rate 149 Mbpsl 11.1 Mbps2 18.2 Mbps3

Max. Remote IP Data Rate 29 Mbpsl 7.8 Mbps2 11.8 Mbps31
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Serwery PP oraz NMS

Serwer Dell poweredge R440
Zrédto: https://www.dell.com/

Switch

Switch Cisco Catalyst C9300-24P-M
Zrédto: https://www.cisco.com/

Routery

(o o ol
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Router Mikrotik RB1100AHx4
Zrédto: https://mikrotik.com/

Podsumowanie i wnioski

Projekt sieci przedstawionej w pracy to minimalne wymagania funkcjonale co do sieci ktéra musi by¢
wdrozona aby obstuzy¢ podstawowe funkcje platformy iDirect. Sie¢ ta jest juz aktualnie wdrozona
podczas pisania tej pracy i obstuguje kilka stacji satelitarnych.

Srodowiska testowe oraz konfiguracje przedstawione w tej pracy miaty na celu rozjasnienie dziatania
sieci satelitarnych oraz przedstawienie tego w jaki sposdb takie sieci sie implementuje. Cel ten zostat
zrealizowany na przyktadzie projektu sieci satelitarnej zawierajgcej wymagang ilos¢ komponentéw do
obstugi takiej sieci.

Kierunki przysztych badan

Platforma iDirect to zaawansowane rozwigzanie, ktére zapewnia wyjgtkowg elastycznos¢ w zakresie
konfiguracji sieci. Dzieki tej platformie mozliwe jest zestawienie infrastruktury telekomunikacyjnej w
taki sposodb, aby dostawca satelitarny byt potaczony z gtéwng lokalizacja klienta za pomoca
dedykowanego tacza Swiattowodowego, podczas gdy wszystkie biura podlegte sg integrowane
poprzez tacza satelitarne. Ta unikalna architektura pozwala na wdrozenie innowacyjnych rozwigzan i
lepsze zarzgdzanie zasobami, co stanowi doskonata baze do przysztych badan i rozwoju.

Na podstawie wynikéw osiggnietych w niniejszej pracy, istnieje mozliwos¢ rozbudowy lub prowadzenia
dalszych badan, ktére moga obejmowac nastepujace obszary.

Rozbudowa infrastruktury zabezpieczen

Przewiduje sie wprowadzenie dodatkowych zabezpieczen oparciu o technologie tuneli VPN.
Tunelowanie VPN pozwala na bezpieczne potaczenia miedzy zdalnymi lokalizacjami a centralg, co jest
kluczowe w kontekscie ochrony danych wrazliwych i komunikacji. Wspétczesne potrzeby biznesowe
oraz intensyfikacja cyberatakéw sprawiaja, ze wzmocnienie zabezpieczen sieciowych przy uzyciu
technologii VPN staje sie priorytetem, szczegdlnie w sytuacjach, gdy pracownicy pracujg zdalnie.

Zastosowanie adresacji publicznej

Kolejnym kierunkiem rozwoju jest zastosowanie adresacji publicznej na urzgdzeniach klienckich oraz
redystrybucja tras protokotu RIP do BGP. Implementacja takich rozwigzan moze przynies¢ korzysci dla
klientdw, ktérzy przy takiej strukturze sieci moga miec przydzielony publiczny adres IP.

Opracowanie symulacji obciazenia sieci

Ostatnim, ale nie mniej istotnym kierunkiem badan, jest opracowanie dodatkowych symulacji
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obcigzenia sieci. Stworzenie modeli symulacyjnych pozwoli na lepsze zrozumienie reakcji systemu pod
réznymi obcigzeniami, zwtaszcza w konteksScie wzrastajgcej liczby uzytkownikdéw i urzadzen
podtgczonych do sieci. Dzieki tym badaniom mozna bedzie identyfikowac potencjalne waskie gardfa i
optymalizowa¢ infrastrukture, co wptynie na jako$¢ swiadczonych ustug oraz zadowolenie kohcowych
uzytkownikow.

Podsumowanie

Przysztos¢ badan w zakresie technologii satelitarnej i lagdowej infrastruktury sieciowej sktada sie z
wielu, réznorodnych elementéw, ktére razem tworzg kompleksowa sie¢ ustug telekomunikacyjnych.
Zastosowanie innowacyjnych rozwigzah w zakresie bezpieczenstwa, routing oraz symulacji obcigzenia
moze przyczynic sie do znacznej poprawy wydajnosci i bezpieczenstwa sieci. Dalsze badania powinny
skupic sie na integracji tych technologii w sposob, ktory zaspokoi rosngce potrzeby uzytkownikéw
oraz przyczyni sie do zrbwnowazonego rozwoju infrastruktury telekomunikacyjne;.

19/19



	Network: Projekt sieci SATCOM
	Technologie sieciowe wykorzystane w pracy
	Urządzenia MikroTik – charakterystyka i zastosowanie
	Protokół VRRP – zasada działania i implementacja
	Protokół RIP – mechanizmy routingu dynamicznego
	Redundancja i przełączanie awaryjne w sieciach IP

	Projekt sieci komputerowej do obsługi łączności satelitarnej
	Wymagania
	Wymagania funkcjonalne
	Wymagania niefunkcjonalne

	Projekt sieci oraz przepływu danych
	Główne elementy platformy iDirect
	Rdzeń sieci iDirect
	Przepływ danych w warstwie 2
	Podział sieci na terminalu satelitarnym
	Studium przypadku, przykład przepływu danych

	Implementacja konfiguracji zgodnej z wymaganiami
	Konfiguracja switcha dla platformy iDirect
	Konfiguracja routera do obsługi platformy iDirect

	Zastosowane urządzenia
	Platforma iDirect
	Terminal Satelitarny
	Serwery PP oraz NMS
	Switch
	Routery


	Podsumowanie i wnioski
	Kierunki przyszłych badań
	Rozbudowa infrastruktury zabezpieczeń
	Zastosowanie adresacji publicznej
	Opracowanie symulacji obciążenia sieci
	Podsumowanie



