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Network: Projekt sieci SATCOM

Wstep

Motywacjg do napisania niniejszej pracy byto udokumentowanie, zbudowanej przez autora sieci
satelitarnej oraz przedstawienie fgcznosci satelitarnej jako dziedziny teleinformatyki. Praca zawiera
praktyczne przyktady oraz symulacje takiej sieci gdyz wynajecie pasma satelitarnego tylko i wytgcznie
na potrzeby pomiardw i testéw jest wysoko nieoptacalne. tacznos¢ satelitarna w dzisiejszych czasach
jest wykorzystywana gtdéwnie jako tgcze zapasowe lub przeznaczone do dedykowanych transmisji,
dlatego projekt sieci przestawionej w pracy skupia sie gtéwnie na jej specyfice dziatania oraz
konfiguracji urzadzen do zastosowania w takich sieciach.

Tres¢ pracy jest podzielona na sekcje tematyczne. W pierwszej sekcji s3 oméwione podstawy
tacznosci satelitarnej. Nastepnie w kolejnych dwdch sekcjach sg omdéwione technologie zastosowane
do wykonania sieci, pomiaréw oraz symulacji. Wszystkie kolejne sekcje natomiast dotyczg specyfiki
dziatania, projektu oraz rozwigzan technicznych zastosowanych w pracy. W ostatnich sekcjach pracy
zostaty przedstawione mozliwosci rozbudowy lub przysztosciowych zmian przedstawionej sieci.

Wszystkie opisy w tej pracy dotyczg satelit komunikacyjnych, zaden z opiséw oraz zadna instalacja
lub konfiguracja w pracy nie odnosi sie do satelit pozycjonowania lub obrazowania. Tyczy sie to samo
prezentowanych anten oraz terminali one réwniez dotyczg teleinformatycznych sieci satelitarnych, a
nie sieci do transmisji telewizji lub sygnatéw audiowizualnych, przeznaczonych do odbioru za pomoca
dekoderéw telewizji satelitarnej.

Wstep do tacznosci satelitarnej

Antena satelitarna
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Antena

satelitarna, Raisting Niemcy. CC BY-SA 2.5
Zrédto: https://pl.wikipedia.org/wiki/Plik:Erdfunkstelle Raisting_2.jpg

Antena satelitarna to niezbedna czesc traktu satelitarnego, bez ktdérej nie moze dziata¢ ani czesc
nadawcza jak i réwniez czes$¢ odbiorcza. Jest to element stuzacy do nadawania lub odbioru sygnatu
radiowego, najczesciej z satelitéw telekomunikacyjnych. Stosowane czesto w gospodarstwach
domowych do odbioru telewizji satelitarne;.

Na powyzszym rysunku 1 przedstawiono antene satelitarng (srednicy 28.5m) stosowang w transmisji
przez europejskie teleporty. Ateny takie w dzisiejszych czasach sg juz rzadko stosowane gdyz
technologia pétprzewodnikowa umozliwita budowe wzmacniaczy wysokiej mocy przy optymalizac;ji
kosztéw takiego wzmacniacza. W nowych instalacjach stosuje sie maksymalnie anteny o srednicy nie
wiekszej niz 10 metréw.

Wyglad anteny wynika z tego ze przy czestotliwosciach EHF (30-300 GHz), zjawiska falowe
uwidaczniaja sie zdecydowanie bardziej niz przy nizszych czestotliwosciach. Atena satelitarna
przypomina zdecydowanie bardziej swoim dziataniem zwierciadto paraboliczne niz klasyczng antene
bazujgca na zasadzie dipola p6t falowego. Konsekwencja tego jest réwniez to ze mozemy w fatwy
sposob obliczy¢ zysk takiej anteny.

$$G = \frac{4 \pi A}{\lambda~2}e A = (\frac{\pi d}{\lambda})"~2 e_A\label{eq:antenna_gain}$$

» $A$: pole powierzchni apertury anteny. Rozmiar otworu przez ktéry przechodzg fale
elektromagnetyczne.
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* $d$: Srednica anteny jezeli antena jest okragta.
» $\lambda$: Dtugosc fali elektromagnetyczne;.
e $e_A$: Parametr wydajnosci apertury, pomiedzy 0 a 1.

Z tego wzoru mozemy wywnioskowac ze im wieksza $rednica anteny tym wiekszy jej zysk. Dlatego w
starszych instalacjach z lat 90 stosowano bardzo duze anteny, poniewaz wzmacniacze duzych mocy
na wysokie pasmo byty bardzo nie wydajane energetycznie oraz kosztowo.

Budowa sztucznego satelity ziemskiego

Makieta ERS 2 - sztucznego satelity Ziemi

Sztuczny satelita ziemski to kazdy obiekt wykonany przez cztowieka ktéry porusza sie po pewnej
orbicie wokot ziemi. Pierwszym tego rodzaju obiektem byt Sputnik 1, wystrzelony na orbite przez
ZSRR w 1957 roku. W tym rozdziale sg opisane gtéwne czesci ktére sg odpowiedzialne za dziatanie
takiego satelity. Ponizsze sekcje skupiajg sie gtdwnie na kwestiach elektroniki oraz teleinformatyki,
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kwestie mechaniczne sg omdéwione mniej obszernie.

Pozycjonowanie oraz kontrola orbitalna satelity

Kazdy z satelit stworzonych przez ludzi, nie miat dostatecznie duzo czasu (Miliardéw lat) zeby
ustabilizowad swojg orbite, wiec potrzebuje on kompensacji, ktéra pozwoli mu utrzymac sie na jego
wyznaczonej pozycji. Pozycje satelitow geostacjonarnych sg oznaczane ze wzgledu na odchylenie na
wschdd oraz na zachdd od potudnika zerowego. Na przyktad satelita wysuniety nad réwnikiem na
wschéd o 7 stopni od potudnika zerowego bedzie nazwany “E7”, w dzisiejszych czasach z racji duze;j
zajetosci pozycji czasami wysyta sie kilka satelit na jedng pozycje powoduje to wtedy ze nazewnictwo
wyglada np. “E7A", “E7B", “E7C".

Sama kompensacja pozycji satelity jest realizowana poprzez silniki odrzutowe, wyrzucajg one
mieszanke gazu ktdéra pozwala kompensowad ruchy okoto orbitalne satelity. llo$¢ paliwa jest zwykle
ograniczona co powoduje ze satelity majg ograniczong zywotnos¢ np. satelita Eutelsat 7B wystany na
obite w 2013 roku jest przeznaczony do dziatania okoto 15 lat, co oznacza ze w roku 2028
prawdopodobnie skohczy mu sie paliwo do przeprowadzania kompensacji. Rozwigzaniem w takich
sytuacjach jest zastosowanie anteny nadawczo-odbiorczych z Sledzeniem satelity, pozwala to wtedy
na wykorzystanie satelity jeszcze przez kilka lat po zakohczeniu sie jego daty przydatnosci.

Transponder

Przetwornik

cZestotliwosciowy
BPF j— —u

h—f —
Filtr

™ przejsciowy HPA

Antena

Antena )
/  Madawcza

odbiorcza

h 4

6 GHz Wzmachiacs Pmed;:;gﬂacmacz Wzmasz.?k:ggcz 4 GHz
nisko-szumaowy Wy m?nocy 1

QOscylator Lokalny
(~2 GHz)

Schemat przyktadowego transpondera

Transponder satelitarny to kluczowy element systeméw komunikacyjnych, odpowiedzialny za
odbieranie, wzmacnianie i retransmisje sygnatéw. Jego budowa obejmuje kilka kluczowych
komponentdw:

¢ Antena odbiorcza: Odbiera sygnaty z Ziemi.

Wzmacniacz nisko-szumowy (LNA): Wzmacnia stabe sygnaty, aby zredukowac¢ szumy i
zwiekszyc¢ ich moc.

Przetwornik czestotliwosciowy (i lokalny oscylator): Konwertuje czesto$¢ odbieranego
sygnatu na inng czestos¢, wymagajacag do nadawania.

Filtr przejsciowy (BPF): Odrzuca niepozadane czestotliwosci, pozwalajgc tylko na przejscie
oczekiwanego sygnatu.

Przed wzmacniacz radiowy: Dalsze zwiekszanie mocy sygnatu przed jego nadawaniem.

e Wzmacniacz radiowy wysokiej mocy (HPA): Ostatecznie wzmacnia sygnat do poziomu,
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ktéry moze by¢ skutecznie retransmitowany z powrotem na Ziemie.
e Antena nadawcza: Emisja sygnatu w kierunku stacji odbiorczej na Ziemi.

Pasma satelitarne i zaleznos¢ dostepnosci ustug

Pasmo L

Pasmo L jest szeroko stosowane w systemach nawigacji satelitarnej, takich jak GPS. Dzieki duzej
odpornosci na zaktdcenia, jest idealne do stosowania w urzadzeniach mobilnych i pojazdach,
zapewniajgc precyzyjne okreslenie pozyciji.

Pasmo S

Pasmo S znajduje zastosowanie gtéwnie w radarach oraz komunikacji w meteorologii. Umozliwia
monitorowanie warunkéw atmosferycznych i istnienie systeméw satelitarnych, ktére przesytaja dane o
klimacie.

Pasmo C

Pasmo C jest wykorzystywane w telewizji satelitarnej, a takze w komercyjnych ustugach
telekomunikacyjnych. Dzieki swojemu zasiegowi, umozliwia transmisje sygnatu do szerokiej gamy
odbiorcow.

Pasmo X

Pasmo X ma zastosowanie gtéwnie w komunikacji wojskowej. Uzywane jest w systemach radarowych
oraz do przesytu danych w trudnych warunkach atmosferycznych, co czyni je niezbednym w
operacjach wojskowych.

Pasmo Ku

Pasmo Ku jest popularne w transponderach telewizyjnych oraz ustugach Internetu satelitarnego.
Oferuje wysoka jakos¢ odbioru, co czyni je idealnym dla transmisji wideo i danych.

Pasmo Ka

Pasmo Ka jest wykorzystywane do stosunkowo nowych, wysokoprzepustowych ustug, takich jak
telekomunikacja mobilna. Jego zdolnos¢ do przesytania duzych ilosci danych czyni je atrakcyjnym dla
innowacyjnych aplikacji internetowych.
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Pasmo V

asmo V jest uzywane w eksperymentalnych technologiach i badaniach naukowych. Dzieki wysokim
czestotliwosciom, pozwala na nowe aplikacje w telekomunikacji oraz przesytaniu danych.

Rodzaje sztucznych satelit ziemskich

Schemat ideowy orbit satelit komunikacyjnych

LEO

Satelity na orbicie niskiej (LEO - Low Earth Orbit) znajdujg sie na wysokosci od 160 do 2000 km nad
powierzchnia Ziemi. Dzieki bliskosci do Ziemi, satelity LEO charakteryzujg sie niskim op6znieniem
sygnatu oraz wiekszg rozdzielczoscig obrazéw. Sg powszechnie wykorzystywane w telekomunikacji,
obserwacji ziemi oraz w misjach badawczych.

MEO

Satelity na orbicie sredniej (MEO - Medium Earth Orbit) znajdujg sie na wysokosci od 2000 km do 35
786 km. Typowym przyktadem sa satelity systemdéw nawigacyjnych, takich jak GPS, Glonass, czy
Galileo, ktére dziataja na wysokosci okoto 20 200 km. Satelity MEO oferujg kompromis pomiedzy
zasiegiem a czasem reakcji.

GEO

Satelity na geostacjonarnej orbicie (GEO - Geostationary Orbit) znajdujg sie na wysokosci 35 786 km,
co pozwala im pozostawac w statej pozycji wzgledem Ziemi. Oznacza to, ze orbitujg z predkoscia
obrotu Ziemi. Satelity GEO sg idealne do telekomunikacji, meteorologii i transmitowania sygnatéw
telewizyjnych, poniewaz oferujg szeroki zasieg oraz stabilnos¢ sygnatu.
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Pokrycie planety przez sygnat satelitarny

Sygnat satelitarny pokrywa obszary planety za pomoca réznych metod transmisji, co pozwala na
dostarczanie ustug telekomunikacyjnych i danych na duza skale.
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» Mapa odbiorcza: Przedstawia zasieg, w jakim sygnat z satelity moze by¢ odbierany na
powierzchni Ziemi. W przypadku Eutelsat 7B, sygnat pokrywa znaczng czes¢ Europy, Bliskiego
Wschodu oraz czesci Afryki
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Mapa nadawcza (z ziemi) satelity Eutelsat 7B
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Zrédto: https://www.eutelsat.com/satellite-network/GEO-fleet/eutelsat-7-east

» Mapa nadawcza: Ukazuje zasieg obszardw, z ktérych sygnat moze by¢ wysytany do satelity. W
przypadku Eutelsat 7B, uzytkownicy muszg znajdowac sie w odpowiednich strefach, aby
skutecznie korzysta¢ z ustug nadawczych.

Pokrycie sygnatem satelitarnym jest kluczowe dla zapewnienia szerokopasmowego dostepu do
internetu, transmisji telewizyjnej oraz komunikacji w trudno dostepnych regionach, gdzie
infrastruktura ladowa nie jest rozwinieta.

Technologie satelitarne wykorzystane w
pracy

W ponizszej sekcji zostaty w skrocie opisane technologie satelitarne wykorzystane do budowy sieci
obstugujgcej terminale satelitarne. Sie¢ stuzy do transmisji danych IP oraz jest wykorzystywana do
tgcznosci zapasowej lub jako gtéwne tacze internetowe w lokalizacjach w ktérych, nie ma dostepnych
tacz przewodowych lub tgcz radiowych np. 4G/LTE.

Satelitarna tacznos¢ geostacjonarna

Z racji popularnosci i fatwosci implementacji w pracy zostata zastosowana fgcznos¢ geostacjonarna.
Symulacje i inne tym podobne konfiguracje byty wykonywane z myslg o pasmie Ku. Pasmo Ku jest
najczesciej wykorzystywanym pasem do transmisji danych IP w sieciach satelitarnych, oraz jest
szeroko wspierane przez rézne platformy satelitarne m.in. iDirect.

Platforma iDirect

made by Kacper Ostrowski 8/32


https://www.eutelsat.com/satellite-network/GEO-fleet/eutelsat-7-east

2026/03/09 14:42 9/32 Network: Projekt sieci SATCOM

Potgczenia
Bezposrednie

# - ..l.-".

. [, &=

. ’ Satelita na pasmo C lub Ku || Y Modem ||
’ " — /

Internet/Leased
Line/MPLS

Topologia Polgczen bezposrednich

.. ., Polaczenia
. "€ Guwiazdy

Polaczenia e i
Glowny Hub iDirect Siatki
exreei’, orm’
Modem -, Modem
A—
o’
Modem

Topologia Gwiazdy lub Siatki

Topologia Gwiazdy
Schemat sieci satelitarnej na bazie platformy iDirect

W realizacji projektu sieci wykorzystano platforme satelitarng iDirect. W ponizszym poréwnaniu
wykorzystano pojecie przeskoku satelitarnego. Przeskok satelitarny to przestanie sygnatu z miejsca
nadawania i nastepnie odebranie go w miejscu odbioru, w ponizszym poréwnaniu wykorzystano
pojecie pojedynczego skoku oraz podwdjnego skoku. Ponizej wyjasnienie tych pojec.

Pojedynczy skok satelitarny nastepuje w momencie w ktérym, nadawany sygnat jest przetwarzany
tylko raz przez satelite. Czyli na przyktad w sytuacji w ktérej dwa terminale komunikuja sie razem
poprzez pasmo satelitarne. Sygnat jest najpierw nadawany przez jeden terminal potem odbierany
przez drugi.

Podwdjny skok satelitarny nastepuje w momencie w ktérym sygnat jest przetwarzany przez satelite
podwdjnie. Kiedy np. terminal chce dostac sie do internetu i musi przejs¢ przez punkt gtéwny czyli
huba. Terminal wykonuje polecenie ping 8.8.8.8, pakiet najpierw jest przesytany do huba, hub
nastepnie rozkodowuje pakiet satelitarny i przesyta go na adres docelowy 8.8.8.8, czeka na
odpowiedz ECHO REPLY w momencie otrzymania odpowiedzi, zakodowuje jg w pakiet satelitarny,
wysyta na satelite i nastepnie terminal go otrzymuje. W taki sposéb zachodzi tzw. podwdéjny skok.

Platforma iDirect pozwala na realizacje sieci satelitarnych w ponizszych trybach konfiguracji:

e Topologia gwiazdy lub siatki
o Pozwala na pofaczenie kazdego terminala z kazdym (po podwdjnym przeskoku)
o Dodatkowo pozwala na definiowanie potgczen miedzy terminalami (po pojedynczym
przeskoku)
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e Topologia gwiazdy
o Pozwala na potaczenie kazdego terminala z kazdym (po podwdjnym przeskoku)
o Nie pozwala na potgczenia siatkowe miedzy terminalami (bez podwdjnego skoku)
 Topologia potaczen bezposrednich
o Pozwala tylko i wytacznie na potaczenia bezposrednie miedzy dwoma lub wiecej
terminalami satelitarnymi na dedykowanym, przeznaczonym tylko i wytacznie do tego
pasmie tzw. jeden kanat na no$na (eng. SCPC single channel per carrier)

W tej pracy sie€ oraz platforma satelitarna byty skonfigurowane pod dziatanie sieci w trybie
“Topologia gwiazdy”. Konsekwencjg tego jest to ze caty ruch sieciowy jaki zachodzi, miedzy
terminalami albo do internetu musi przejs¢ przez punkt centralny (tzw. hub).

Wykorzystanie petli TX-RX do symulacji tacza satelitarnego

Podczas testéw przed uruchomieniem sieci satelitarnej, trzeba przeprowadzi¢ testy funkcjonalne. Z
racji tego ze pasmo satelitarne jest ustuga o wysokiej cenie, powoduje to szukanie i opracowywanie
rozwigzan ktdre pozwalajg przetestowad dziatanie sieci bez pasma satelitarnego. Na rysunku 8
mozemy zaobserwowac, porownanie tego jakie sg najwazniejsze komponenty prawdziwej sieci
satelitarnej, oraz jak mozemy to uprosci¢ w celu przetestowania sieci bez pasma satelitarnego.

Symulacja bez realnego pasma satelitarnego Prawdziwa instalacja satelitarna
iDirect hub
Karta Obiorcza
] o a RX
g g £
§ = E E § Uklad redundancji
i o a8 Karla Nadawcza wejsciowe]
o] gu] =
£ 5 > E— =
g g #"
Y namea | | e = =X

I I -
Uktad redundancji
wyjsciowej

[

TX RX TX RX
Modem Satelitarny Modem Satelitarny
LNAHPA LNBE LNAMHPA LNB
TX RX TX RX
Modem Satelitarny Modem Satelitarny

Schemat symulacji petli TXRX oraz poréwnanie z realng instalacjg

Siec satelitarna podczas zastosowania prawdziwego pasma satelitarnego wymaga od nas
zastosowania petnych traktéw odbiorczych i nadawczych dla strony terminala jak i rowniez huba.
Trakt nadawczy powinien by¢ réwniez redundantny, wiec potrzebujemy zastosowac podwadjnie sprzet
nadawczy i odbiorczy po stronie huba.

Natomiast przy testach funkcjonalnych wystarczy zastosowac dzielniki do ktérych mozemy podtaczy¢
strone nadawczg i odbiorczg terminali, i po uprzednim sttumieniu sygnatu do odpowiedniego poziomu,
mozemy tak przygotowane sygnaty podtgczy¢ do terminali. Pozwoli to na podtgczenie i
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uwierzytelnienie sie w sieci satelitarnej bez uprzedniego wynajmowania pasma satelitarnego.

Testy wykonane w taki sposdb nie pozwalajg na zbadanie opdznienia i ograniczen pasma
wynikajgcych z pasma satelitarnego. Dlatego w nastepnym rozdziale przedstawiono metode badania i
symulacji takich warunkdéw za pomocg otwarto Zzrédtowego oprogramowania.

Wykorzystanie narzedzia TC do symulacji
charakterystyki tacza satelitarnego

Pasmo satelitarne jest ustuga ktéra jest stosunkowo droga. Powoduje to ze w niektérych analizach
moze by¢ potrzebne symulowanie warunkoéw takiej sieci. W poprzednich sekcjach przedstawiono jak
za-symulowac sie€ satelitarng na platformie satelitarnej, natomiast takie symulacje nie maja
odpowiedniego ograniczenia pasma, ani réwniez opdznienia. Tutaj natomiast skupiamy sie na
symulacji opdznien oraz ograniczeh pasma.

Narzedzie Traffic Control

Narzedzie Traffic Control (TC) w systemie Linux jest kluczowe w zarzgdzaniu ruchem sieciowym,
pozwalajgc na emulacje réznych warunkéw sieciowych, takich jak opdzZnienia czy ograniczenia pasma.
Dzieki TC mozna precyzyjnie kontrolowa¢, jak dane przeptywajg przez siec, co jest niezbedne do
skutecznej symulacji zachowan tacza satelitarnego.

Konfiguracja srodowiska testowego

Aby przeprowadzi¢ symulacje, konieczne byto skonfigurowanie odpowiedniego srodowiska testowego.
Na ponizszej ilustracji przedstawiono schemat maszyn wirtualnych, ktére zostaty uzyte do symulacji.
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Ubuntu-tc-A
MET-A
Ubuntu-tc
MET-B
Ubuntu-tc-B
Schemat
maszyn wirtualnych zastosowanych do symulacji
Tabela konfiguracji sieci
Nazwa maszyny Interfejs| Adres IP Brama Siec
ubuntu-tc eth0 |192.168.1.1/24 X NET-A
ubuntu-tc ethl |192.168.2.1/24 X NET-B

ubuntu-tc-A ethO |192.168.1.10/24|192.168.1.1/24|NET-A
ubuntu-tc-B eth0 |192.168.2.10/24|192.168.2.1/24|NET-B

W konfiguracji sieci opisanej w Tabeli 1 uzyto maszyn z wieloma interfejsami, co pozwolito na
testowanie réznych scenariuszy.

Konfiguracja maszyny Ubuntu-tc

Na maszynie gtéwnej (ubuntu-tc) wigczono forwarding dla IPv4, co pozwolito na przesytanie ruchu
miedzy interfejsami. Ponizej przedstawiono polecenia umozliwiajgce aktywacje tej funkcji:

echo "net.ipv4.ip forward=1" | sudo tee -a /etc/sysctl.conf

Nastepnie nalezato zrestartowac interfejsy sieciowe, a takze skopiowacd i uruchomic narzedzie TC GUI:
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sudo apt install git
git clone https://github.com/tum-1lkn/tcgui
cd tcgui
sudo python3 main.py --ip 127.0.0.1

W przegladarce mozemy otworzy¢ narzedzie do konfiguracji TC poprzez interfejs webowy pod url
http://127.0.0.1:5000.

TCGUI - 4 Available Interfaces

eth0 (192.168.1.1)
elh1 i1
eth2 (172.30
o (127.0.0.1)

eth0 (192.168.1.1)

I N T

Rate None >  mbit ~

Dialay Maone S |ms #MNone £ ms

Loss Mone : | % MNone S |t
Duplicale Mone = | %
Recrder None > | % Nane | %
Corrupl Mane = 1%

Limit None

Apply eth0 (192 168 1.1) Rules

Remowve athO (192 168.1.1) Rules

Interfejs webowy do sterowania narzedziem TC
Ustawienia na reszcie maszyn

Inne maszyny musiaty zostac przygotowane poprzez zainstalowanie iperf3, co mozna zrealizowad za
pomoca nastepujacego polecenia:

sudo apt-get update
sudo apt-get install iperf3

Musimy je jeszcze zaadresowac statycznie za pomocg GUI albo za pomoca netplan

Zastosowanie narzedzia Traffic Control (TC) w systemie
Linux
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Wyniki pomiarow
Wyniki testéw opdznien, pasma UDP i TCP, oraz inne testy
Opis ograniczen Protokot|Straty| Pasmo Opo[f:;?me
Testy opdznien
Test bez dodanego opdzZnienia ICMP 0% — 1,131
Test.z d/odanym opo6znieniem 10ms wynik z 100 ICMP 0% . 11,020
pomiaréw
Test.z dlodanym opdznieniem 100ms wynik z 100 ICMP 0% . 101,071
pomiaréw
Test.z dlodanym opdznieniem 1000ms wynik z 100 ICMP 0% . 1000,911
pomiaréw
Testy pasma UDP
Test bez ograniczenia 30s (UDP 1Gbps iperf) UDP — 1998 Mbps —
Ograniczenie pasma do 300Mbps 30s (UDP iperf) uDP 72% |282 Mbps —
Ograniczenie pasma do 100Mbps 30s (UDP iperf) UDP 91% (94,3 Mbps —
Ograniczenie pasma do 10Mbps 30s (UDP iperf) UDP 99% (9,72 Mbps —
Ograniczenie pasma do 1Mbps 30s (UDP iperf) UDP | 100% | 972 kbps —
Testy pasma TCP
Test bez ograniczenia 30s (TCP iperf) TCP 2 10,3 Gbps —
Ograniczenie pasma do 300Mbps 30s (TCP iperf) TCP 0 [282 Mbps —
Ograniczenie pasma do 100Mbps 30s (TCP iperf) TCP 0 94,3 Mbps —
Ograniczenie pasma do 10Mbps 30s (TCP iperf) TCP 152 |9,72 Mbps —
Ograniczenie pasma do 1Mbps 30s (TCP iperf) TCP 0 |972 kbps —
Testy w obie strony tzw. zapetlone, oraz z
wieloma parametrami ograniczen

TP .
ig(l://tljbps, opdznienie 2000ms, utrata 3%, uszkodzone ICMP 24% B 4001,69
10Mbps, opdZnienie 600ms, utrata 3%, uszkodzone
10% (TCP iperf) TCP 23 | 82 kbps —
10Mbps, opdznienie 600ms, utrata 3%, uszkodzone 0 B
10% (UDP iperf) UDP 99% |7,79 kbps
60Mbps, opdznienie 600ms, utrata 5% (UDP iperf) UDP 98% |14,7 Mbps —

Analiza wynikéw symulacji

Analizujgc wyniki testéw przeprowadzonych w ramach symulacji, mozna zauwazy¢, ze narzedzie
Traffic Control (TC) wykazuje duzg precyzje w realizacji ustawionych parametréw. Oto kluczowe

whnioski dotyczace jego dokfadnosci i efektywnosci:

e Doktadnos¢ ustawien pasma: TC z powodzeniem ograniczato pasmo do zadanych wartosci, co
potwierdzajg wyniki testow. Obserwowane wartosci pasma byty zblizone do tych, ktére zostaty
skonfigurowane, co swiadczy o efektywnosci narzedzia w zarzadzaniu przesytem danych.

* Emulacja opdéZznien: Narzedzie TC precyzyjnie odwzorowuje dodane opdznienia, ktére miaty
miejsce w rzeczywistych warunkach. Ustawione opdZnienia odpowiadaty uzyskanym
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wartosciom, co potwierdza jego zdolnos¢ do symulacji rzeczywistych warunkéw sieciowych.

» Straty pakietéw: TC pozwolito na kontrolowanie strat pakietéw w réznych scenariuszach. Wyniki
pokazuja, ze narzedzie skutecznie réznicowato sytuacje, w ktérych wystepowaty zyski oraz
straty, co jest kluczowe dla analizy jakosci tacza.

» Wydajnosc¢ pod duzym obcigzeniem: Pomimo dodanych ograniczeh pasma i op6znien, TC nie
potrafito utrzymad wzglednie stabilnej wydajnosci, jezeli chodzi o symulacje wymagajace
wiekszej ilosci parametréw. Co powoduje ze lepiej symulowac opdzZnienie ale bez ograniczen w
transmisji.

e Praktyczne zastosowanie: Zwazywszy na osiggniete wyniki, narzedzie TC ujawnia swdj potencjat
w symulacji sieci o wysokim opdznieniu i matej przepustowosci, zwtaszcza w kontekscie
platform satelitarnych, gdzie optymalizacja ruchu sieciowego jest niezwykle istotna.

Podsumowujgc, Traffic Control (TC) okazato sie skutecznym narzedziem do emulacji i zarzgdzania
parametrami sieciowymi, z wysokg doktadnoscig w dostosowywaniu sie do zadanych wartosci. Jego
wykorzystanie w analizach i symulacjach sieciowych moze znaczaco podnie$¢ jakos¢ oceny systeméw
komunikacyjnych.

Technologie sieciowe wykorzystane w pracy

W tej sekcji przedstawione zostang kluczowe technologie sieciowe, ktére zostaty wykorzystane w
niniejszej pracy. Omoéwione zostang zaréwno urzadzenia, jak i protokoty, ktére pozwalaja na
efektywne zarzadzanie sieciami.

Urzadzenia MikroTik - charakterystyka i zastosowanie

Urzgdzenia MikroTik to popularne rozwigzanie w zakresie sprzetu sieciowego, oferujgce elastycznosc i
rozmaite mozliwosci konfiguracji. Charakteryzuja sie intuicyjnym interfejsem, co sprawia, ze sg
idealne zaréwno dla matych, jak i duzych sieci. MikroTik stosuje system RouterQOS, ktéry umozliwia
zarzadzanie ruchami, QoS, VPN oraz innymi funkcjami zwigzanymi z bezpieczehstwem.

Protokét VRRP - zasada dziatania i implementacja

Protokét VRRP (Virtual Router Redundancy Protocol) stuzy do zwiekszenia dostepnosci bramy
sieciowej. W ramach VRRP kilka routeréw wspotpracuje, aby zapewnic, ze jeden z nich dziata jako
~wirtualny router”. Dzieki temu, w przypadku awarii jednego z routeréw, pozostate moga przejac
odpowiedzialno$¢, co minimalizuje przestoje sieci.

Protokét RIP - mechanizmy routingu dynamicznego

Protokét RIP (Routing Information Protocol) to jeden z najstarszych protokotéw routingu
dynamicznego, wykorzystujacy algorytm wektora odlegtosci. RIP umozliwia routerom wymiane
informacji o trasach w sieci, co pozwala na dynamiczne dostosowanie tras w odpowiedzi na zmiany w
topologii. Chociaz prosty w implementacji, jego zastosowanie jest ograniczone w duzych sieciach ze
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wzgledu na maksymalna liczbe 15 przeskokdw.

Co wazne, protokoét RIP jest szczegdlnie wymagany do dziatania platform satelitarnych, poniewaz
wcigz jest szeroko wykorzystywany w tych systemach.

Redundancja i przetaczanie awaryjne w sieciach IP

Redundancja i przetaczanie awaryjne sa kluczowymi elementami w projektowaniu niezawodnych sieci
IP. Poprzez zastosowanie VRRP, sieci mogg zapewnic ciggtos¢ dziatania nawet w przypadku awarii
komponentéw. Wtasciwe planowanie i implementacja tych technologii s3 niezbedne dla utrzymania
stabilnosci i dostepnosci ustug sieciowych.

Projekt sieci komputerowej do obstugi
tacznosci satelitarnej

W tej sekcji przedstawiono zrealizowany projekt sieci satelitarnej przeznaczonej do obstugi ruchu
sieciowego przetwarzanego przez platforme satelitarng iDirect. Sie¢ ta zostata zrealizowana oraz w
momencie pisania tej pracy obstuguje kilka z terminali satelitarnych.

Specyfika dziatania platformy iDirect

Platforma iDirect ma stosunkowo specyficzne wymagania co do sieci komputerowej jaka ma by¢
zastosowana do obstugi ruchu sieciowego wytwarzanego przez terminale satelitarne. Aby przedstawic
te wymagania musimy najpierw zapoznac sie z najwazniejszymi komponentami takiej sieci.

Serwer PP (ang. Protocol processor). Platforma satelitarna uzywa wtasnosciowych protokotéw ktére
nie sg kompatybilne z sieciami ogélnego przeznaczenia, aby ten ruch sieciowy mégt zosta¢ poprawnie
obstuzony przez sieci IP musi by¢ najpierw rozkodowany do postaci pakietéw IP, zadanie to nalezy do
serwera PP ktdry jest podtaczony do takiej sieci poprzez dwa porty i na jednym z nich otrzymuje dane
do rozkodowania i nastepnie przesyta je na drugi port, do sieci w ktérej moga te dane by¢
przetworzone przez normalne routery IP. llos¢ tych serwerdw jest zalezna od wielkosci sieci.

Serwer NMS (ang. Network managment system). To jest serwer ktérego nie wptywa na dziatanie sieci
ale jest kluczowym komponentem, zawiera on baze danych w ktdrej przechowywane sg informacje na
temat konfiguracji sieci oraz kart w systemie iDirect. Serwer ten zwykle instaluje sie w dwoch
egzemplarzach oraz ustawia sie na nich replikacje bazy danych, w celu zachowania redundancji.

Router krancowy (ang. Edge). Jest to urzadzenie ktére obstuguje ruch w catej sieci. Platforma iDirect
wykorzystuje routing dynamiczny RIP do komunikacji z modemami satelitarnymi oraz wykorzystuje
dwie sieci ktére oddzielajg dane przed przetwarzaniem przez serwery PP oraz po przetwarzaniu przez
serwery PP. Siec¢ ktéra zawiera dane przed przetwarzaniem nazywa sie “tunnel” a sie¢ po
przetworzeniu danych nazywa sie “upstream”.
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Uproszczony schemat sieci komputerowej do obstugi platformy iDirect

Na uproszczonym rysunku 11 mozemy zaobserwowac jak wyglada rdzen sieci komputerowej do
obstugi platformy. Struktura infrastruktury serwerowej oraz sama platforma iDirect ma jedng sporg
wade nie pozwala w zaden tatwy sposéb zrobi¢ redundancji dla switcha przez ktéry przechodzi caty
ruch sieciowy, bez przetgczania fizycznie potgczeh miedzy dwoma switchami. Wynika to z tego ze w
momencie podtgczenia sie do sieci satelitarnej modemy zostajg przypisane do jednego z serweréw PP
i nie mozna dynamicznie tego serwera zmienic¢ po podtaczeniu sie do sieci.

Schemat pozwala natomiast na obserwacje tego w jaki sposéb komponenty sg potgczone w sied.
Serwer NMS jest podtgczony do sieci upstream przechowuje on tylko konfiguracje wiec nie zmienia
przeptywu danych w sieci. Serwer PP jest podtagczony dwoma portami do switcha, co oznacza ze jest
podtgczony do sieci tunnel i jednoczesnie do sieci upstream, podziat tych sieci na switchu SW1 jest
realizowany za pomocg sieci VLAN. Routery dziatajg jako routery dostepowe do sieci internet. Od
strony WAN sg podtagczone dwoma tgczami do internetu oraz maja przydzielone dwa adresy publiczne
oraz jeden wirtualny dla technologii VRRP.
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Schemat na rysunku 12 pokazuje konfiguracje na switchu. Mozemy tutaj zobserwowac jasny podziat
na dwie sieci. Sie¢ tunnel ktéra zawiera nie przetworzone dane satelitarne oraz sie¢ upstream ktéra
stuzy do obstugi zarzadzania siecig oraz przetwarzania danych IP przetworzonych przez serwer PP.
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Schemat przeptywu danych z platformy satelitarnej do routeréw
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Schemat na rysunku 13 pokazuje jak dane satelitarne przeptywaja przez switcha. Prosze nie
zapomnie¢ o tym ze dane w sieciach komputerowych przeptywaja w obydwie strony, wiec zaraz po
przejsciu pakietu zgodnie ze schematem musi sie odby¢ to samo tylko ze w odwrotnej kolejnosci.
Ukazuje nam to gtéwng zasade dziatania sieci iDirect, router krancowy musi zna¢ adresy wszystkich
terminali satelitarnych w sieci tunnel ale nie moze sie do nich dostac przez ta sie¢, musi korzystac z
serwera PP aby sie do nich dosta¢. Powoduje to ze router musi zna¢ wszystkie adresy modemow w
sieci tunnel, zgtasza je do niego serwer PP za pomoca routingu dynamicznego. Pamietajmy jeszcze o
tym ze kazdy terminal satelitarny dziata jak router wiec ma swojg wtasna sie¢ ktérg zgtasza do klienta
na porcie ethernetowym.

Trakt Satelitarny

i
Q{%‘:?-'f.'
G e— 1 )

Tunnel IP Local network

Przyktadowa siec kliencka
172.16.32.0/24

Schemat podziatu sieci na terminalu satelitarnym

Na zadnym do tej pory wymienionym etapie nie nastepuje translacja adresow, wiec wszystkie sieci
muszg sie ze sobg komunikowac. Odczytujgc schemat z rysunku 14 mozemy wywnioskowac ze router
musi dowiadywac sie o tym jak ma sie dosta¢ do czesci local network modemu. Dzieje sie to poprzez
juz wczesniej wymieniony RIP ktdry rozgtasza serwer PP, modemy satelitarne zgtaszaja sie do
platformy, platforma informuje serwer PP ze dana sie¢ kliencka jest dostepna przez dany adres tunnel
modemu. Serwer PP nastepnie przesyta tg informacje do routera krancowego i dodaje wpis do tablicy
routingu ktory pokazuje ze do danej sieci local network mozemy sie dostac poprzez serwer PP
(upstream), ktoéry z kolei przechowuje dane o tym za jakim adresem modemu (tunnel) znajduje sie
dana sie¢ kliencka.

Zeby bardziej rozjasni¢ zasade dziatania takiego przeptywu danych, rozpatrzmy przyktad transmisji
pakietu w sieci gdzie terminal satelitarny wysle pakiet ICMP. Ponizej spis adreséw wykorzystanych do
takiego przypadku.

1. 8.8.8.8 - przyktadowy adres dostepny w internecie

2. 192.168.10.0/24 - podsie¢ dla VLANu upstream

3. 192.168.20.0/24 - podsie¢ dla VLANu tunnel

4. 192.168.10.1 - adres R1 w VLANie upstream

5. 192.168.20.1 - adres R1 w VLANie tunnel

6. 192.168.10.2 - adres R2 w VLANie upstream

7. 192.168.20.2 - adres R2 w VLANie tunnel

8. 192.168.10.3 - adres VRRP w VLANie upstream

9. 192.168.20.3 - adres VRRP w VLANie tunnel

0. 192.168.10.111 - interfejs serwera PP w VLANie upstream
1

1
11. 192.168.20.111 - interfejs serwera PP w VLANie tunnel
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12.
13.
14,
15.

172.16.32.0/24 - podsie¢ kliencka

172.16.32.1 - adres local network modemu

192.168.20.10 - adres tunnel ip modemu

172.16.32.254 - adres klienta (np. komputera podtgczonego do terminala satelitarnego)

Przeanalizujmy sytuacje w ktérej klient podtagczony do terminala satelitarnego wysyta pakiet ICMP do
adresu 8.8.8.8.

1.

Komputer wysyta pakiet icmp na adres 8.8.8.8

Adres zrodtowy|Adres docelowy

172.16.32.254 |8.8.8.8

. Modem odbiera ten pakiet, nie zna sieci docelowej wiec przekazuje ten pakiet na swojg brame

czyli na serwer PP, 192.168.20.111.

Adres zrodtowy|Adres docelowy

172.16.32.254 |8.8.8.8

Serwer PP odbiera pakiet (w sieci tunnel) rozkodowuje go z pakietu satelitarnego na pakiet IP.
Nastepnie sprawdza w tablicy routingu sie¢ docelowa, nie zna jej wiec przekazuje go na swoja
brame czyli adres VRRP (w sieci upstream) 192.168.10. 3.

Adres zrodtowy|Adres docelowy
172.16.32.254 |8.8.8.8

Routery R1 i R2 odbierajg pakiet (w sieci upstream) sprawdzajg sie¢ docelowg ktéra jest w
internecie, przekazujg pakiet do swojej bramy w sieci publicznej maskujgc swoj adres. W tym
miejscu na potrzeby tej analizy pominiemy fragment przechodzenia pakietu przez siec internet i
przejdziemy od razu do etapu powrotu pakietu. Serwer 8.8.8.8 zwraca pakiet na adres
publiczny routeréw routery odbierajg go i nastepnie podmieniajg z powrotem adresy z tabeli
pofaczen przechodzacych przez NAT.

Adres zrodtowy Adres docelowy
8.8.8.8 172.16.32.254

Router w tabeli routingu RIP ma wpis (rozgtoszony przez serwer PP) ktéry mowi ze do sieci
172.16.32.0/24 ma dostac sie przez serwer PP 192.168.10.111. Wiec router przekazuje to z
powrotem na serwer PP.

Serwer PP odbiera pakiet i zgodnie z tabelg routingu RIP ma trase ktéra pokazuje ze do sieci
172.16.32.0/24 ma dostac sie przez adres tunnel ip modemu 192.168.20.10.

Adres zrodtowy Adres docelowy
8.8.8.8 172.16.32.254

Modem otrzymuje pakiet i zgodnie z wspisem w tabli przekazuje go na sie¢ ktéra jest do niego
bezposrednio podtgczona.
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Adres zrodtowy|Adres docelowy
8.8.8.8 172.16.32.254

Powyzej wyjasniony proces mozna zaobserwowac na rysunku 15. Na wymionionym rysunku
przedstawiono wszystkie urzgdzenia wymienione w procesie oraz umieszczono obok nich przypisy z
odpowiednimi adresami w celu tatwiejszej wizualizacji tego procesu.

Trakt Satelitarny

—y ' —e %/52

192.168.10.3
192.168.20.3

R1&R2

hub iDirect
192.168.20.10

192.168.10.11 92.168.20.111 .

= ._’

H Modem\\“‘x I

172.16.32.1 oy
PR
server 172.16.32.254

Schemat sieci satelitarnej wraz z adresacja.

Konfiguracja switcha dla platformy iDirect

W poprzednich sekcjach oméwilismy specyfike dziatania platformy oraz przeptyw danych. W tej sekgji
omdéwimy jak skonfigurowac switch platformy iDirect tak zeby umozliwi¢ jego dziatanie w sieci,
stuzgcej do obstugi tej platformy.

Ponizej analiza konfiguracji switcha na przyktadzie platformy Cisco Catalyst. Wymieniono
poszczegdlne etapy konfiguracji takiego urzadzenia wykonane w trybie konfiguracji globalnej (przy
uprzednim wykonaniu polecen enable a nastepnie configure terminal)

1. Dodanie VLANGw dla sieci upstream oraz tunnel.

vlan 10
name UPSTREAM
exit

vlan 20
name TUNNEL
exit

1. Ustawienie portéw dla routeréw R1 i R2.

interface GigabitEthernetl/0/1
description R1
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switchport mode trunk

switchport trunk allowed vlan 10,20
switchport trunk encapsulation dotlq
exit

interface GigabitEthernetl/0/2
description R2

switchport mode trunk

switchport trunk allowed vlan 10,20
switchport trunk encapsulation dotlq
exit

1. Przyktad konfiguracji portéw dla serwera NMS oraz PP

interface GigabitEthernetl/0/3
description NMS

switchport mode access
switchport access vlan 10

exit

interface GigabitEthernetl/0/4
description PP tunnel
switchport mode access
switchport access vlan 10

exit

interface GigabitEthernetl/0/5
description PP upstream
switchport mode access
switchport access vlan 20

exit

Konfiguracja routera do obstugi platformy iDirect

W poprzedniej sekcji oméwiona zostata konfiguracja urzadzenia warstwy drugiej, w tej sekcji
omowimy konfiguracje routera do obstugi platformy iDirect. Do wdrozenia tej sieci zostata wybrana
platforma sprzetowa MikroTik bazujgca na systemie RouterOS.

Ponizej analiza krok po kroku konfiguracji przeprowadzonej na routerach R1 oraz R2. Fragmenty
konfiguracji nie rdéznigce sie pomiedzy routerami zostaty wymienione tylko na przykfadzie routera R1,
natomiast fragmenty konfiguracji réznigce sie miedzy routerami zostaty wymienione podwdjnie z
wyjasnieniem réznic. Polecania zostaty wykonane z standardowego terminala dostepnego w systemie
RouterOS.

1. Zmiana nazw interfejsow.

/interface ethernet
set [ find default-name=etherl ] name=etherl-WAN
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set [ find default-name=ether2 ] name=ether2-iDX

Interfejs o nazwie etherl-WAN jest podtaczony do sieci internet. Interfejs o nazwie ether2-
iDX jest podtaczony do switcha SW1

2. Dodanie wirtualnych interfejséw na porcie ether2-iDX do obstugi sieci VLAN.

/interface vlan
add interface=ether2-iDX name=VLAN1O-Upstream vlan-id=10
add interface=ether2-iDX name=VLAN20-Tunnel vlan-id=20

1. Konfiguracja VRRP na interfejsach. Konfiguracja na routerze R1, ktéry jest routerem gtéwnym.

/interface vrrp

add group-authority=self interface=VLAN1O-Upstream name=VRRP1-VLAN1O-
Upstream \

priority=200 vrid=10

add group-authority=VRRP1-VLAN1O-Upstream interface=VLAN20-Tunnel
name=\

VRRP2-VLAN20-Tunnel priority=200 vrid=20

add group-authority=VRRP1-VLAN1O-Upstream interface=etherl-WAN
name=VRRP3-WAN \

priority=200 vrid=40

Konfiguracja na routerze R2, ktéry jest routerem zapasowym.

/interface vrrp

add group-authority=VRRP1-VLAN1O-Upstream interface=VLAN1O-Upstream
name=VRRP1-VLAN1O-Upstream \

priority=100 vrid=10

add group-authority=VRRP1-VLAN1O-Upstream interface=VLAN20-Tunnel
name=\

VRRP2-VLAN20-Tunnel priority=100 vrid=20

add group-authority=VRRP1-VLAN1O-Upstream interface=etherl-WAN
name=VRRP3-WAN \

priority=100 vrid=40

Wyzej wymieniona konfigurcja skfada sie z trzech interfejséw VRRP.

o VRRP1-VLAN1@-Upstream
o VRRP2-VLAN20-Tunnel
o VRRP3-WAN

Kazdy z tych interfejséw jest skonfigurowany tak ze parametr group-authority to interfejs
VRRP1-VLAN1O-Upstream. Oznacza to ze w przypadku kiedy urzadzenia przestang sie ze sobg
komunikowa¢ poprzez sie¢ upstream to VRRP automatycznie przetgczy sie na router zapasowy.
Interfejs VRRP2-VLAN20-Tunnel nie byt konieczny do skonfigurowania gdyz nie ma
wymagania bramy dla sieci tunnel, nastomiast jest to przydatne podczas konfigurowania kart w
hubie iDirect. Ostatni interfejs to VRRP3-WAN jest on wykorzystywany gtéwnie do wychodzenia
do internetu poprzez jeden wirtualny adres interfejsu VRRP i w przypadku przetgczenia
awaryjnego adres publiczny sie nie zmienia.
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2. Wtaczenie routingu dynamicznego RIP na routerze, na odpowiednich interfejsach.

/routing rip instance

add disabled=no name=rip-instance-1 routing-table=main
/routing rip interface-template

add disabled=no instance=rip-instance-1 interfaces=\
VRRP1-VLAN40O-Upstream, VRRP2-VLAN50-Tunnel

1. Stworzenie list interfejséw oraz dodanie interfejséw do tych list.

/interface list
add name=WAN
add name=LAN

/interface list member

add interface=etherl-WAN list=WAN

add interface=VLAN1O-Upstream list=LAN

add interface=VLAN20-Tunnel list=LAN

add interface=VRRP1-VLAN1O-Upstream list=LAN
add interface=VRRP2-VLAN20-Tunnel list=LAN
add interface=VRRP3-WAN 1ist=WAN

add interface=ether2-iDX list=LAN

Interfejsy zostaty dodane do grup w ponizszy sposéb:

WAN: etherl-WAN, VRRP3-WAN

LAN: VRRP1-VLAN10-Upstream, VRRP2-VLAN20-Tunnel, ether2-iDX, VLAN10-Upstream,
VLAN20-Upstream

Interfejsy zostaty przydzielone w ten sposéb gdyz chcemy zeby wszystkie byty rozpatrywane
jako interfejsy od strony lokalnej lub od strony publicznej, w zasadach w firewallu, nie zaleznie
od tego czy sa to interfejsy wirtualne czy fizyczne.

2. Zaadresowanie interfejséw Konfiguracja R1:

/ip address

add address=192.168.10.1/24 interface=VLAN1O-Upstream
network=192.168.10.0

add address=192.168.20.1/24 interface=VLAN20-Tunnel
network=192.168.20.1

add address=192.168.10.3/24 interface=VRRP1-VLAN1O-Upstream
network=192.168.10.0

add address=192.168.20.3/24 interface=VRRP2-VLAN20-Tunnel
network=192.168.20.0

add address=203.0.113.1/27 interface=etherl-WAN network=203.0.113.0
add address=203.0.113.3/27 interface=VRRP4-WAN network=203.0.113.0

Konfiguracja R2 to samo co powyzej oraz zmiany wymienione nizej:

/ip address
add address=192.168.10.2/24 interface=VLAN1O-Upstream
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network=192.168.10.0

add address=192.168.20.2/24 interface=VLAN20-Tunnel
network=192.168.20.1

add address=192.168.10.3/24 interface=VRRP1-VLAN1O-Upstream
network=192.168.10.0

add address=192.168.20.3/24 interface=VRRP2-VLAN20-Tunnel
network=192.168.20.0

add address=203.0.113.2/27 interface=etherl-WAN network=203.0.113.0
add address=203.0.113.3/27 interface=VRRP4-WAN network=203.0.113.0

Tabela adresacji routeréw

Router Interfejs Adres

R1 VLAN10-Upstream 192.168.10.1
R1 VLAN20-Tunnel 192.168.20.1
R1 VRRP1-VLAN10-Upstream|192.168.10.3
R1 VRRP2-VLAN20-Tunnel |192.168.20.3
R1 etherl-WAN 203.0.113.1
R1 VRRP4-WAN 203.0.113.3
R2 VLAN10-Upstream 192.168.10.2
R2 VLAN20-Tunnel 192.168.20.2

R2 VRRP1-VLAN10-Upstream|192.168.10.3
R2 VRRP2-VLAN20-Tunnel |192.168.20.3
R2 etherl-WAN 203.0.113.2
R2 VRRP4-WAN 203.0.113.3

3. Wigczenie funkcji przekazywania zapytan DNS Wtgczenie tej funkcji pozwala na ustawienie

serwera DNS na adres routera, dla klientédw. Router dziata wtedy jak rekursywny DNS z wtasna
pamiecig cache dla czestych zapytan oraz mozna zdefiniowad wiasne statyczne wpisy DNS.

/ip dns
set allow-remote-requests=yes servers=8.8.8.8

4. Ustawienie zasad filtrowania na firewallu

/ip firewall filter

add action=accept chain=input comment="accept established, related" \
connection-state=established, related

add action=drop chain=input comment="drop invalid" connection-
state=invalid

add action=accept chain=input comment="accept icmp" protocol=icmp
add action=drop chain=input comment="drop all not coming from lan" \
in-interface-1list=!LAN

add action=accept chain=forward comment="accept in ipsec policy" \
ipsec-policy=in,ipsec

add action=accept chain=forward comment="accept out ipsec policy" \
ipsec-policy=out,ipsec

add action=fasttrack-connection chain=forward comment=fasttrack \
connection-state=established, related hw-offload=yes
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add action=drop chain=forward comment="drop forward invalid" \
connection-state=invalid

add action=drop chain=forward comment="drop all from WAN not DSTNATed"
\

connection-nat-state=!dstnat connection-state=new in-interface-1list=WAN
add action=accept chain=forward comment=\

"accept established, related, untracked" connection-state=\

established, related,untracked

Ponizej wyjasnienie poszczegdlnych zasad, w kolejnosci ich wystepowania listingu.

o accept established,related - zasada pozwalajgca na przepuszczenie pakietéw ktére
naleza do potgczen ktdre zostaty juz zestawione lub sg kontynuowane.

o drop invalid - zasada ktdéra odrzuca potaczenie ktére majg stan potaczenia jako invalid.

o accept icmp - zasada pozwalajgca na ruch ICMP kierowany do routera.

o drop all not coming from lan - zasada blokujgca caty ruch ktéry ma Zrédto poza
interfejsami na liscie LAN a jest skierowany do routera.

o accept in/out ipsec policy - dwie zasady ktére zgodnie z dokumentacjg MikroTika
powinny by¢ zaimplementowane aby klienci ktérzy sa podtgczeni do sieci LAN routera
mogli zestawiac tunele ipsec.

o fasttrack - zasada ktdéra zgodnie z dokumentacjg MikroTika ma odcigzy¢ procesor routera
dla pakietéw ktére sa juz przypisane do istniejgcych potaczen.

o drop forward invalid - zasada ktéra ma nie pozwoli¢ routerowi przekaza¢ dalej pakietéw
ktérych stan potgczenia to invalid.

o drop all from WAN not DSTNATed - zasada ktéra ma odrzuci¢ wszystkie nowe
potgczenia ktdre nie zostaty dodane do przekierowan portdw (translacji adreséw
docelowych DNAT).

5. Konfiguracja translacji adresow zrédtowych. Router zostat skonfigurowany tak ze wszystkie
pakiety wychodzace przez interfejsy na liscie WAN, majg zamaskowany adres Zrédtowy
publicznym adresem VRRP.

/ip firewall nat
add action=src-nat chain=srcnat log-prefix=NAT out-interface-list=WAN \
to-addresses=203.0.113.3

6. Ustawienie trasy domysinej. Adres 203.0.113.254 to adres bramy dla publicznej podsieci.

/ip route

add check-gateway=ping disabled=no distance=1 dst-address=0.0.0.0/0
gateway=\

203.0.113.254 routing-table=main scope=30 suppress-hw-offload=yes \
target-scope=10

7. Konfiguracja ustug, strefy czasowej, nazwy routera oraz NTP.

/ip service

set telnet disabled=yes
set ftp disabled=yes
set www disabled=yes
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set ssh address=192.168.0.0/16
set api disabled=yes

set api-ssl disabled=yes

/system clock

set time-zone-name=Europe/Warsaw
/system identity

set name=IDIRECT-MIKROTIK-X
/system ntp client

set enabled=yes

/system ntp server

set broadcast=yes enabled=yes multicast=yes
/system ntp client servers

add address=tempusl.gum.gov.pl
add address=tempus2.gum.gov.pl

Ponizej wymienione procesy wykonane w konfiguracji:

o Wytaczenie nie uzywanych ustug na routerze takich jak: telnet, ftp, www, api.
Ograniczenie potaczen ssh do routera tylko z sieci lokalnych.

o Ustawienie strefy czasowej na strefe Europe/Warsaw.

o Ustawienie nazwy routera na IDIRECT-MIKROTIK-X gdzie X to 1 dla R1 oraz 2 dla R2

o Wiaczenie ustugi ntp client oraz ntp server.

o Skonfigurowanie klienta ntp i ustawienie serweréw na gtéwny urzad miar.

Zastosowane urzadzenia

Urzgdzenie wykorzystane do wdrozenia wczesniej wymienionych konfiguracji to:

1. Platforma iDirect Evolution series 15100, razem z wymaganymi kartami nadawczymi i
odbiorczymi.

2. Modem/Terminal satelitarny iDirect Evolution X3

3. Serwery Dell poweredge R440

4. Switch Cisco Catalyst C9300-24P-M

Wybdr platformy satelitarnej padt na platforme iDirect gdyz jest to jedna z najlepiej wspieranych i
najlepiej udokumentowanych platform stuzacych do wdrozen sieci satelitarnych.

Router zostat wybrany jako MikroTik gdyz posiada on wszystkie funkcje wymagane do obstugi
platformy oraz pozwoli na ewentualng rozbudowe sieci o tunele VPN lub redystrybucje tras w
przysztosci. tatwos¢ konfiguracji oraz znajomos¢ platformy przez autora tez byty nieuwzglednione
podczas wyboru tej platformy.

Switch nie petni tutaj zadnej innej funkcji poza dzieleniem domeny rozgtoszeniowej na dwie podsieci
tunnel oraz upstream. Platforma Catalyst zostata wybrana z racji znajomosci tej platformy.

Platforma iDirect
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Satelitarna iDirect Evolution series 15100
Zrédto: https://www.idirect.net/

Najwazniejsze cechy platformy:

Platforma

* Seria 15100 moze pomiesci¢ do 20 uniwersalnych lub obronnych kart liniowych (ULC, DLC)

e Obstuguje do pieciu satelitéow

¢ Obstuguje DVB-S2/DVB-S2X ACM z modulacjg od QPSK do 256APSK
e Karty liniowe obstuguja do 119 Msps DVB-S2X forward carriers i Adaptive TDMA na powrocie
 48-portowy interfejs Gigabit Ethernet LAN obstuguje wysokie szybkosci symboli nosnych
» Wysoki poziom nadmiarowosci dzieki tancuchowemu potgczeniu hubdw i nadmiarowosci

geograficznej

¢ Umozliwia konfiguracje operatora sieci hosta (HNO) i operatora sieci wirtualnej (VNO)
e Wspétpracuje z wysokowydajnymi procesorami protokotéw i serwerami NMS w celu
inteligentnego routingu IP i rownowazenia obcigzenia

Terminal Satelitarny
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Modem/Terminal
satelitarny iDirect Evolution X3
Zrédto: https://www.idirect.net/

Maksymalne parametry osiggane dla modemu iDirect Evolution X3:

e Downstream DVB-S2 Upstream TDMA Upstream SCPC Return
Modulation QPSK, 8PSK, 16APSK BPSK, QPSK, 8PSK BPSK, QPSK, 8PSK
Max. Symbol Rate 45 Msps 7.5 Msps 15 Msps

Max. Info Rate 150 Mbps1 12.8 Mbps 24 Mbps

Max. Line Card IP Data Rate 149 Mbpsl 11.1 Mbps2 18.2 Mbps3

Max. Remote IP Data Rate 29 Mbpsl 7.8 Mbps2 11.8 Mbps31

Serwery PP oraz NMS
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Serwer Dell poweredge R440
Zrédto: https://www.dell.com/

Switch

Switch Cisco Catalyst C9300-24P-M
Zrédto: https://www.cisco.com/

Routery

(o o ol

Router Mikrotik RB1100AHx4
Zrédto: https://mikrotik.com/
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Podsumowanie i wnioski

Projekt sieci przedstawionej w pracy to minimalne wymagania funkcjonale co do sieci ktdra musi by¢
wdrozona aby obstuzy¢ podstawowe funkcje platformy iDirect. Sie€ ta jest juz aktualnie wdrozona
podczas pisania tej pracy i obstuguje kilka stacji satelitarnych.

Srodowiska testowe oraz konfiguracje przedstawione w tej pracy miaty na celu rozjasnienie dziatania
sieci satelitarnych oraz przedstawienie tego w jaki sposdb takie sieci sie implementuje. Cel ten zostat
zrealizowany na przyktadzie projektu sieci satelitarnej zawierajgcej wymagang ilos¢ komponentéw do
obstugi takiej sieci.

Kierunki przysztych badan

Platforma iDirect to zaawansowane rozwigzanie, ktére zapewnia wyjatkowa elastycznos¢ w zakresie
konfiguracji sieci. Dzieki tej platformie mozliwe jest zestawienie infrastruktury telekomunikacyjnej w
taki sposob, aby dostawca satelitarny byt potaczony z gtéwng lokalizacja klienta za pomoca
dedykowanego tacza swiattowodowego, podczas gdy wszystkie biura podlegte sg integrowane
poprzez tacza satelitarne. Ta unikalna architektura pozwala na wdrozenie innowacyjnych rozwigzan i
lepsze zarzgdzanie zasobami, co stanowi doskonatg baze do przysztych badan i rozwoju.

Na podstawie wynikdw osiggnietych w niniejszej pracy, istnieje mozliwos¢ rozbudowy lub prowadzenia
dalszych badan, ktére moga obejmowac nastepujgce obszary.

Rozbudowa infrastruktury zabezpieczen

Przewiduje sie wprowadzenie dodatkowych zabezpieczen oparciu o technologie tuneli VPN.
Tunelowanie VPN pozwala na bezpieczne potaczenia miedzy zdalnymi lokalizacjami a centralg, co jest
kluczowe w kontekscie ochrony danych wrazliwych i komunikacji. Wspotczesne potrzeby biznesowe
oraz intensyfikacja cyberatakéw sprawiaja, ze wzmocnienie zabezpieczen sieciowych przy uzyciu
technologii VPN staje sie priorytetem, szczegdlnie w sytuacjach, gdy pracownicy pracuja zdalnie.

Zastosowanie adresacji publicznej

Kolejnym kierunkiem rozwoju jest zastosowanie adresacji publicznej na urzadzeniach klienckich oraz
redystrybucja tras protokotu RIP do BGP. Implementacja takich rozwigzan moze przynie$¢ korzysci dla
klientéw, ktérzy przy takiej strukturze sieci mogag mie¢ przydzielony publiczny adres IP.

Opracowanie symulacji obciazenia sieci

Ostatnim, ale nie mniej istotnym kierunkiem badan, jest opracowanie dodatkowych symulacji
obcigzenia sieci. Stworzenie modeli symulacyjnych pozwoli na lepsze zrozumienie reakcji systemu pod
réznymi obcigzeniami, zwtaszcza w konteks$cie wzrastajgcej liczby uzytkownikéw i urzadzen
podtgczonych do sieci. Dzieki tym badaniom mozna bedzie identyfikowac potencjalne waskie gardfa i
optymalizowac infrastrukture, co wptynie na jakos¢ $wiadczonych ustug oraz zadowolenie kohcowych
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uzytkownikow.

Podsumowanie

Przysztos¢ badan w zakresie technologii satelitarnej i lagdowej infrastruktury sieciowej sktada sie z
wielu, réznorodnych elementéw, ktdére razem tworzg kompleksowg siec¢ ustug telekomunikacyjnych.
Zastosowanie innowacyjnych rozwigzah w zakresie bezpieczenstwa, routing oraz symulacji obcigzenia
moze przyczyni¢ sie do znacznej poprawy wydajnosci i bezpieczenstwa sieci. Dalsze badania powinny
skupi¢ sie na integracji tych technologii w sposéb, ktéry zaspokoi rosngce potrzeby uzytkownikéw
oraz przyczyni sie do zréwnowazonego rozwoju infrastruktury telekomunikacyjnej.
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