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Przyktad kontenera z osprzetem satelitarnym

W dobie dynamicznego rozwoju systeméw automatyki i zdalnego nadzoru coraz wieksze znaczenie
zyskujg rozwigzania umozliwiajgce staty monitoring oraz kontrole parametréw srodowiskowych w
réznego rodzaju obiektach technicznych. Jednym z takich obiektéw sg kontenery ze sprzetem
elektronicznym, czesto instalowane w bezposrednim sgsiedztwie anten komunikacyjnych, w ktérych
kluczowe znaczenie ma utrzymanie odpowiednich warunkéw temperaturowo-wilgotnosciowych oraz
nadzér nad stanem infrastruktury.

Ptytka Arduino Mega 2560
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Ptytka Arduino Ethernet Shield

Celem niniejszej pracy jest przedstawienie projektu oraz realizacji systemu pomiarowo-kontrolnego
opartego na platformie Arduino MEGA z wykorzystaniem modutu Ethernet Shield. System ten zostat
zaprojektowany do monitorowania i sterowania srodowiskiem wewnatrz kontenera technicznego, w
ktérym znajduje sie sprzet wspierajacy prace anteny nadawczo-odbiorczej.

W sktad funkcjonalnosci systemu wchodzi:

» pomiar temperatury i wilgotnosci powietrza,

e kontrola poboru pradu przez grzejnik znajdujacy sie wewnatrz kontenera,
e detekcja otwarcia i zamkniecia drzwi,

e monitorowanie obecnosci cieczy poprzez czujnik zalania.

Zebrane dane sg przesytane za pomocg interfejsu sieciowego, co umozliwia ich zdalny odczyt oraz
integracje z zewnetrznymi systemami nadzorujgcymi. Rozwigzanie to ma na celu zwiekszenie
niezawodnosci pracy urzadzen znajdujgcych sie w kontenerze poprzez wczesne wykrywanie
nieprawidtowosci oraz zapewnienie odpowiednich warunkéw srodowiskowych.

Opis o0golny dziatania systemu pomiarowo-
kontrolnego

Na ponizszym schemacie blokowym przedstawiono uproszczong strukture dziatania systemu
pomiarowo-kontrolnego zbudowanego w oparciu o mikrokontroler Arduino MEGA oraz srodowisko
Node-RED pracujgce na serwerze. Celem systemu jest pozyskiwanie danych srodowiskowych, analiza
ich poprawnosci, zapisywanie do bazy danych oraz prezentacja wynikéw uzytkownikowi koncowemu.
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Schemat blokowy systemu pomiarowo-kontrolnego
System sktada sie z nastepujgcych gtéwnych czesci:
e Modut Arduino z Ethernet Shield - odpowiada za pobieranie danych z czujnikéw oraz ich
przesytanie do serwera za pomoca zadah HTTP.
o Sensor DHT11 - mierzy temperature i wilgotnos$¢ powietrza.

Opis: Zastosowano sensor w tej wersji poniewaz wahania temperatury wewnatrz kontenera nie
spadajg ponizej zera

o Przektadnik pradowy i tor pomiarowy - umozliwia pomiar poboru pradu przez grzejnik,
sygnat przeksztatcany jest na napiecie i odczytywany przez przetwornik ADC.

Opis: przektadnik pradowy zastosowany tutaj to prosty transformator, ktéry wymaga
ponizszego obwodu do poprawnego dziatania i konwersji napie¢ na poprawne takie ktére mozna
odczytac¢ za pomoca przetwornika analogowego Arduino.
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Schemat obwodu do obstugi przektadnika prgdowego razem z pomiarami wykonanymi w
symulatorze TINA-TI

e Serwer z oprogramowaniem Node-RED - realizuje gtéwna logike systemu:

o cykliczne pobieranie danych z Arduino,
analiza zakresu poprawnosci danych,
zapis danych do bazy danych,
generowanie wykreséw i raportéw,
wysytka powiadomien mailowych.

[¢]

[¢]

[¢]

[¢]

Opis poszczegdinych modutéw:

o Modut sprawdzajacy wartosci danych - decyduje, czy parametry srodowiskowe mieszcza
sie w ustalonym zakresie.

Opis: Skfada sie z kilku czesci jedna czes¢ pobiera informacje z ptytki Arduino nastepnie dane
sg weryfikowane czy nie przekraczajg odpowiednich zakreséw.

o Modut formatujacy i wysytajacy maile - wysyta ostrzezenie w przypadku przekroczenia
progéw alarmowych.

Opis: Pobiera informacje jaki parametr zostat przekroczony na ktérym kontenerze i wysyta
maila

o Modut zapisu do bazy danych oraz rysowania wykreséw - dane sg zapisywane i
przedstawiane graficznie za pomocg zestawu skryptéw w jezyku Python.

Opis: Formatuje kwerende INSERT do bazy danych a nastepnie wpisuje te dane. Druga czes¢ to
zestaw skryptéw w jezyku Python ktére tgcza sie do bazy danych a nastepnie pobieraja i rysuja
dane ktére zostajg zapisane w katalogu WWW serwera apache. Panel Dashboard w node-red
potem sie do nich odnosi.

o Finalna strona uzytkownika - strona WWW prezentujgca aktualne wartosci czujnikéw,
wykresy oraz umozliwiajgca zmiane zakresdw monitorowanych parametréw.

Opis: Jest to dashboard zbudowany za pomocg narzedzia node-red prezentuje wykresy
aktualne parametry pozwala przetgczy¢ zasilanie do grzejnika itp.

e Moduty komunikacyjne i uzytkowe:
o Serwer pocztowy - obstuguje wysytke wiadomosci email.

Opis: Jest to zewnetrzny serwer pocztowy na ktéry program wysyta maile. Jest to element zewnetrzny
nie bedziemy omawiac jego implementaciji.

e Baza danych i katalog serwera WWW - dane sg przechowywane i udostepniane uzytkownikowi
w postaci wykreséw i historii pomiaréw.

Opis: Sa to zewnetrzne komponenty ktére pozwalajg na zbieranie danych oraz na udostepnianie
wygenerowanych wykreséw po sieci.

System zostat zaprojektowany z myslg o niezawodnym dziataniu w trudnych warunkach
srodowiskowych, umozliwiajgc szybka reakcje w razie przekroczenia parametréw krytycznych.
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Omowienie zasady dziatania systemu Node-
RED

Node-RED to $rodowisko programistyczne typu open-source, ktére umozliwia graficzne projektowanie
przeptywéw danych (tzw. flow) przy pomocy potgczeh pomiedzy tzw. weztami (nodes). Srodowisko to
oparte jest na jezyku JavaScript (Node.js), a konfiguracja logiki systemu odbywa sie z wykorzystaniem
intuicyjnego interfejsu przeglagdarkowego.

Podstawowe pojecia

Podstawowq jednostkg danych w systemie Node-RED jest obiekt msg, ktéry zawiera dane
przekazywane miedzy weztami. Kazdy node przyjmuje dane wejsciowe, wykonuje okreslong operacje,
a nastepnie przesyta wynik do kolejnych weztéw w postaci zaktualizowanego obiektu msg. Obiekt ten
ma strukture podobng do JSON i moze zawiera¢ nastepujgce wiasciwosci:

e msg.payload - gtdwna czes¢ wiadomosci zawierajgca dane przesytane przez system.

e msg.topic - etykieta opisujaca temat wiadomosci (uzywana np. do filtrowania).

* msg.timestamp - znacznik czasu nadania wiadomosci.

e inne niestandardowe wtasciwosci - moga by¢ dodane przez uzytkownika lub przez wezty (np.
msg.sensorType, msg.alert, itp.).

Przeptyw danych miedzy weztami

Wezty (nodes) sg specjalizowanymi blokami funkcyjnymi, ktére realizujg konkretne operacje.
Przyktadowe typy weztdw:

e inject - inicjuje przeptyw danych (np. co 5 minut).

http request - pobiera dane z zewnetrznego Zrdédta (np. Arduino).

e function - przetwarza dane przy pomocy kodu JavaScript.

switch - sprawdza warunki logiczne i kieruje dane na odpowiednie sciezki.
debug - stuzy do testowania i podgladu zawartosci wiadomosci.

e email - wysyta wiadomosci e-mail.

e database - zapisuje dane do bazy (np. MySQL, SQLite).

W momencie przestania danych z jednego wezta do drugiego, obiekt msg zostaje przekazany dale;.
Kazdy wezet moze odczytad, zmodyfikowac lub rozgatezi¢ wiadomos¢, co pozwala na budowanie
ztozonych proceséw przetwarzania informacji.

Zastosowanie w omawianym systemie

W omawianym systemie pomiarowo-kontrolnym Node-RED petni role centralnej logiki zarzadzania i
przetwarzania danych. Przyktadowy przeptyw danych wyglada nastepujgco:
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1. Wyzwalacz czasowy (inject) uruchamia co 5 minut zadanie HTTP do Arduino.
Wezet HTTP pobiera dane pomiarowe (np. temperatura, wilgotnos¢, prad).
Wezet funkcyjny analizuje dane i zapisuje je w obiekcie msg.payload.
Wezet warunkowy (switch) sprawdza, czy dane znajdujg sie w dopuszczalnym zakresie.
W zaleznosci od wyniku, dane kierowane sg do:
o Wezta bazy danych, gdzie nastepuje ich zapis,
o Wezta logujacego, ktéry tworzy wpis w historii systemu,
o Wezta wysytajacego e-mail, w przypadku wystapienia alarmu.
6. Dane sg réwniez przekazywane do modutu odpowiedzialnego za generowanie wykreséw i
prezentowane uzytkownikowi w postaci graficznej na stronie WWW.

Uik wnN

Dzieki modularnej budowie system Node-RED pozwala w prosty sposéb modyfikowac lub
rozbudowywac logike dziatania bez koniecznosci pisania duzej ilosci kodu. Kazdy z weztéw mozna
edytowac wizualnie, a debugowanie odbywa sie w czasie rzeczywistym.

Omodwienie i analiza przeptywow na
platformie Node-RED
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System Pomiarowo-Kontrolny TTCOMM Sp.z.0.0.

Opracowano przez: Kacper Ostrowski

Wersja z dnia: 11.06.2024

Analog Sensor Readings

Sensor Value
Temperature 20C
Humidity 44 %
Electric Current 0.00 A

Digital Input Readings

Sensor Value
Door Open/Closed 1
Flood sensor 1

Waveguide Position 1 1
Waveguide Position 2 1
Waveguide Power Supply 1

Control Buttons

Override Control Buttons:

Waveguide position 1: | ON | Please check afterwards the status of position in the above table
Waveguide position 2: | ON | Please check afterwards the status of position in the above table

Room Heater: | ON || OFF

Status: ON

Przyktad strony zwracanej przez Arduino

Srodowisko Node-RED zostato wykorzystane jako centralny komponent systemu odpowiedzialny za
komunikacje z urzadzeniem pomiarowym (Arduino), przetwarzanie danych oraz ich dalsza dystrybucje
do pozostatych elementéw infrastruktury informatycznej (baza danych, serwer WWW, system
powiadamiania). Ze wzgledu na swojg modularng budowe oraz intuicyjny interfejs graficzny, Node-
RED doskonale sprawdza sie w systemach automatyki, monitoringu oraz zbierania danych w czasie

rzeczywistym.

Stworzony program zostat podzielony na zestaw logicznych blokéw, z ktérych kazdy odpowiada za
realizacje konkretnego zadania w ramach systemu. Dzieki takiej strukturze mozliwe byto zapewnienie
wysokiej przejrzystosci dziatania oraz tatwosci rozbudowy o dodatkowe funkcjonalnosci.
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Bloki: Main Logic i Graphing

Widok blokéw z aplikacji Node-RED
Listingi poszczegodlnych weztéw funkcyjnych

// Extract the payload
let payload = msg.payload;
msg.container = "S5";
// Initialize the result object
let result = |

analog sensors: {},

digital inputs: {}
};

// Regex patterns to match the sensor readings
let analogSensorPattern = /<tr><td>(["<]+)<\/td><td>(["<]+)<\/td><\/tr>/g;
let digitalSensorPattern = /<tr><td>(["<]+)<\/td><td>(["<]+)<\/td><\/tr>/g;

// Extract analog sensor readings

let match;

while (match = analogSensorPattern.exec(payload)) {
let sensorName = match[1].trim();
let sensorValue = match[2].trim();
result.analog sensors|/sensorName| = sensorValue;

}

// Extract digital input readings

while (match = digitalSensorPattern.exec(payload)) {
let sensorName = match|[1].trim();
let sensorValue = match[2].trim();
result.digital inputs|/sensorName| = sensorValue;

}
// Return the result as a JSON object

msg.payload = result;
return msg;

// Extract the payload (HTML content)
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let html = msg.payload;

// Initialize a variable to store the heater status
let heaterStatus = "Unknown";

// Use a regular expression to find the heater status
let statusMatch = html.match(/<p class='status-(on|off) '>Status:
(ON|OFF)/1);

1T (statusMatch) {
// Extract the status (ON or OFF) from the match
heaterStatus = statusMatch|[2];

}

// Set the heater status as the new payload
msg.payload = heaterStatus;

// Return the modified message
return msg;

// Initialize an empty array to store digital sensor data
let digitalSensorsArray = ||;

// Extract the digital inputs object from the payload
let digitalInputs = msg.payload.digital inputs;

// Loop through each key-value pair in the digital inputs object
for (let [sensorName, sensorValue| of Object.entries(digitalInputs)) {
// Push each sensor's name and value as an object to the array
digitalSensorsArray.push({
name: sensorName,
value: sensorValue
})s
}

// Set the output message payload to the array of digital sensors
msg.payload = digitalSensorsArray;

// Return the modified message
return msg;

// Extract the digital sensors array from the incoming message payload
let digitalSensorsArray = msg.payload;

// Initialize an empty array to store sensors with value "0"
let sensorsWithZeroValue = |[;

// Loop through each sensor in the array

for (let sensor of digitalSensorsArray) |
// Check if the sensor's name starts with "Waveguide Position"
if (!sensor.name.startsWith("Waveguide Position")) {
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// Check if the sensor's value is "0"

if (sensor.value === "0") {
// Add the sensor to the array of sensors with value "0O"
sensorsWithZeroValue.push(sensor);

}

// Check if there are any sensors with value "0O"
17 (sensorsWithZeroValue.length = 0) {
// Set the message payload to the array of sensors with value "0"
msg.payload = sensorsWithZeroValue;
// Return the message to the next node
return msg;
} else {
// If no sensors have value "0", return null (which means the message 1is
discarded)
return null;

}

// Access the temperature value from the JSON object

msg.payload = parselnt(msg.payload.analog sensors|"Temperature"]);
msg.name = "Temperature"

msg.container = "S5";

// Return the modified message

return msg;

// Access the temperature value from the JSON object
msg.payload = parseInt(msg.payload.analog sensors|"Humidity"]);
msg.name = "Humidity";

msg.container = "S5";

// Return the modified message

return msg;

// Access the temperature value from the JSON object
msg.payload = msg.payload.analog sensors|["Electric Current"];
msg.payload = parseFloat(msg.payload.match(/[\d.]+/)[0]);
msg.name = "Electric Current";

msg.container = "S5";

// Return the modified message

return msg;

msg.topic = INSERT INTO \'S5 Temperature\' (\'DATE\", \'VALUE\') VALUES
(now(), '${msg.payload}');";

return msg;

//pierwszy

msg.url = "http://<ip serwer www>/graphs/S5 Temperature 1d.png";
return msg;

//drugi
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msg.url "http://<ip serwer www>/graphs/S5 Current 1d.png"
msg

//trzeci

msg.url "http://<ip serwer www>/graphs/S5 Humidity 1d.png"
msg

Wyjasnienie zasady dziatania weztow

1. Wezet: Extract Data from Web Wezet odpowiedzialny za przetwarzanie danych HTML pobranych
ze strony WWW. W pierwszej kolejnosci przypisuje zawartos¢ msg. payload do zmiennej
payload oraz ustawia nazwe kontenera jako S5 (msg.container). Nastepnie tworzy pusty
obiekt result, zawierajacy dwie sekcje: analog sensors orazdigital inputs. Za
pomoca wyrazen regularnych
/ <trs<td>(["<]+)<\/td><td>(["<]+)<\/td><\/tr>/g
przeszukuje dane HTML w celu wyodrebnienia nazw i wartosci sensoréw analogowych i
cyfrowych. W kazdej petli while, odnalezione dane przypisywane sg do odpowiednich pol w
obiekcie result. Na koncu wynikowy obiekt JSON jest przypisywany do msg.payload i
przekazywany dale;.

2. Wezet: Extract heater status Wezet stuzy do odczytu stanu grzejnika na podstawie tresci HTML
przekazanej w msg.payload. Za pomocg wyrazenia regularnego /<p class='status-
(on|off)’'>
Status: (ON|OFF)/1i wyszukiwany jest fragment HTML zawierajgcy informacje o stanie
urzadzenia. Jesli dopasowanie zakonczy sie powodzeniem (if (statusMatch)), z drugiego
elementu tablicy wynikowej statusMatch[2] pobierany jest status grzejnika (np. ON lub OFF).
Wartos$¢ ta przypisywana jest do msg.payload i przekazywana dalej w przeptywie.

3. Wezet: Extract Digital in simpler array Wezet przeksztatca dane wejsciowe z obiektu
msg.payload.digital inputs na prostsza forme — tablice obiektéw. Na poczatku tworzona
jest pusta tablica digitalSensorsArray, do ktérej kolejno dodawane sg obiekty zawierajgce
nazwe i wartos¢ kazdego czujnika cyfrowego (name, value). Dane sg pozyskiwane za pomocg
petli for (let [sensorName, sensorValue] of Object.entries(...)), awynik
przypisywany do msg.payload jako nowa, uproszczona struktura danych.

4. Wezet: check status Wezet analizuje dane wejsciowe zawarte w msg. payload, ktére stanowig
tablice czujnikdw cyfrowych. Dla kazdego czujnika wykonywana jest kontrola — jesli jego nazwa
nie zaczyna sie od "Waveguide Position" oraz jego wartos¢ wynosi "0", to czujnik zostaje
dodany do nowej tablicy sensorsWithZeroValue. Jesli po zakonczeniu petli tablica zawiera
jakiekolwiek elementy, zostaje ona ustawiona jako nowe msg.payload i przekazana dalej. W
przeciwnym przypadku wezet zwraca null, co powoduje przerwanie dalszego przetwarzania
wiadomosci.

5. Wezet: Extract Temperature Wezet pobiera warto$¢ temperatury z pola
analog sensors["Temperature"] znajdujgcego sie w msg.payload, a nastepnie
konwertuje jg do liczby catkowitej za pomoca parseInt(...), przypisujgc wynik z powrotem
do msg.payload. Ustawia rowniez identyfikatory msg.name oraz msg.container
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odpowiednio na "Temperature" i "S5".

6. Wezet: Extract Humidity Analogicznie do poprzedniego wezta, pobiera wartos¢ wilgotnosci z
analog sensors["Humidity"], konwertuje jg na liczbe catkowitg funkcjg parseInt(...) i
przypisuje do msg.payload. Ustawia takze nazwe parametru i kontenera w msg.name oraz
msg.container.

7. Wezet: Extract Current Wezet odpowiedzialny za ekstrakcje wartosci natezenia pradu z pola
analog sensors["Electric Current"]. Uzywa wyrazenia regularnego
msg.payload.match(/[.]+/) do wytuskania liczby zmiennoprzecinkowej z tekstu, a
nastepnie przeksztatca jg do typu float. Dodaje réwniez pola opisujace nazwe parametru i
kontener.

8. Wezet: make SQL query Generuje zapytanie SQL wstawiajgce warto$¢ pomiaru temperatury do
tabeli S5 Temperature z aktualnym znacznikiem czasu. Tworzy pole msg.topic zawierajgce
zapytanie w formacie
INSERT INTO ... VALUES (now(), '${msg.payload}').

9. Wezty: set URL Kazdy z weztéw ustawia odpowiedni adres URL wykresu parametru w polu
msg.url:
o Pierwszy wezet: S5 Temperature 1d.png
o Drugi wezet: S5 Current 1d.png
o Trzeci wezet: S5 Humidity 1d.png

Adresy odnoszg sie do zasobdw graficznych generowanych przez zewnetrzny serwer WWW.

Bloki: Thresholds i CATCH ERRORS

= Numerical sensors send email

sefValuesForThresholdNode | :
sefValuesForThresholdNode | —— thoid i = trigger 15min
) setValuesForThresholdNode  =———

TR AT

Widok blokéw z aplikacji Node-RED
Listingi poszczegodlnych weztéw funkcyjnych

msg.lowerThreshold = global.get("temperatureLowerThold",6 "file");
msg.upperThreshold = global.get ("temperatureUpperThold",6 "file");
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let
let
let
let
let
msg.
msg.

msg

value = msg.payload; // The incoming numeric value

name = msg.name; // Variable name

lowerThreshold = msg.lowerThreshold; // Lower boundary
upperThreshold = msg.upperThreshold; // Upper boundary
container = msg.container; // Name of the container

url "http://api.ttcomm.net/graphs/S5 Temperature 1d.png"
value = value; //used for extracting it for email

value < lowerThreshold value > upperThreshold
msg.topic = “INSERT INTO \ thold log\' (\'TIME\', \ CONTAINER\"

\"LOG\"

VALUES (NOW '${container}"
'"Parameter ${name} in container ${container} has a value of ${value},

which is outside the set boundaries (${lowerThreshold} -
${upperThreshold}).'

msg; // Send the message to the next node

null

Wyjasnienie zasady dziatania weziow

1.

Wezet: setValuesForThresholdNode Wezet ten pobiera z pamieci globalnej zdefiniowane progi
temperatury: dolny temperatureLowerThold oraz gorny temperatureUpperThold,
zapisane w pliku konfiguracyjnym (drugi parametr: "file"). Ustawia je w wiadomosci jako pola
msg.lowerThreshold oraz msg.upperThreshold, umozliwiajac ich dalsze uzycie w logice
poréwnawczej.

. Wezet: thold Wezet stuzy do poréwnania wartosci pomiaru z zadanymi progami. Na podstawie

pol msg.payload (wartosc¢), msg. lowerThreshold, msg.upperThreshold, msg.name oraz
msg.container wykonywana jest kontrola, czy warto$¢ wychodzi poza zadane granice. Jesli
tak, to generowane jest zapytanie SQL (msg.topic) dodajgce rekord do tabeli thold log,
zawierajgcy czas, nazwe kontenera oraz opis przekroczenia. Dodatkowo przypisywane sg pola
msg.url (link do wykresu) oraz msg.value (wykorzystywana np. do wiadomosci e-mail). Jesli
wartos¢ miesci sie w dopuszczalnych granicach, wezet zwraca null, zatrzymujac dalszy
przeptyw wiadomosci.

Blok: Show logs in table
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LOGS trigger SQL query H DB MCTTCOMM table

Show logs in table

Widok blokéw z aplikacji Node-RED
Listingi poszczegdlnych weztéw funkcyjnych

msg.topic "SELECT * FROM thold log;"
msg

Zasada dziatania

Tutaj zasada dziatania jest bardzo prosta pobieramy wszystko co jest w tabeli thold log a nastepnie
wyswietlamy to w interfejsie w formie tabeli.

Blok: Send Numerical notificaiton from numerical sensors

Numerical Mail trigger make email @ttcomm.net debug 6
@ttcomm net
@ttcomm.net
@ttcomm.net
Send email notification from numerical sensors

Widok blokéw z aplikacji Node-RED

Listingi poszczegdlnych weztow funkcyjnych

msg. from “node-red@ttcomm.net"

msg.topic "Alert: ${msg.container} ${msg.name} is outside thresholds"
msg.pay load “Parameter ${msg.name container ${msg.container} has a
value of $imsg.value which is outside the boundaries

${msg.lowerThreshold ${msg.upperThreshold br-<a
href=\"${msg.url}\">Click here to view graph</a>";
return msg; ;

Zasada dziatania

Tutaj pobieramy z obiektu msg potrzebne parametry zeby utworzy¢ wiadomosc email aby nastepnie
wystac jg do odpowiednich uzytkownikéw
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Blok: Thold settings

Widok blokéw z aplikacji Node-RED
Listingi poszczegdinych weztow funkcyjnych

//bloki lower
global.set("humidityLowerThold", msg.payload, "file");
//bloki upper
global.set("currentUpperThold", msg.payload, "file");

Zasada dziatania

Tutaj ustawiamy wartosci globalne dla poszczegélnych thresholdéw. Sg one nastepnie
wykorzystywane w poprzednich omawianych tutaj przeptywach.

Blok: Send email notification from digital sensors

[ ‘Drgfrafmaﬂ Trigger dJ—(L make email é}—(é it@ttcomm.net B_I—E!]

Send email notification from digital sensors

Widok blokéw z aplikacji Node-RED

Listingi poszczegdinych weztow funkcyjnych

msg.from = "node-red@ttcomm.net"

msg.topic = "Alert: ${msg.container} digital sensors changed status’;
msg.payload = “Sensor in container ${msg.container} status:
${msg.sensorStatusString} " ;

return msg;
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Zasada dziatania

Ten blok jest potrzebny z racji troche innej struktury maili dla sensoréw z wartosciami numerycznymi.

Blok: Python graphing

Graph generated
am o python3 /home/adminisirator/1d_graphs.py a template

Graph generated
8h v python3 /home/administrator/7d_graphs.py

. template
48h & python3 /home/administrator/30d_graphs.py Graph generated
m template
S500h & python3 /home/administrator/365d_graphs.py
Graph generated
Generate all graphs manually
3 template
back function 2 iframe || delay 1m Clear logs

Python graphing

Widok blokéw z aplikacji Node-RED

Zasada dziatania

Przedstawiony przeptyw Node-RED realizuje automatyczng oraz reczng generacje wykreséw na
podstawie skryptéw Pythona. Cztery wyzwalacze czasowe (co 5 minut, 8 godzin, 48 godzin, oraz 500
godzin) inicjujg wykonanie odpowiednich skryptéw generujgcych wykresy dla okreséw: 1, 7, 30 i 365
dni. Dodatkowo, zastosowany zostat przycisk umozliwiajacy reczne wygenerowanie wszystkich
wykreséw jednoczesnie oraz kolejny przycisk stuzacy do powrotu do domysinego widoku wykreséw.
Wyniki uruchamiania skryptéw prezentowane sg uzytkownikowi na pulpicie Node-RED poprzez
elementy Ul, wyswietlajace logi z wykonania skryptéw oraz powiadomienia (,toast”). Catos¢ interfejsu
dopetnia element typu iframe, w ktérym uzytkownik moze wygodnie przeglada¢ wygenerowane
wykresy.

Skrypt w Pythonie do generowania grafow

Skrypt odpowiedzialny jest za automatyczne generowanie wykreséw parametréw srodowiskowych
takich jak temperatura, wilgotnos¢ oraz pobdr pragdu na podstawie danych zgromadzonych w bazie
MySQL. Dane te sg nastepnie przetwarzane i wizualizowane w formie wykreséw PNG, ktére mogg by¢
publikowane w sieci lokalnej lub w przegladarce uzytkownika kohcowego.
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S5 _Temperature Measurements Over Last 1 Day
24 4 J_‘ J_‘ 1
23 ,JV rJ

224

214

20

Value

19

18 A

17 A

16 U

04-1l4 09 04-1I4 12 04-1I4 15 O4-1I4 18 O4-1I4 21 04-1l5 00 04-1l5 03 04-1l5 06 04-1I5 09
Date

Przyktad grafu wygenerowanego przez skrypt

Opis dziatania skryptu

Skrypt rozpoczyna dziatanie od zaimportowania niezbednych bibliotek: pymysql do komunikacji z
bazg danych, matplotlib.pyplot do generowania wykreséw, pandas do analizy danych oraz
datetime do obstugi czasu (linia 1-5).

Funkcja plot 1d graph(table name) przyjmuje jako argument nazwe tabeli z bazy danych, z
ktdrej zostang pobrane dane (linia 7). Nastepnie nawigzywane jest potgczenie z bazg danych
MySQL (Linia 9-13), a dane z kolumn DATE oraz VALUE sg pobierane do ramki danych DataFrame
przy uzyciu zapytania SQL (linia 16).

Po pobraniu danych potgczenie zostaje zamkniete (Linia 19), a kolumna DATE jest konwertowana
do typu datetime (Linia 22), co umozliwia filtrowanie danych w zadanym zakresie czasu.

Zakres czasowy ustalany jest na ostatnie 24 godziny, co realizuje fragment:

start date = datetime.now() - timedelta(days
filtered df = df[df['DATE’ start date

Nastepnie, za pomocg biblioteki matplotlib, generowany jest wykres typu liniowego (linia
27-31). Na wykresie umieszczane sg podpisy osi oraz tytut wykresu, ktéry zawiera nazwe tabeli.

Wygenerowany wykres jest zapisywany jako plik PNG w katalogu /var/www/html/graphs/ pod
nazwa odpowiadajacag nazwie tabeli z przyrostkiem 1d (linia 34).

Na koncu, skrypt wywotuje funkcje plot 1d graph trzykrotnie dla réznych tabel:
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e S5 Temperature
e S5 Humidity
e S5 Current

Kazde z tych wywotan skutkuje wygenerowaniem osobnego wykresu z ostatnich 24 godzin dla danego
parametru.

pymysql
matplotlib.pyplot plt
pandas pd
datetime datetime, timedelta

plot 1d graph(table name):
# Establish connection to the MySQL database
conn = pymysql.connect

host="'1localhost" # Your MySQL host
user='administrator' # Your MySQL username
password="'PASS',# Your MySQL password
database="mcTTcomm' # Your database name

# Fetch data from the specified table
query = f"SELECT DATE, VALUE FROM {table name}"
df pd.read sql(query, conn

# Close the connection
conn.close

# Convert 'DATE' column to datetime format
df[ 'DATE' pd.to datetime(df['DATE'

# Define time range for 1 day

start date = datetime.now() - timedelta(days=1
filtered df = df(df[ 'DATE' start date
# Plotting

plt.figure(figsize=(10, 6

plt.plot(filtered df| 'DATE' filtered df|'VALUE' linestyle="-"
plt.title(f'{table name} Measurements Over Last 1 Day'
plt.xlabel('Date’

plt.ylabel('Value'

plt.grid(True

# Save the plot as a PNG file
output path f'/var/www/html/graphs/{table name} 1d.png'
plt.savefig(output path
plt.close
f"1l-day graph saved to {output path}"

# Example usage:
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plot 1d graph('S5 Temperature')
plot 1d graph('S5 Humidity')
plot 1d graph('S5 Current')

Interfejs Graficzny

auge Sensors ts
Gauges Sensor Plo
Temperature You can c.hange heater status only once REFRESH
every Smin
Heater is: ON 55_Temperature Measurements Over Last 1 Day
HEATER OFF = I |J
20 2 |
o = 40 r
HEATER ON "
o ; 20 j r
Humidity - |
A 18
\ 17 ’_I
18
04-14 0B 041412 041415 04-14 18 04-14 31 041500 041503 041506 041500
Date
44
o ™ 100

55_Humidity Measurements Over Last 1 Day

Electric Current
=0
| Y
3 ll \
L L il
!
— 0 0
o " 100
X
04-1400 0414137 0404105 O41418 040431 041500 041503 041508 041309
Date
55_Cumrent Measurements Over Last 1 Day
a4
ae
¥ o

~0.04

041400 040437 041415 041418 040431 041500 041503 041506 041500
Date

Gtéwna strona interfejsu

Gtéwna strona aplikacji prezentuje kluczowe informacje w czytelnej formie graficznej. Znajduja sie
tutaj trzy wskazniki wskazéwkowe (gauges), pokazujace odczyty biezagcych parametréw
srodowiskowych: temperatury, wilgotnosci oraz natezenia pradu elektrycznego. Dodatkowo,
uzytkownik posiada mozliwos¢ manualnej kontroli urzadzenia grzewczego, ktére mozna zatgczac lub
wytaczad z czestotliwoscig maksymalnie raz na 5 minut. Po prawej stronie znajduje sie przestrzen do
wyswietlania aktualnych wykreséw przedstawiajgcych historie pomiaréw dla ostatniego dnia.
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Id Time Cont... Notification

350 | 2024-12-16T13:45:10.000Z 53 Parameter Temperature in container 55 has a value of 12, which is outside the set boundaries (10 - 0).
391 | 2024-12-16T13:47:00.000Z 53 Parameter Temperature in container 55 has a value of 12, which is outside the set boundaries (10 - 0).
392 | 2024-12-20T10:19:00.0002 55 Pararmeter Termperature in container 55 has a value of 22, which is outside the set boundaries (10 - 21},
393 | 2024-12-20T21:34:00.000Z 55 Parameter Termperature in container 55 has a value of 2, which is cutside the set boundaries (10 - 21),
394 | 2025-01-05T07:49:54.000Z 55 Pararmeter Termperature in container 55 has a value of 9, which is ocutside the set boundaries (10 - 21},
395 | 2025-02-13T07:44:36.000Z 53 Parameter Temperature in container 55 has a value of 9, which is cutside the set boundaries (10 - 21).
356 | 2025-02-14T14:14:53.000Z 53 Parameter Temperature in container 55 has a value of 2, which is cutside the set boundaries (10 - 21).
397 | 2025-02-14T14:15:23.000Z 55 Parameter Termperature in container 55 has a value of 3, which is ocutside the set boundaries (10 - 21),
398 | 2025-02-14T14:30:23.0002 55 Pararmeter Termperature in container 55 has a value of 3, which is outside the set boundaries (10 - 21},
399 | 2025-02-14T14:42:23.000L 55 Parameter Termperature in container 55 has a value of 2, which is cutside the set boundaries (10 - 21),
400 | 2025-02-14T14:4%9:23.000Z 53 Parameter Temperature in container 55 has a value of 3, which is cutside the set boundaries (10 - 21).
401 | 2025-02-14T14:51:23.000Z 53 Parameter Temperature in container 55 has a value of 4, which is cutside the set boundaries (10 - 21).
402 | 2025-02-14T14:52:23.000Z 55 Pararmeter Termperature in container 55 has a value of 5, which is outside the set boundaries (10 - 21},
403 | 2025-02-14T14:54:23.000Z 55 Parameter Termperature in container 55 has a value of & which is cutside the set boundaries (10 - 21).
404 | 2025-02-14T14:56:23.000Z 55 Pararmeter Termperature in container 55 has a value of 7, which is outside the set boundaries (10 - 21},
405 | 2025-02-14T14:57:23.000Z 53 Parameter Temperature in container 55 has a value of & which is cutside the set boundaries (10 - 21).
406 | 2025-02-14T14:5%:23.000Z 53 Parameter Temperature in container 55 has a value of 9, which is cutside the set boundaries (10 - 21).
A07 | 2025-02-16T01:03:41.000Z 55 Parameter Termperature in container 55 has a value of 9, which is ocutside the set boundaries (10 - 21),
408 | 2025-02-16T07:58:41.000Z 55 Pararmeter Termperature in container 55 has a value of 9, which is ocutside the set boundaries (10 - 21},

Tabela z logami

Zaktadka tabeli z logami wyswietla szczegdtowe informacje o zdarzeniach systemowych. Kazdy rekord
zawiera znacznik czasowy konkretnego zdarzenia, identyfikator kontenera, ktérego dotyczy zdarzenie
oraz tres¢ powiadomienia. Logi informuja przede wszystkim o przekroczeniach zdefiniowanych progéw
parametréw srodowiskowych (np. temperatura poza dopuszczalnym zakresem).

Current Thold values Numerical Thresholds

Parameter Value o @
Upper Limit Temperature ®

ternperaturelpperTheld | 40

humidityUpperThold 30 L o
Lower Limit Temperature ®

currentUpperTheld 20

currentLowerThold -1 o
Upper Limit Humidit

hurmnidityLowerTheld 10 PP y ®

ternperatureLowerThold |1 .
Lower Limit Humidity ®

Q

Upper Limit Current ®

Lower Limit Current l

Ustawienia progdéw powiadomien

Interfejs ustawien pozwala uzytkownikowi na konfiguracje progéw upozorowaniowych dla
poszczegdlnych parametréw srodowiskowych. Parametry te to gérne i dolne limity temperatury,
wilgotnosci oraz natezenia pradu elektrycznego. Po lewej stronie widoczna jest aktualna konfiguracja,
natomiast po prawej stronie uzytkownik moze intuicyjnie dostosowywac te wartosci przy uzyciu
suwakdw.
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(%5}

Log

1-day graph saved to fvar/www/html/
graphs/55_Temperature_1d.png 1-day
graph saved to /varfwww/html/graphs/
55_Humidity_1d.png 1-day graph saved to

Svarferaw/html/graphs/55_Current_1d.png

7-day graph saved to fvarfwww/himl/
graphs/55_Temperature_7d.png 7-day
graph saved to fvarfwww/html/graphs/
55_Humidity_7d.png 7-day graph saved to

Svarferarw/html/graphs/55_Current_7d.png

30-day graph saved to fvarfwww/html/
graphs/55_Temperature_30d.png 30-day
graph saved to fvarfwww/html/graphs/
55_Humidity_30d.png 30-day graph saved

to fvarfwww/html/graphs/
55_Current_30d.png

365-day graph saved to fvarfwww/html/
graphs/55_Temperature_1y.png 365-day
graph saved to fvarfwww/html/graphs/
55_Humidity_1y.png 365-day graph saved
to fvarfwww/html/graphs/
55_Current_1y.png

CLEAR LOGS

Interfejs do przeglgdania grafow

BACK GEMERATE ALL GRAPHS MAMNUALLY

Index of /graphs
Name Last modified Size Description

j Parent Directory -
51 Current 1d.png 2024-10-17 11:51 20K
51 Current 1y png 2024-10-16 13:11 24K
51 Current 7d.png 2024-10-17 05:11 20K
51 Current 30d.png 2024-10-16 13:11 25K
51 Humidity 1d.png 2024-10-17 11:51 29K
51 Humidity ly.png 2024-10-16 13:11 64K
E 51 Humidity 7d.png 2024-10-17 05:11 30K
51 Humidity 30dpng  2024-10-16 13:11 46K
51 Temperature ld.png 2024-10-17 11:31 28K
531 Temperature ly.png 2024-10-16 13:11 52K
51 Temperature 7d.png 2024-10-17 05:11 34K
51 Temperature 30d png 2024-10-16 13:11 41K
E 55 Current 1d.png 2025-04-15 10:08 20K
55 Current ly.png 2025-04-10 18:37 31K
E 55 Current 7d.png 2025-04-15 06:37 40K
85 Current 30d.png 2025-04-14 06:37 37K
55 Humidity 1d.png 2025-04-15 10:08 36K
55 Humidity 1y png 2025-04-10 1857 62K
55 Humidity 7d.png 2025-04-15 06:37 36K
E 55 Humidity 30d.png  2025-04-14 06:37 62K
35_Temperature 1d.png 2025-04-15 10:08 37K
535 Temperature ly.png 2025-04-10 18:57 45K
55_Temperature Td.png 2025-04-15 06:57 72K
55 Temperature 30d png 2025-04-14 06:57 T1E

Sekcja przegladania wykreséw pozwala na generowanie oraz wizualizacje wczesniej zapisanych plikéw
graficznych prezentujacych historyczne pomiary parametréw. Po lewej stronie widoczne sg logi
informujace uzytkownika o statusie generacji wykreséw wraz z mozliwoscig ich wyczyszczenia. Po
prawej stronie znajduje sie widok katalogu z wygenerowanymi wykresami, posortowanymi wedtug
parametréw oraz zakreséw czasowych (np. 1 dzief, 7 dni, 30 dni oraz 1 rok). Uzytkownik moze
rowniez recznie wymusi¢ wygenerowanie wszystkich wykreséw za pomoca dedykowanego przycisku.

Spisy
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Wykaz zatacznikow

1. Skrypt bazy danych oraz dane ktére system zebrat
db.zip
2. Kod dla platformy Arduino MEGA

arduino.ino

#include <Streaming.h>

#include <SimpleDHT.h>

#include <SPI.h>

#include <Ethernet.h>

#include <C:\Users\kostrowski\Desktop\program\AVT56361lib.h>
#include <Servo.h>

#include <C:\Users\kostrowski\Desktop\program\MemoryFree.h>

AVT5636 myBoard;
Servo myServo;

SimpleDHT11 dhtll;

byte mac|| =
OxDE, OxAD, OxBE, OxEF, OxFE, OxED

IPAddress ip(192, 168, 80, 53);

// Initialize the Ethernet server library
EthernetServer server(8080);

float temperature;
float humidity;

int term2=0;
int term3=0;
int term4=0;
int term5=0;

uint32 t prevMillis = millis();

void setup
pinMode (22, INPUT PULLUP);
pinMode (24, INPUT PULLUP);
pinMode (26, INPUT PULLUP);
pinMode (28, INPUT PULLUP);
pinMode (30, INPUT PULLUP);
myBoard.init();
myServo.attach(PULSE2 PIN);
//delay(3000);
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//Serial.begin(9600);

//while (!Serial) {

// ; // wait for serial port to connect. Needed for native USB port
only

//}

Ethernet.begin(mac, ip);
server.begin();
//Serial.print("server is at ");
//Serial.println(Ethernet. locallP());

String HTTP req;

bool LED status4 = 0;
bool LED status3 = 0;
bool LED status2 = 0;

int IntTemperature;
int IntHumidity;

unsigned long previousMillis = 0;

float CurrentSensor = 0;

void loop
CurrentSensor = ((5.0/1024.0)*analogRead(10))*10;
//Serial.println(CurrentSensor);
LED status4 = 0;
LED status3 = 0;

unsigned long currentMillis = millis();
currentMillis - previousMillis == 60000

previousMillis = currentMillis;
delay(2000);

byte temperature = 0;
byte humidity = 0;
byte err = SimpleDHTErrSuccess;

err = dhtll.read(31, &temperature, &humidity, NULL =
SimpleDHTErrSuccess
//Serial.print("Failed to read from DHT sensor, err=");
//Serial.println(err);

’
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IntTemperature = temperature;
IntHumidity = humidity;

term2 temperature;

term3 humidity;

term4
term5

444;
555;

EthernetClient a = server.available();
serveWebsite(a);

EthernetClient serveWebsite(EthernetClient client
client
//Serial.println("new client");
bool currentLineIsBlank = true;
client.connected
//Serial.println("testl");
client.available
//Serial.println("test2");
char ¢ = client.read();
//Serial.write(c);
HTTP _req += c;
c == '\n' & currentLineIsBlank
//Serial.println("test3");
HTTP_req.indexOf ("LED4=0n") > -1 LED status4 = 1;
HTTP_req.indexOf ("LED4=0ff") > -1 LED status4 = 0;
HTTP req.indexOf("LED3=0n") > -1 LED status3 = 1;
HTTP req.indexOf ("LED3=0ff") > -1 LED status3 = 0;
HTTP_ req.indexOf ("LED2=0n") > -1 LED status2 = 1;
HTTP_req.indexOf ("LED2=0ff") > -1 LED status2 = 0;

client.println(F("HTTP/1.1 200 OK"));

client.println("Content-Type: text/html");

client.println("Connection: close");

//client.println("Refresh: 10; URL=/");

client.println();

client.println("<!DOCTYPE HTML>");

client.println("<html>");

client.println("<head>");

client.println("<meta name=\"viewport\"
content=\"width=device-width, initial-scale=1\">");

// client.println("<style>");

// client.println("body { font-family: Arial, sans-serif;
margin: 0O, padding: 0; font-size: 12px; }");

// client.println("h2 { color: #333; }");

// client.println(".container { width: 80%; margin: 0 auto;
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padding: 20px; }");

// client.println("table { width: 100%; border-collapse:
collapse; margin-bottom: 20px; }");

// client.println("th, td { padding: 8px; text-align: left;
border-bottom: 1px solid #ddd; }");

// client.println("tr:hover { background-color: #f5f5f5; }");

// client.println(".btn { padding: 8px 16px,; margin: 5px;
text-decoration: none; color: white; border: none; display: inline-
block; font-size: 12px; }");

// client.println(".btn-on { background-color: #4CAF50; }");

// client.println(".btn-off { background-color: #f44336; }");

// client.println(".status-on { background-color: #39FF14;
}"); // Neon green

// client.println(".status-off { background-color: #FFO73A;
}"); // Neon red

// client.println("</style>");

client.println("</head>");

client.println("<body>");

client.println("<div class=\"container\">");

client.println("<h2>System Pomiarowo-Kontrolny TTCOMM
Sp.z.0.0.</h2>");

client.println("<h4>0pracowano przez: Kacper
Ostrowski</h4>");

client.println

client.println

client.println

client.println

"<h4>Wersja z dnia: 11.06.2024</h4>");
"<h2>Analog Sensor Readings</h2>");
"<table>");
"<tr><th>Sensor</th><th>Value</th></tr>");

—_~ o~ o~ o~

client.println("<tr><td>Temperature</td><td>" +
String(IntTemperature) + " C</td></tr>");

client.println("<tr><td>Humidity</td><td>" +
String(IntHumidity) + " %</td></tr>");

client.println("<tr><td>Electric Current</td><td>
"+String(CurrentSensor)+" A</td></tr>");
client.println("</table>");
client.println("<h2>Digital Input Readings</h2>");
client.println("<table>");
client.println("<tr><th>Sensor</th><th>Value</th></tr>");
client.print("<tr><td>Door Open/Closed</td><td>");
client.print(digitalRead(22));
client.println("</td></tr>");
client.print("<tr><td>Flood sensor</td><td>");
client.print(digitalRead(24));
client.println("</td></tr>");
client.print("<tr><td>Waveguide Position l</td><td>");
client.print(digitalRead(26));
client.println("</td></tr>");
client.print("<tr><td>Waveqguide Position 2</td><td>");
client.print(digitalRead(28));
client.println("</td></tr>");
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client.print("<tr><td>Waveguide Power Supply</td><td>");
client.print(digitalRead(30));
client.println("</td></tr>");
client.println("</table>");

client.println("<h2>Control Buttons</h2>");
client.println("Override Control Buttons:");
client.println("<form method="'get'>");

—_~ o~ o~ o~

// LED4 control and mode selection

client.println("<p>Waveguide position 1l: <button name='LED4'
type='submit' class='btn btn-on' value='0n'>0N</button> Please check
afterwards the status of position in the above table");

//client.println("<button name='LED4' type='submit'
class="'btn btn-off' value='0ff'>0FF</button>");

17 (LED status4) {
myBoard.ledOn(4)
delay (3000);
myBoard. led0ff(4);
delay (3000);

} else {
myBoard.led0ff(4);

’

}

// LED3 control and mode selection

client.println("<p>Waveguide position 2: <button name='LED3'
type='submit' class='btn btn-on' value='0n'>0N</button> Please check
afterwards the status of position in the above table");

//client.println("<button name='LED3' type='submit'
class='btn btn-off' value='0ff'>0FF</button>");

17 (LED status3) {
myBoard.ledOn(3)
delay(3000);
myBoard. led0ff(3);
delay(3000);

} else {
myBoard.led0ff(3);

’

}

// LED2 control and mode selection

client.println("<p>Room Heater: <button name='LED2'
type='submit' class='btn btn-on' value='0n'>0N</button>");

client.println("<button name='LED2' type='submit' class='btn
btn-off' value='0ff'>0FF</button>");

17 (LED status2) {
myBoard.ledOn(2);
client.println("<p class='status-on'>Status: ON");
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myBoard.led0ff(2);
client.println("<p class='status-off'>Status: OFF");

client.println("</form>");
client.println("</div>");

client.println("</body>");
client.println("</html>");

HTTP_req = "";
== I\nl
currentLineIsBlank = true;
c !'= "\r'
currentLineIsBlank = false;

client.stop();

//Serial.println("client disconnected");
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