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Projekt mojej Sieci domowej

Wymagania i specyfikacja

Moja sie¢ domowa to caty czas zmieniajgca sie struktura zalezna od tego co akurat robie dla danego
klienta lub co akurat mnie zainteresowato i postanowitem to przetestowac na zywym organizmie. Co
do moich wymagan to nie sa wielkie, uzytkownikdéw sie¢ bedzie miata no najwyzej kilka, z czego jeden
2
toja ¥ .Sie¢ musi by¢ bardzo mozliwie konfigurowalna niektdre ustugi udostepnione przez tunele
natomiast inne przez przekierowanie portdw i reverse proxy. Niektére ustugi muszg by¢ dostepne z
zewnatrz, dla mnie ale réwniez dla klientéw i dla 0s6b dla ktérych prowadze szkolenia. Innym
aspektem ktéry jest dla mnie wazny to optymalizacja kosztéw, urzadzenia musza by¢ w miare
mozliwosci tanie tak zeby mozna byto je tatwo wymieni¢. Sporo z komponentéw tej sieci ktérg wam
tutaj przedstawie to sprzet klasy domowej lub zostat przeze mnie odkupiony (za grosze) od niegdys
moich klientéw.

Schemat lokalizacji sieci

DOCSIS 3.0 UF’C Drange -

Modem - |'
AGILTE 4GILTE

Modem

e

Wymagania

Wymagania co do mojej sieci:

publiczny adres IPv4 (moze by¢ dynamiczny)

brak blokad na tunele i IPsec od ISP

tatwa i szybka konfigurowalnos¢

mozliwos¢ zestawienia tunelu VPN pomiedzy dwoma lokalizacjami (tylko do monitoringu)
hostowanie ustug na réznych domenach

urzadzenia i systemy z dobrg dokumentacja

mate koszty
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Specyfikacja
ISP

Jezeli chodzi 0 mojego dostawce internetu jest to PLAY (niegdys UPC). Kazdy abonent sieci UPC
dostaje dynamiczny adres IPv4, z czasem dzierzawy okoto miesigca, wiec wyczerpuje to moje
wymagania co do adresu IP. Modem dostarczony przez UPC to pudeteczko o nazwie ,Horizon”, jest to
zwykty modem w standardzie DOCSIS 3.0 (Bardzo fajny materiat ktéry pokazuje jak dziata DOCSIS
1.0/1.1).

Routery, Switche i inne urzadzenia sieciowe

=
[
b— ——
. Moj router: MikroTik hAP AX PO ) Moj accesspoint: Mikrotik Router w drugiej lokalizacji:
Opis lite M@j switch: TPlink TL-SG105E MAP lite Mikrotik RB941
Nazwa |[LAB-ROUTER TP-LINK LAB-AP MikrotikDzialka

Tak jak wspomniatem we wstepie nie sg to urzadzenia klasy Enterprise, natomiast na moje potrzeby
wystarczajg i pozwalajg na wysoka konfigurowalnosc.

Schemat sieci
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Opis schematu

Jak widac powyzej sie¢ nie jest bardzo skomplikowana ale ma klika gtéwnych komponentdéw takich jak
serwery i routery w obywdu lokalizacjach. W nastepnych sekcjach oméwimy sobie poszczegdine
elementy catego schematu.

LAB-ROUTER

To jest gtdwny router na ktérym sg wszystkie przekierowania portéw na odpowiednie serwery. Kiedys
byt on réwniez serwerem VPN, teraz juz tylko dostat tunel PPTP do monitorowania urzadzeh w drugiej
lokalizacji. Przekierowania portéw sg do ustug na serwerach minecraft-server i ardugeek-server.
Wykorzystuje na nim funckje DDNS dostepna od mikrotika gdyz nie wszystkie ustugi chce mie¢ na
tunelach cloudflare.

Mikrotik Dzialka

To jest tylko prosty klient dla sieci 4G/LTE jako klient DHCP z brama. Skonfogurowany jest jako klient
tunely PPTP. Tunel ten na dzien dzisiejszy wykorztuje tylko do monitorowania urzadzen. Catg reszte
robi tailscale.

konfiguracja routera ponizej (hasta i inne dane poufne zostaty ukryte):

PROXMOX-REMOTE
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Fizycznie jest to stary serwer Fujitsu Primergy RX300 S8, ktéry dawno temu odkupitem od jednego z
moich klientéw. Mam na nim zainstalowanego hyper-visora Proxmox VE. Nie jest to serwer z
wygorowang specyfikacjg ale wystarcza na rézne eskperymenty. Ma procesor Intel Xeon, 32GB
pamieci ram, Dwie macierze jedna RAID1 (256GB SSD) i druga RAID5 (3.5TB HDD). Na nim jest
uruchomiona ustuga tailscale.

MAINFRAME

Jest to maszyna wirtualna z systemem xubuntu 22.04. Na niej mam uruchomione ustugi takie jak:

https://ai.ardugeek.ovh/ - Open Web Ul
https://jupyter.ardugeek.ovh/ - Jupyter lab
https://kasm.ardugeek.ovh/ - Kasm workspaces
https://portainer.ardugeek.ovh/ - Portainer
https://files.ardugeek.ovh/ - File browser
https://shell.ardugeek.ovh/ - Shell in a box

Wszystkie z tych ustug sg hostowane za pomoca tunelu cloudflare. Nie mam dostepnego adresu

publicznego w tej lokalizacji na karcie sim, wiec niestety pozostaje tylko tunel cloudflare. Nie s3 to
2

ustugi dla mnie krytyczne wiec jak tunel sie roztaczy (a ma tendencje raz na jakichs czas = ) to nie

ma to wptywu na dziatanie mojej sieci. Connector tailscale nie dziata na tej maszynie wirtualnej tylko

dziata na samym hypervisorze.

ARDUGEEK-SERVER

Jest to fizyczny komputer ktéry pewien czas temu ztozytem z zamdéwionych komponentéw, ma on jak
na dzisiejsze czasy juz troche przestarzatg specyfikacje ale na moje potrzeby wystarcza w 100%.
System na nim zainstalowany to Windows Server 2019. Specyfikacja tego serwera to: Intel i3 3
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generacji, 16GB pamieci ram, i wiele roznego rodzaju dyskéw zewnetrznych i wewnetrznych
podtgczonych do niego. Wiele z nich jest backupowanych w rézne miejsca (inne dyski lub onedrive) za
pomocga harzedzia Duplicati z retencjg i réznicowe. Jest to centralny punkt catej mojej sieci, jest to
serwer od ktérego wszystko sie zaczeto (oczywiscie nie ten konkretny, byto wiele jego poprzednikdéw o
tej samej nazwie), to do niego sie tgcze zdalnie jak jestem gdzies poza domem a cos sie zepsuto i
musze co$ naprawi¢ zdalnie, to na nim testuje rézne rozwigzania, to na nim jest uruchomiona ta Wiki.
Wszystko co jest w mojej sieci jest w jakichs sposéb powigzane z tym serwerem.

Ponizej zestawienie ustug dziatajacych na tym serwerze.
Ustugi wewnetrzne nie dostepne publicznie:

¢ Node-Red

Microsoft SQL server
Adminer

Duplicati
WakeMeOnLan

Ustugi dostepne publicznie:

e https://start.ardugeek.ovh/ - Strona startowa do moich ustug, statyczny HTML/CSS

e https://ostrowski.net.pl/ - Moje strona wizytéwka z informacjg o szkoleniach i kontaktem do
mnie, statyczny HTML/CSS

e https://wiki.ostrowski.net.pl/ - Wiki ktérg wtasnie czytasz skonfigurowana za pomocg pakietu
DokuWiki

e https://filevista.ardugeek.ovh/ - Serwer plikdw wykorzystywany do moich prywatnych celéw ale i
dla klientédw, skonfigurwany za pomocg narzedzia FileVista

* https://plex.ardugeek.ovh/ - Serwer plex do multimediéw. (jestem chyba jednym z ostatnich

2

klientéw ktérzy kupuja multimedia w empiku na ptytach albo w formacie MP3/MP4 ¥ )

e https://audiobook.ardugeek.ovh - Audiobookshelf aplikacja do stuchania audiobookéw

e https://auth.ardugeek.ovh - Skrypt mojego autorstwa pozwalajgcy na bezpieczne tgczenie sie
przez translacje NAT do ustug.

ARDU-STATION

To jest moja gtdéwna stacja robocza i komputer na ktérym zdarza mi sie ogrywac gry wideo.
Specyfikacja to Ryzen 5 5800U, 32GB ram i 1TB SSD, 1TB HDD, 2TB HDD. To jest gtéwne stanowisko z
catym srodowiskiem do wirtualizowania i testowania nowych rozwigzan to tutaj wykorztuje srodowisko
Hyper-V i CHR od MikroTika do szkolen. To tutaj powstat i jest wykorzystywany skrypt do mapowania
topologii Hyper-V. Tutaj réwniez mam zainstalowany konnector tailscale poniewaz stad réwniez sie
tacze do moich serwerdw i testuje rozne rozwigzania a w wolnym czasie lubie pograc¢ w klasyki
gatunku.

Tutaj ustug jako takich nie ma moge w sumie wymienic tylko jedng mianowicie mam tutaj WSL2
skonfigurowany tak zebym mégt na nim uruchomi¢ program GNU-RADIO do symulacji przetwarzania
sygnatéw.
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minecraft-server

To jest bardzo stary przemystowy mini pc od firmy giada. Ma tylko 8GB pamieci ram i intela i3 3gen.
Tutaj mam zainstalowany pakiet Application Managment Panel od CubeCoders, hostuje tutaj serwery
do grania ze znajomymi i rodzing. Gtéwnie na ten moment dziata tutaj wieloplatformowy serwer
Minecraft. Mam tutaj uruchomione zadanie w Cron'ie ktére co dwa dni pakuje caty serwer Minecraft w
ZIP i wysyta na ardugeek-server. Konfiguracje mojego serwer mozesz zobaczy¢ tutaj.

Jedyne co jest dodatkowe tutaj poza standardowg konfiguracjg serwer Minecraft jest to ze tunel
cloudflare udostepnia ponizsze witryny:

e https://amp.ardugeek.ovh - panel do zarzgdzania serwer Minecraft
e https://bluemap.ardugeek.ovh - plugin BlueMap do wyswietlania mapy serwera w przegladarce

Plugin BlueMap

Jest to moje niedawne odrycie i uwazam ze ten plugin powinien mie¢ kazdy kto ma swéj wiasny
serwer Minecraft. Plugin ten pozwala w formie 3D przegladac swiat gry tak jakbysmy byli w grze.
Plugin na szczescie jest napisany w JavaScript'cie wiec nie obcigza serwera. Wyglada to
spektakularnie. Instalacja jest prosta, a port na jakim mapa jest widoczna to 8100.

Zasada dziatania Tailscale
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Zasada dziatania tuneli Cloudflare
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