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Network: Projekt Home-Lab'a [STARE]

Komentarz [PRZECZYTA) NAJPIERW]

Wpis ten sie stosunkowo mocno zdezaktualizowat. Po ponad kilku latach takiej konfiguracji jak ta nizej
... hiektdre rzeczy zaczety, irytowac albo wymagac po porostu za duzo konserwacji. Aktualnie sam
rdzen sieci wyglada tak samo, nadal korzystam z cloudflare do niektérych stron internetowych ktére
hostuje (teraz juz tylko tych mniej waznych), nadal korzystam z tailscale chociaz staram sie mie¢ tez
alternatywny dostep do sieci, na wypadek gdyby tailscale postanowit usung¢ Free Tier.

Rzeczy ktdre ulegty najwiekszym zmianom to hostowanie stron wiki.ostrowski.net.pl, ostrowski.net.pl
oraz kilku innych powigzanych z tym ustug np. poczta i kalendarz. Za kazdym razem kiedy internet
przetgczat sie na zapas ... to tunel cloudflare wyswietlat przez kilkanascie minut ze strona jest nie
dostepna, mimo to ze powinien miec jg w pamieci cache. Przerwy w dostawie pradu tez byty
problemem, w miejscu w ktérym mieszkam nie byto probleméw z dostawami pradu od lat, az
pewnego dnia zaczeto rozbudowywac osiedle, od tamtego czasu jakos$¢ dostawy energii nie jest na
takim poziomie jak wczes$niej. Wszystko to spowodowato ze te strony sg teraz hostowane na VPS OVH,
mniej problemu mniej bolgczek, co prawda nadal backupuje je do siebie do domu.

Hostowanie poczty na adresie IP ktdry jest w zakresie residential jest prawie nie mozliwe ... zawsze sie
wpada w jakie$ spam listy z ktérych potem nie mozna wyjs¢ bo mail weryfikacyjny nawet nie
przychodzi. Skorzystatem wiec z hostingu OVH MX5 czyli 5 kont mailowych po 5GB przytgczonych do
mojej domeny na OVH, sprawuje sie to Swietnie DKIM i SPF skonfigurowany i juz nigdy od tamtego
czasu nie wpadtem na kolejng spam liste.

Nie jest to juz peten selfhosting, z czego nie jestem za bardzo dumny, natomiast konfiguracja zmienita
=

sie w mieszang ... z dwoma lokalizacjami, tylko ze jedna z nich to VPS ™
Wymagania i specyfikacja

Moja sie¢ domowa to caty czas zmieniajaca sie struktura zalezna od tego co akurat robie dla danego
klienta lub co akurat mnie zainteresowato i postanowitem to przetestowac na zywym organizmie. Co
do moich wymagan to nie sg wielkie, uzytkownikéw sie¢ bedzie miata no najwyzej kilka, z czego jeden
=
toja ¥ .Sie¢ musi by¢ bardzo mozliwie konfigurowalna niektére ustugi udostepnione przez tunele
natomiast inne przez przekierowanie portéw i reverse proxy. Niektére ustugi musza by¢ dostepne z
zewnatrz, dla mnie ale réwniez dla klientéw i dla oséb dla ktérych prowadze szkolenia. Innym
aspektem ktéry jest dla mnie wazny to optymalizacja kosztéw, urzadzenia musza by¢ w miare
mozliwosci tanie tak zeby mozna byto je fatwo wymieni¢. Sporo z komponentéw tej sieci ktérg wam
tutaj przedstawie to sprzet klasy domowej lub zostat przeze mnie odkupiony (za grosze) od niegdys

moich klientéw.
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Schemat lokalizacji sieci

Mieszkanie w centrum miasta Dziatka na przedmiesciach
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Wymagania

Wymagania co do mojej sieci:

publiczny adres IPv4 (moze by¢ dynamiczny)

brak blokad na tunele i IPsec od ISP

tatwa i szybka konfigurowalnos¢

mozliwos¢ zestawienia tunelu VPN pomiedzy dwoma lokalizacjami (tylko do monitoringu)
hostowanie ustug na réznych domenach

urzadzenia i systemy z dobrg dokumentacja

mate koszty

Specyfikacja
ISP

Jezeli chodzi 0 mojego dostawce internetu jest to PLAY (niegdys UPC). Kazdy abonent sieci UPC
dostaje dynamiczny adres IPv4, z czasem dzierzawy okoto miesigca, wiec wyczerpuje to moje
wymagania co do adresu IP. Modem dostarczony przez UPC to pudeteczko o nazwie “Horizon”, jest to
zwykty modem w standardzie DOCSIS 3.0 (Bardzo fajny materiat ktéry pokazuje jak dziata DOCSIS
1.0/1.1).

Routery, Switche i inne urzadzenia sieciowe
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Zdjecie:
o
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. Méj router: MikroTik hAP AX P ) Méj accesspoint: Mikrotik Router w drugiej lokalizacji:
Opis lite M@j switch: TPlink TL-SG105E MAP lite Mikrotik RB941
Nazwa |[LAB-ROUTER TP-LINK LAB-AP MikrotikDzialka

Tak jak wspomniatem we wstepie nie sg to urzadzenia klasy Enterprise, natomiast na moje potrzeby
wystarczajg i pozwalajg na wysoka konfigurowalnos¢.

Schemat sieci

10.42.0.0124
T
.. E [
ARDU-LAPTOP™™--._ @\
100.64.0.016 ARDU-STATION o
«:+ tailscale 1042.0.12

~~~~~~~~~~~~ 100.64.03 .
Powerline

S 100.64.0.4
10.42.30.024 ARDUGEEK-SERVER Powerline 1
10420283 |
~ 100640.1 )
b T = )
(WA PPTP TUNNEL "_: },/:: ! -, |
I\\{ N/ Y - l >
LN L | N
PROXMOX-REMOTE . Mikrotik Dzialka . M%Ff‘g%nER TP-LINK LAB-AP
10.42.30.199 ~10.42.301 N - \
10064.0.2 \ - [ |
- in - — E i .
MAINFRAME Fujitsu ServerView minecraft-server
10.42.30.102 10.42.30.200 CLOUDFLARE 1042028
——
™

Opis schematu

Jak widac powyzej sie¢ nie jest bardzo skomplikowana ale ma klika gtéwnych komponentdéw takich jak
serwery i routery w obywdu lokalizacjach. W nastepnych sekcjach oméwimy sobie poszczegdine
elementy catego schematu.

LAB-ROUTER

To jest gtéwny router na ktérym sg wszystkie przekierowania portéw na odpowiednie serwery. Kiedys
byt on réwniez serwerem VPN, teraz juz tylko dostat tunel PPTP do monitorowania urzadzeh w drugiej
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lokalizacji. Przekierowania portéw sa do ustug na serwerach minecraft-server i ardugeek-server.
Wykorzystuje na nim funkcje DDNS dostepng od mikrotika gdyz nie wszystkie ustugi chce mie¢ na
tunelach cloudflare.

Mikrotik Dzialka

To jest tylko prosty klient dla sieci 4G/LTE jako klient DHCP z brama. Skonfigurowany jest jako klient
tunelu PPTP. Tunel ten na dzien dzisiejszy wykosztuje tylko do monitorowania urzagdzen. Catg reszte
robi tailscale. Ponizej jest sprzet jaki wykorzystuje do tgcznosci 4G/LTE

TP-LINK TL-MR100
Zrédto: Morele.Net

4G

i - — =
LY ——
———

Antena 4G/LTE
Zrédto: Morele.Net

PROXMOX-REMOTE - Serwer fizyczny
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Fizycznie jest to stary serwer Fujitsu Primergy RX300 S8, ktéry dawno temu odkupitem od jednego z
moich klientéw. Mam na nim zainstalowanego hyper-visora Proxmox VE. Nie jest to serwer z
wygorowang specyfikacjg ale wystarcza na rézne eksperymenty. Ma procesor Intel Xeon, 32GB
pamieci ram, Dwie macierze jedna RAID1 (256GB SSD) i druga RAID5 (3.5TB HDD). Na nim jest
uruchomiona ustuga tailscale.

Jest to tez wezet wyjsciowy dla sieci 10.42.30.0/24, wiec jezeli ktory kolwiek z klientéw sieci Tailscale
bedzie chciat sie potaczy¢ z czymkolwiek w tej sieci to wyjdzie do niej przez ten serwer.

MAINFRAME - Maszyna wirtualna na proxmox-remote

Logo dystrybucji Xubuntu
Zrédto: wikimedia.org

Jest to maszyna wirtualna z systemem xubuntu 22.04. Na niej mam uruchomione ustugi takie jak:

https://ai.ardugeek.ovh/ - Open Web Ul
https://jupyter.ardugeek.ovh/ - Jupyter lab
https://kasm.ardugeek.ovh/ - Kasm workspaces
https://portainer.ardugeek.ovh/ - Portainer
https://files.ardugeek.ovh/ - File browser
https://shell.ardugeek.ovh/ - Shell in a box

Wszystkie z tych ustug sg hostowane za pomoca tunelu cloudflare. Nie mam dostepnego adresu

publicznego w tej lokalizacji na karcie sim, wiec niestety pozostaje tylko tunel cloudflare. Nie s3g to
2

ustugi dla mnie krytyczne wiec jak tunel sie roztaczy (a ma tendencje raz na jakichs czas ¥ ) to nie

ma to wptywu na dziatanie mojej sieci. Connector tailscale nie dziata na tej maszynie wirtualnej tylko

dziata na samym hypervisorze.
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ARDUGEEK-SERVER - Serwer fizyczny

Jest to fizyczny komputer ktéry pewien czas temu ztozytem z zamdéwionych komponentéw, ma on jak
na dzisiejsze czasy juz troche przestarzaty specyfikacje ale na moje potrzeby wystarcza w 100%.
System na nim zainstalowany to Windows Server 2019. Specyfikacja tego serwera to: Intel i3 3
generacji, 16GB pamieci ram, i wiele r6znego rodzaju dyskéw zewnetrznych i wewnetrznych
podfaczonych do niego. Wiele z nich jest backupowanych w rézne miejsca (inne dyski lub onedrive) za
pomoca narzedzia Duplicati z retencja i réznicowe. Jest to centralny punkt catej mojej sieci, jest to
serwer od ktérego wszystko sie zaczeto (oczywiscie nie ten konkretny, byto wiele jego poprzednikéw o
tej samej nazwie), to do niego sie tacze zdalnie jak jestem gdzies poza domem a cos sie zepsuto i
musze cos naprawi¢ zdalnie, to na nim testuje rézne rozwigzania, to na nim jest uruchomiona ta Wiki.
Wszystko co jest w mojej sieci jest w jakichs sposéb powigzane z tym serwerem.

Jest to tez wezet wyjsciowy dla siecio 10.42.0.0/24 lub dla catego ruchu w sieci tailscale. Pozwala to
klientom sieci Tailscale wychodzi¢ na Swiat przez ten komputer.

Ponizej zestawienie ustug dziatajgcych na tym serwerze.
Ustugi wewnetrzne nie dostepne publicznie:

Node-Red

Microsoft SQL server
Adminer

Duplicati
WakeMeOnLan

Ustugi dostepne publicznie:

e https://start.ardugeek.ovh/ - Strona startowa do moich ustug, statyczny HTML/CSS

e https://ostrowski.net.pl/ - Moje strona wizytédwka z informacjg o szkoleniach i kontaktem do
mnie, statyczny HTML/CSS

e https://wiki.ostrowski.net.pl/ - Wiki ktérg wtasnie czytasz skonfigurowana za pomoca pakietu
DokuWiki

» https://filevista.ardugeek.ovh/ - Serwer plikdw wykorzystywany do moich prywatnych celéw ale i
dla klientédw, skonfigurwany za pomoca narzedzia FileVista

e https://plex.ardugeek.ovh/ - Serwer plex do multimedidw. (jestem chyba jednym z ostatnich

=

klientéw ktérzy kupuja multimedia w empiku na ptytach albo w formacie MP3/MP4 ¥ )

* https://audiobook.ardugeek.ovh - Audiobookshelf aplikacja do stuchania audiobookéw

e https://auth.ardugeek.ovh - Skrypt mojego autorstwa pozwalajagcy na bezpieczne taczenie sie
przez translacje NAT do ustug.
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ARDU-STATION - komputer fizyczny

To jest moja gtéwna stacja robocza i komputer na ktérym zdarza mi sie ogrywac gry wideo.
Specyfikacja to Ryzen 5 5800U, 32GB ram i 1TB SSD, 1TB HDD, 2TB HDD. To jest gtéwne stanowisko z
catym srodowiskiem do wirtualizowania i testowania nowych rozwigzan to tutaj wykosztuje Srodowisko
Hyper-V i CHR od MikroTika do szkolen. To tutaj powstat i jest wykorzystywany skrypt do mapowania
topologii Hyper-V. Tutaj réwniez mam zainstalowany konnector tailscale poniewaz stad réwniez sie
tgcze do moich serwerdw i testuje rézne rozwigzania a w wolnym czasie lubie pogra¢ w klasyki
gatunku.

Tutaj ustug jako takich nie ma moge w sumie wymienic tylko jedng mianowicie mam tutaj WSL2

skonfigurowany tak zebym mégt na nim uruchomi¢ program GNU-RADIO do symulacji przetwarzania
sygnatow.

minecraft-server - serwer fizyczny

To jest bardzo stary przemystowy mini pc od firmy giada. Ma tylko 8GB pamieci ram i intela i3 3gen.
Tutaj mam zainstalowany pakiet Application Managment Panel od CubeCoders, hostuje tutaj serwery
do grania ze znajomymi i rodzing. Gtéwnie na ten moment dziata tutaj wieloplatformowy serwer
Minecraft. Mam tutaj uruchomione zadanie w Cron'ie ktére co dwa dni pakuje caty serwer Minecraft w
ZIP i wysyta na ardugeek-server. Konfiguracje mojego serwer mozesz zobaczyc tutaj.

Jedyne co jest dodatkowe tutaj poza standardowg konfiguracjg serwer Minecraft jest to ze tunel
cloudflare udostepnia ponizsze witryny:

e https://amp.ardugeek.ovh - panel do zarzadzania serwer Minecraft
e https://bluemap.ardugeek.ovh - plugin BlueMap do wyswietlania mapy serwera w przeglgdarce

Plugin Bluemap

BlueMap is a program that reads your Minecraft world files and generates not only a map, but also
3D-models of the whole surface. With the web-app you then can look at those in your browser and
basically view the world as if you were ingame! Or just look at it from far away to get an overview.

Z https://bluemap.bluecolored.de/

Jest to moje niedawne odkrycie i uwazam ze ten plugin powinien mie¢ kazdy kto ma swéj wiasny
serwer Minecraft. Plugin ten pozwala w formie 3D przeglada¢ swiat gry tak jakbysmy byli w grze.
Plugin na szczescie jest napisany w JavaScript'cie wiec nie obcigza serwera. Wyglada to
spektakularnie. Instalacja jest prosta, a port na jakim mapa jest widoczna to 8100.
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Zasada dziatania Tailscale

Tailscale to ustuga VPN oparta na architekturze mesh, ktéra upraszcza tagczenie wielu urzagdzeh w
bezpiecznej sieci prywatnej (tailnet). Zamiast tradycyjnego modelu hub-and-spoke (gdzie caty ruch
przeptywa przez centralny serwer), Tailscale umozliwia bezposrednie, szyfrowane potagczenia punkt-
punkt miedzy weztami sieci. Kazde potgczenie jest szyfrowane end-to-end za pomocg protokotu
WireGuard (z algorytmem ChaCha20-Poly1305), a klucze prywatne pozostajg wytgcznie na
urzadzeniach uzytkownikéw. Wezty sieci wymieniaja sie kluczami i metadanymi przez ptaszczyzne
kontrolng - serwery koordynacyjne Tailscale - wykorzystujac protokét Noise IK (X25519) opakowany w
TLS, co umozliwia uwierzytelnianie i dystrybucje konfiguracji (ACL).

Dzieki mechanizmom NAT traversal kazdy klient Tailscale prébuje przebi¢ sie przez zapore (hole-
punching) przy uzyciu niestandardowego protokotu UDP. Jesli potgczenie bezposrednie nie moze
zosta¢ nawigzane (np. z powodu symetrycznego NAT), Tailscale automatycznie korzysta z relayéw
DERP (Designated Encrypted Relay for Packets) - dedykowanych serweréw przesytajgcych
zaszyfrowane pakiety miedzy weztami. Dzieki temu mozliwa jest tacznos$¢ nawet w trudnych
warunkach sieciowych.

Kluczowe technologie i protokoty

e WireGuard - bazowy protokét VPN UDP uzywany do szyfrowania pakietow miedzy urzadzeniami.

* DERP - system serweréw relay posredniczacych w przekazie pakietédw, gdy potaczenie
bezposrednie zawiedzie.

» NAT traversal / hole punching - niestandardowy protokét UDP do przebijania sie przez
translatory adreséw.

e Noise IK/ TLS - protokoty szyfrowania i uwierzytelniania wykorzystywane w komunikacji z
serwerami Tailscale.

* DNS i certyfikaty - MagicDNS i automatyczne certyfikaty TLS dla zasobéw w tailnecie.

Zalety rozwigzania

» Bezpieczenstwo end-to-end - petne szyfrowanie i prywatnos¢, klucze prywatne nigdy nie
opuszczajg urzadzen.

 Brak konfiguracji sieciowej - dziatanie typu ,zero-config”, tatwe dotgczanie urzadzen.

* Niskie opdznienie i wysoka wydajnos¢ - bezposrednie potgczenia peer-to-peer.

e Elastycznos¢ - dziata na wielu systemach operacyjnych, integruje sie z Active Directory i
chmurami.

 Prosta administracja - przez panel webowy mozna ustalac reguty ACL, definiowac trasy,
monitorowac ruch.

Wady i ograniczenia

e Zaufanie do dostawcy - kontrola i koordynacja ruchu wymaga potgczenia z serwerami Tailscale.
» Wymagania systemowe - koniecznos¢ instalacji klienta na kazdym urzadzeniu.

Limity darmowego planu - wieksze sieci wymagaja ptatnego abonamentu.

Wydajnos¢ w sieciach bez bezposrednich potaczen - relay DERP moze wprowadza¢ opdznienia.
Brak funkcji VPN do anonimizacji - Tailscale nie jest typowym VPN-em do omijania blokad czy
maskowania IP.

Zastosowania praktyczne

e Zdalny dostep do serwerdw i urzgdzen - np. SSH, RDP, kamery IP bez otwierania portéw.
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* taczenie wielu lokalizacji - potgczenia miedzy biurami, chmurami i Srodowiskami
dev/produkcyjnymi.

 |oT i homelab - bezpieczne potaczenia z urzadzeniami domowymi, Raspberry Pi itd.

e Zero Trust Networking - szczeg6towa kontrola dostepu i segmentacja sieci.

Zasada dziatania Cloudflare Tunnel

Cloudflare Tunnel (wczesniej Argo Tunnel) umozliwia bezpieczne udostepnianie ustug serwerowych
(np. WWW, SSH, RDP) bez potrzeby posiadania publicznego IP ani otwierania portéw. Na serwerze
uruchamiany jest agent cloudflared, ktdry inicjuje wytgcznie wychodzace, zaszyfrowane potaczenia
TLS do infrastruktury Cloudflare. Ruch uzytkownikéw z Internetu trafia najpierw do Cloudflare, ktéry
przekazuje go przez tunel do serwera lokalnego.

Tunel mozna zwigzac z nazwg domeny (np. CNAME), a Cloudflare zapewnia szyfrowanie, filtrowanie
oraz ochrone przed atakami. Potgczenia sg utrzymywane przez HTTP/2 lub HTTP/3 (QUIC), co
zapewnia wysokg wydajnos¢ i odpornos¢ na opdznienia.

Kluczowe technologie i protokoty

* cloudflared - agent na serwerze utrzymujgcy potaczenie z Cloudflare.

TLS 1.3 - zabezpiecza tunelowang transmisje danych.

HTTP/2 i HTTP/3 (QUIC) - protokoty transportowe wspierajgce wielowgtkowos¢ i niskie
op6znienia.

Port 7844 / adresy Cloudflare - domysIny port komunikacji z Cloudflare; wystarczy tylko dostep
wychodzacy.

DNS i routing - tunel wigzany jest z nazwg DNS, co upraszcza udostepnianie zasobdéw.

Zalety rozwigzania

* Brak otwartych portéw - wszystkie potaczenia sg wychodzace.

e Ochrona przed atakami - Cloudflare oferuje wbudowang ochrone DDoS i firewall.
 Globalna sie¢ - dane przesytane sg najblizszg mozliwa trasg do centrum danych Cloudflare.
e Prosta konfiguracja - szybka instalacja i integracja z panelem Cloudflare Zero Trust.

e Szerokie zastosowanie - obstuguje wiele typow ustug (np. serwery WWW, SSH, RDP).

Wady i ograniczenia

e Zaleznos¢ od Cloudflare - tunel dziata tylko przez ich infrastrukture.

e Prywatnos¢ - Cloudflare ma techniczny dostep do odszyfrowanych zadan HTTP.

e Koszty - darmowy plan jest ograniczony, zaawansowane funkcje wymagaja subskrypcji.

e Opdznienia - dodatkowy skok przez sie¢ Cloudflare moze wprowadzad niewielki narzut.

* Wymdg potaczenia wychodzacego - potrzebny dostep do portu 7844 i adreséw Cloudflare.

Zastosowania praktyczne

e Udostepnianie aplikacji webowych lub API - bez publicznego IP i z kontrolg dostepu.
e Zdalny dostep do pulpitéw, serwerdéw lub paneli administracyjnych.

e Wdrozenia w firmach z ograniczonym dostepem do Internetu lub siecig za NAT-em.
» Wspétdzielenie Srodowisk developerskich - bez ekspozycji ustug na zewnatrz.
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Monitorowanie mojej sieci
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Nie mam na tyle kluczowych ustug w mojej sieci zeby to pieczotowicie monitorowac natomiast mam
na przyktad skonfigurowane powiadomienia mailowe w cloudflare jezeli ktorys z tuneli sie roztgczy to
dostaje od razu informacje mailowg ktéry. Jezeli chodzi o reszte monitorowania to wykorzystuje do
tego LAB-ROUTER na ktérym mam uruchomiong ustuge The Dude pozwala mi ona na prostg mape
sieci oraz na prosty monitoring ustug takich jak Ping, HTTP, SSH itp.
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Mam skonfigurowane proste monitorowanie trafficu na wszystkich linkach co pozwala mi czasami
monitorowac ewentualne anomalie.

Domeny

Jak mozna zauwazy¢ we wczesniejszych akapitach mam dwie domeny ardugeek.ovh oraz
ostrowski.net.pl. Spiesze w wyjasnieniem, w momencie kiedy miatem mato oséb ktére uczytem i
dawatem szkolenia to kupitem sobie domene do hostowania wiasnej strony do eksperymentéw i
zabawy. Z wiekiem i doswiadczeniem doszedtem do wniosku ze lepiej bedzie mie¢ maila i domene z
wtasnym nazwiskiem wiec tez i takg kupitem. Obydwie sa optacone na nastepne nie pamietam ile lat,
wiec nadal mam je obydwie, i przyjatem takg konwencje ze rzeczy ktére sg bardziej permanentne
takie jak to WIKI albo moja strona bedg pod domeng ostrowski.net.pl, a rzeczy ktére sg
eksperymentami lub dla zabawy zostawiam na domenie ardugeek.ovh.

Stad taka geneza dwdch domen. Mozna by powiedziec ze jedna to IntraNet a druga to ExtraNet tylko
ze bytoby to troche nie poprawne wykorzystanie tych pojec 1.

Podsumowanie

W tym artykule przedstawitem projekt mojej domwe;j sieci (niektdérzy wolg to okresla¢ mianem Home
=
Labu ¥ ), z ktérej korzystam na co dzien stuchajac muzyki na smartfonie czy sprawdzajac swoje
notatki na mojej WIKI. Jak mozna zauwazy¢ jest to mieszanka wielu réznych ustug, programéw i
systemdw operacyjnych potaczona razem w jedne wielkie (tutaj kazdy sobie méwi sam co), jest to
wynikiem hostowania réznych ustug przez lata na roznych starych laptopach albo komputerach z
odzysku. Ta konfiguracja sieci jest ze mng juz tadne pare lat i odnosze wrazenie ze jest to jej finalna
wersja, od teraz juz tylko spodziewam sie matych zmian ale nie jej catej przebudowy.

Siec ta tez byta i nadal czasami jest wykorzystywana do hostowania projektéw moich znajomych lub
rodziny. Swego czasu tez byto na niej hostowane kilka stron dla szkét ktére obstugiwatem. Lata
dokfadania technologi zmieniania oraz usuwania spowodowaty ze jest to jak stara dobra wytarta
kanapa, jak sie na niej usigdzie to czujesz sie jak u siebie.
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