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Security: Schemat dziatania TLS 1.2

(TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384, 256-bitowe klucze, TLS 1.2)

Transport Layer Security

TLS 1.2 handshake

Q . 1. Client Hello >

<: 2. Server Hello |

<} 3. Certificate (Public Key)—/

<}:4. Server Key exchange (Digital Signature)

< 5. Server Hello DONE———

i 6. Client Key exchangg::>

C—————7. Change Cipher finished—— >

<}:8. Change cipher spec finished—

Shared Secret (e.g. Elliptic Curve Diffie-Hellman Ephemeral - ECDHE)
Server Authenticity (e.g. Rivest—Shamir-Adleman - RSA)

Mechanism to make sure nobody tampered with the message

TLS 1.2 Handshake

1. Client Hello

Klient inicjuje potaczenie, wysytajac wiadomos¢ ClientHello, ktéra zawiera:

e obstugiwang wersje protokotu TLS

e liste wspieranych zestawdw szyfréw (cipher suites)
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e losowy cigg bajtéw (client random)

e opcjonalne rozszerzenia, takie jak SNI (Server Name Indication)

Celem tej wiadomosci jest rozpoczecie negocjacji parametréow bezpieczehstwa z serwerem.

2. Server Hello

([Microsoft Learn][1])
Serwer odpowiada wiadomoscia ServerHello, ktéra zawiera:([Wikipedia]l[2])

e wybrang wersje protokotu TLS
* wybrany zestaw szyfrow

* losowy cigg bajtéw (server random)

opcjonalne rozszerzenia

Ta wiadomos¢ potwierdza wybdr wspdinych parametréw bezpieczenstwa dla sesji.

3. Certificate (Public Key)

Serwer przesyta swdj certyfikat X.509 zawierajgcy klucz publiczny. Klient wykorzystuje ten certyfikat
do:([catchpoint.com][3])

» weryfikacji tozsamosci serwera

¢ uzyskania klucza publicznego do szyfrowania premaster secret([ManageEngine][(4])

4. Server Key Exchange (Digital Signature)

W zaleznosci od wybranego zestawu szyfréow, serwer moze wysta¢ wiadomos¢ ServerKeyExchange,
ktéra zawiera:([Wikipedia][2])

e dodatkowe parametry wymiany kluczy (np. dla DHE lub ECDHE)([Wikipedial[2])
 podpis cyfrowy tych parametréw

Klient weryfikuje podpis, aby upewnic sie, ze parametry pochodzg od autoryzowanego serwera.

5. Server Hello Done

([Taro][5])

Serwer wysyta wiadomos¢ ServerHelloDone, sygnalizujac zakonczenie swojej czesci negocjacji.
Klient moze teraz kontynuowac proces handshake.
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6. Client Key Exchange

Klient generuje premaster secret i przesyta go do serwera w wiadomosci ClientKeyExchange. W
zaleznosci od metody wymiany kluczy:([ManageEngine][4])

e dla RSA: premaster secret jest szyfrowany kluczem publicznym serwera([Cloudflare][6])

e dla DHE/ECDHE: klient przesyta swoje parametry wymiany kluczy([Taro][5])

Obie strony wykorzystuja premaster secret oraz losowe wartosci do obliczenia wspdélnego master
secret.([Wikipedia][2])

7. Change Cipher Spec

([Fortinet Docs][7])

Klient wysyta wiadomos¢ ChangeCipherSpec, informujgc serwer, ze od tego momentu wszystkie
wiadomosci beda szyfrowane przy uzyciu uzgodnionych parametréw.([takethenotes.com][8])

8. Finished

([Fortinet Docs][7])

Klient wysyta wiadomos¢ Finished, ktdra jest pierwszg zaszyfrowang wiadomoscig w sesji. Zawiera
ona skrot wszystkich wczesniejszych wiadomosci handshake, co umozliwia serwerowi weryfikacje
integralnosci i autentycznosci negocjacji.

Po otrzymaniu i weryfikacji wiadomosci Finished, serwer réwniez wysyta swoje wiadomosci
ChangeCipherSpec i Finished, konczac proces handshake.

0Od tego momentu komunikacja miedzy klientem a serwerem jest szyfrowana i bezpieczna.
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