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Security: Szyfrowanie Asymetryczne

Do realizacji zadania wykorzystano WSL1 na systemie Windows 2019 server.
Dystrybucja uruchomiona pod systemem WSL to Ubuntu 22.04.4 LTS

Do wiaczenia legacy providera w OpenSSL wykorzystano ponizszy tutorial:
https://lindevs.com/enable-openssl-legacy-provider-on-ubuntu

Zadanie 1

Korzystajg ¢ z polecenia openssl| genrsa zapisz sktadnie polecenia, ktére wygeneruje pare kluczy
(publiczny i prywatny) RSA o dtugosci 2048 bitéw | zapisze je w pliku o nazwie rsa.key. Po
wygenerowaniu kluczy sprawdz zawartos¢ pliku rsa.key za pomocg nastepujacego p olecenia:
openssl rsa in rsa.key text

Realizacja

root@wsSL: lab6 pliki> 1s

'Lab6 - szyfry asymetryczne - zaoczne.pdf' 'Lab6 - szyfry asymetryczne
v2.pdf'

root@wsSL:lab6 pliki> openssl genrsa -out rsa.key 2048
root@wsSL: lab6 pliki> openssl rsa -in rsa.key -text
Private-Key: (2048 bit, 2 primes)

modulus:
00:97:ba:ad:cd4:bb:34:77:52:2d:4c:14:96:36:db:
4d:ef:0c:55:cb:5f:8c:22:53:7d:81:c8:10:20:cf:
c9:bd:6d:81:df:ad:0f:22:5c:aa:ef:e3:91:ec:3c:
8c:19:0a:46:38:7b:00:7e:00:el:bf:2a:b8:71:bd:
f5:e2:a5:61:3b:e5:ed:ac:a4:b2:6€:54:8d:95:34:
dd:40:be:4b:e6:05:1b:c7:1e:d8:2a:8c:b9:19: fa:
bc:73:f8:23:13:d6:28:87:52:11:56:fe:05:d6:27:
bc:28:29:57:2d:f9:6f:7a:e4:ee:d2:d3:67:d3:ea:
b2:c2:6d:1b:cb:ba:4b:1a:b9:12:16:3f:0a:7d:el:
83:89:12:9d:3b:03:e5:a2a:1d:98:50:47:19:05:01:
cd:7f:e0:1f:f8:81:4a:bl:ce:99:e9:74:b1:81:9e:
ca:eb:a6:43:e6:b4:fe:f4:1c:48:15:¢c4:b3:82:68:
ab:e7:0f:b6:21:82:69:d2:78:96:43:a3:72:bd:28:
44:24:12:b7:¢c5:82:8b:71:77:e5:18:38:dc:f9:82:
7f:7d:38:70:d8:d1:3f:a6:66:3c:62:5a:bb:51:9c:
c6:5d:7c:38:ce:6d:77:7d:cc:80:b4:d8:77:79:46:
8b:8f:8a:57:f8:4a:0e:89:3b:42:f1:0f:0f:83:29:
28:7d

publicExponent: 65537 (0x10001)

privateExponent:
04:9e€:80:73:73:4c:38:6f:b8:da:55:68:8c:a3:50:
de:e7:58:bb:4d:72:db:89:55:7c:fc:7a:ba:8c: fe:
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96:d7:25:b1:47:37:6d:46:27:96:b2:8c:07:21:6d:
5d:ac:9f:0a:ca:82:32:86:8e:53:f3:cd:0f:77:c3:
76:al:d5:cb:4a:dc:3a:07:7d:d0:51:91:73:d0:a4:
39:¢5:53:66:47:1a:ed:d5:2a:3b:d4:59:96:99:ee:
3f:8c:14:ea:19:95:c2:4f:61

coefficient:

14:b8:7d:19:65:90:6a:65:37:6e€:41:04:d8:34:¢6:
f3:91:0f:d6:d1:c8:a5:2f:70:28:b0:bb:38:46:d9:
3b:dd:9c:e9:71:€0:38:64:00:2e:e6:23:ff:7e:e4:
54:fc:33:45:ba:57:c2:36:19:34:d1:1d:47:f2:fc:
cb:f7:42:0f:fc:15:ca:68:48:1e:65:70:cl:fa:a9:
32:81:3f:79:45:dd:5f:5c:55:c0:ed:90:e6:9b:6e:
80:26:47:27:12:e1:e1:80:80:5b:55:75:ac:19:bd:
0f:69:€4:95:3f:b9:f0:7c:d8:df:8c:ff:ba:21:f7:
el:b5:26:df:a6:a9:80:9a

writing RSA key

----- BEGIN PRIVATE KEY-----
MIIEvVQIBADANBgkqhkiGOwOBAQEFAASCBKcwggSjAgEAAOIBAQCXuq3EuzR3ULi1M
9JY2203vDFXLX4wiU32ByBAgz8m9bYHT rQ8iXKrv45HsPIwZCkY4ewB+A0G/Krhx
viXipWE75e2spLJuVI2VNN1AvkvmBRVHHtgqjLKkZ+rxz+CMT1iiHUhFW/gXWJ7wo
KVct+W96507S02fT6rLCbRvLuksauRIWPwp94Y0JEpO7A+WgHZhQRxkFACc1/4B/4
gUgxzpnpdLGBnsrrpkPmtP70HEgVXLOCaKXnD7YvgmnSelZDo3K9KEQk8rfFgotx
d+UYONz5gn990HDYOT+mZjxiWrtRnMZdfDj0bXd9zICO2Hd5RouPilf4Sg6J00Lx
Dw+DKSh9AgMBAAECggEABIB6AC3NMOG+421VojKNQ3udYu@ly241VFPx6uoz+NB/1
KrqUMd8cAxvsptenCjdyW34pzdbisypZSCPY1lv1i6usSjnAgeym5emKMHNr3S0Q8
1sDHzZp6ziGAguVPKBIGTOF5Lqqiwdoe082CY8TAEeqN9212iTs6wEMIZZjhIsnr
P2DjRGots9JrWwwM8af3ulfo@rDePbu71ZMVsLXCmVYO8BBf1+2DqWMmMHQOES52yXV
67Nj 1CUSOMMn6aD9TQi/MD46wOLwn6jNoL2xaq67IrF96PLW8AZpfsGnUISAAKHG
v/kUUX0pzg+414uzMsjyi2AwDCycfOGi0DRNgR59YQKBgQDHBWCc2R9uwvGLhpGzH
SqQLbMmEWIkZjIEY8APGB2/1G4+6dXBUbRS0QUUGPGU6CYphwiWxt3jelnfBLdnuYg
uNBYBgRsJDPd40gRyDI/tiR65EJ06srWzoZrqea9m7QGKSX++7KILDOKkVIQssQp
EsFgfh+Nm0Zfq8BNB11UdPbkEQKBgQDDKywLuwBwlbH/iYMnIg48j9vKlr4ctDFX
CB20xnxDJKkFhoBBGFGrUTXa/18nKzkf9aY4foX4LfAr40TACOVZWRiF4cIXwuCo7
tr8HTLTfqkmZ6cdB04E+4/415Dr4SJPsEdgqlyY3wQKbizos2/RcLSXULqONY98qgfh
roPwnzV5rQKBgFaApbS1FOrDZuMWOWWu4hQN2J7 rNNa+32gTLOU5fe0DDGJ+9HmO
3VKNA5bUgNhWQF2Na+nR2V8CUZzcBMAYyM/QeYWuzbIvCx5GnhxekDkUPOObICnPE
/i3rgevlsiB/YBFszaact7GOrDGvOYzcpwpOpl5AIB1TIFkWm10 rHWhRA0GBAJOK
p5mWnRav9ghAZK3IyQpv1lrDolIAOmMN46TfHGC253H5dVvs93GwZwNkS5/ghXgTx01iD
67Vt2GPGOMS81tclsUc3bUYnlrkKMByFtXayfCsqCMoaOU/PND3fDdgHVy0Orc0gd9
OFGRc9Ck0OcVTZkca7dUqO09RZ1pnuP4wU6hmVwk9hAoGAFLh9+WWQamU3bKEE2DTG
85EP1tHIpS9wKLC70EbZ092c6XHgOGQALUY j/37kVPwzRbpXwjYZNNEdR/L8yY/dC
D/wVymhIHmVwwfqpMoE/eUXdX1xVw02Q5ptugKZHIXxLh4YCAW1V1rBm9D2nk1T+5
8HzY34z/uiH34bUm36apgJo=

----- END PRIVATE KEY-----

root@wSL: lab6 pliki>

Pytania
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Jakie jest przeznaczenie parametréw: modulus, publicExponent,
privateExponent, prime ?

e modulus (n):

lloczyn dwdch duzych liczb pierwszych (p i q). Wspdlny sktadnik klucza publicznego i prywatnego.
Uzywany w szyfrowaniu i deszyfrowaniu.

e publicExponent (e):

Wyktadnik publiczny. Najczesciej ma wartos¢ 65537.
Stuzy do szyfrowania wiadomosci lub weryfikacji podpisu cyfrowego.

* privateExponent (d):

Wyktadnik prywatny. Obliczany na podstawie e, p, i q.
Stuzy do odszyfrowywania wiadomosci lub generowania podpisu cyfrowego.

e primel (p) i prime2 (q):

Dwie liczby pierwsze, na podstawie ktérych tworzony jest modulus.
Stuzg do wewnetrznych obliczen klucza prywatnego.

Ktdre z parametréw moga byc publicznie dostepne (ktdre sa czescia klucza
publicznego a ktdére powinny by¢ utrzymywane w tajemnicy (sa czescia klucz
prywatnego) ?

¢ Publiczne (moga by¢ jawne, wchodza w sktad klucza publicznego):
o modulus (n)
o publicExponent (e)
e Prywatne (musza by¢ utrzymywane w tajemnicy):
o privateExponent (d)
o primel (p)
o prime2 (q)
o oraz parametry pochodne, np. $d \mod (p-1)$, $d \mod (g-1)$, $9”{-1} \mod p$

Zadanie 2

Zapisz i wykonaj polecenie dokonujgce ekstrakcji publicznego klucza RSA z pliku rsa.key i
zapisujacego go w pliku rsa.pubkey oraz wyswietlenie jego zawar tosci.

Realizacja

root@wsSL: lab6 pliki> openssl rsa -in rsa.key -pubout -out rsa.pubkey
writing RSA key
root@wsSL:lab6 pliki> openssl rsa -pubin -in rsa.pubkey -text
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Public-Key: (2048 bit)

Modulus:

00:97:ba:ad:cd4:bb:34:77:52:2d:4c:14:96:36:db:
4d:ef:0c:55:cb:5f:8c:22:53:7d:81:¢c8:10:20:cf:
c9:bd:6d:81:df:ad:0f:22:5c:aa:ef:e3:91:ec:3c:
8c:19:0a:46:38:7b:00:7e:00:el:bf:2a:b8:71:bd:
f5:e2:a5:61:3b:e5:ed:ac:a4:b2:6e:54:8d:95:34:
dd:40:be:4b:e6:05:1b:c7:1e:d8:2a:8c:b9:19:fa:
bc:73:f8:23:13:d6:28:87:52:11:56:fe:05:d6:27:
bc:28:29:57:2d:f9:6f:7a:ed:ee:d2:d3:67:d3:ea:
b2:c2:6d:1b:cb:ba:4b:1a:b9:12:16:3f:0a:7d:el:
83:89:12:9d:3b:03:e5:2a:1d:98:50:47:19:05:01:
cd:7f:e0:1f:f8:81:4a:bl:ce:99:e9:74:b1:81:9e:
ca:eb:a6:43:e6:b4:fe:f4:1c:48:15:¢c4:b3:82:68:
a5:e7:0f:b6:21:82:69:d2:78:96:43:a3:72:bd:28:
44:24:f2:b7:¢c5:82:8b:71:77:e5:18:38:dc:f9:82:
7f:7d:38:70:d8:d1:3f:a6:66:3c:62:5a:bb:51:9c:
c6:5d:7c:38:ce:6d:77:7d:cc:80:b4:d8:77:79:46:
8b:8f:8a:57:f8:4a:0e:89:3b:42:f1:0f:0f:83:29:

28:7d

Exponent: 65537 (0x10001)

writing RSA key

----- BEGIN PUBLIC KEY-----
MIIBIjANBgkqhkiGO9wOBAQEFAAOCAQ8AMIIBCgKCAQEA17qtxLsOd1ItTPSWNttN
7wxVy1+MITN9gcgQIM/JvW2B360PI1lyq7+0R7DyMGQpGOHsAfgDhvyqg4cb314qVh
0+XtrKSyblSN1TTdQL5L5gUbxx7YKoy5Gfq8c/gjE9Yoh1IRVV4F1ie8KCLXLflv
euTuOtNnO+qywmOby7pLGrkSFj8KfeGDiRKdOwWP1gh2YUEcZBQHNf+Af+IFKsc6Z
6XSXxgZ7K66ZD5rT+9BXIFcSzgmil5w+2L4JpOniWQ6NYVShEIPK3XYKLcXT1GDj ¢
+YJ/fThw2NE/pmY8Y1lq7UZzGXXw4zm13fcyAtNh3eUaLj4pX+Eo0iTtC8Q8Pgyko
fQIDAQAB

----- END PUBLIC KEY-----

root@wsSL: lab6 pliki> cat rsa.pubkey

----- BEGIN PUBLIC KEY-----
MIIBIjANBgkqhkiGO9wOBAQEFAAOCAQ8AMIIBCgKCAQEA17qtxLsOd1ItTPSWNttN
7wxVy1+MI1N9gcgQIM/JvW2B360PI1lyq7+0R7DyMGQpGOHsAfgDhvyqg4cb314qVh
0+XtrKSyblSN1TTdQL5L5gUbxx7YKoy5Gfq8c/gjE9Yoh1IRVV4F1ie8KCLXLflv
euTuOtNnO+qywmOby7pLGrkSFj8KfeGDiRKdOwWP1gh2YUEcZBQHNf+Af+IFKsc6Z
6XSxgZ7K66ZD5 rT+9BXxIFcSzgmil5w+2L4JpOniWQ6NYyvShEIJPK3XYKLCcXf1GDjc
+YJ/fThw2NE/pmY8Y1lq7UZzGXXw4zm13fcyAtNh3eUaLj4pX+Eo0iTtC8Q8Pgyko
fQIDAQAB

————— END PUBLIC KEY-----

root@wsL: lab6 pliki>

Zadanie 3

1. Przygotuj plik tekstowy z wiadomoscia np. “This is a confidential message” (Podpowiedz: nalezy

uzy¢ komendy pkeyutl i nazwac plik “plain”)

2. Napisz sktadnie polecenia openssl do zaszyfrowania wiadomosci zawartej w pliku “plain”.
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Szyfrogram zapisz w pliku o nazwie “encRSA”. PodpowiedZ: nalezy uzy¢ komendy “pkeyutl”.
3. Napisz sktadnie komendy openssl uzywanej do odszyfrowania szyfrogramu z kroku nr 2

Realizacja

root@wsSL:lab6 pliki> echo "This is a confidential message" > plain
root@wsSL: lab6 pliki> openssl pkeyutl -encrypt -pubin -inkey rsa.pubkey -in
plain -out encRSA

root@wsSL: lab6 pliki> openssl pkeyutl -decrypt -inkey rsa.key -in encRSA -out
decrypted. txt

root@wsSL:lab6 pliki> hexdump -C encRSA

00000000 53 11 ca 10 6a b4 b3 b9 e3 51 c7 8c da 8c cO 6¢
[S...7....Q..... 1]

00000010 c2 df Qe f6 7c 28 c2 62 4e 5c 02 08 76 d8 27 56
|....](.bN\..v. V]|

00000020 64 ec b2 b5 83 8e 7c 58 b3 f2 15 6e c8 8e 44 fd
|d..... [X...n..D.|

00000030 a4 40 6a 2c b4 bl 03 35 ¢8 bl 5c 4e f5 d8 3e dl
|.@j,...5..\N..>.|

00000040 68 47 a7 2a b5 bf a2 45 e0 7e de ca 5c e4 3f 99
|hG.*...E.~..\.7.|

00000050 82 9e 32 da 29 al el db 07 71 d9 7d da 06 e0 fl
|..2.)....0.F....]

00000060 6a 51 36 64 86 a8 ae 7d 9f 40 53 a3 61 5d fd 74
|3Q6d...}.@5.a].t|

00000070 f9 3f f6 €8 56 05 7b f8 fd 2a d6 9d ba e6 27 0Oa
|.2..V.{..%. ... .|

00000080 88 a7 c7 1f 44 f3 37 50 04 b6 15 8b d4 4f 2f d4
|....D.7P..... 0/. |

00000090 df d4 9b ea 11 2a 0d 2b 18 13 fb 2a 2c 0c 2c e7
... S otace T oapa|

00000020 a5 25 dl e7 f4 49 7b a® 92 9e c2 b2 73 ea c6 f8
| .%...I{..... S...|

000000b0 cc 79 a7 73 39 34 fd ab 19 5b 28 e2 3a 1f 9e 8b
|.y.s94...[(.:...]

000000cO® d3 df 35 fO@ 4c bd 09 82 89 ba 16 c7 8c 8f 09 12
|..5. Lo, |

000000d0 98 53 02 ca 88 a5 be 1b cb 43 fa db f6 68 fb 28

000000e0® 41 b7 34 ac Oe ad fd bc 1la 78 a8 bb 3c 5f 51 c3

..< Q.

000000f0 5d 65 ce 7a 60 e9 7c 00 22 37 a5 a2 64 64 e0 8f

|le.z".|. "7..dd..|

00000100

root@wsSL: lab6 pliki> hexdump -C decrypted.txt

00000000 54 68 69 73 20 69 73 20 61 20 63 6f 6e 66 69 64 |This is a
confid|

00000010 65 6e 74 69 61 6¢C 20 6d 65 73 73 61 67 65 Oa |ential
message. |
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0000001f
root@wsSL: lab6 pliki>

Zadanie 4

Napisz sktadnie polecenia openss| do stworzenia sygnatury (podpisu) pliku 'plain’ | zapisaniu jej w
pliku o nazwie 'sig’. PodpowiedzZ: uzyj polecenia “openssl pk yeutl”. Napisz sktadnie polecenia openssl
do weryfikacji prawdziwosci sygnatury zawartej w pliku 'sig’. Podpowiedz: po poprawnym wykonaniu
na ekranie powinna pojawic sie informacja: “Signautre Verified Successfully”. Podpowiedz: uzy;j
polecenia “openssl pkyeutl”.

Realizacja

root@wSL: lab6 pliki> openssl pkeyutl -sign -inkey rsa.key -in plain -out sig
root@wSL: lab6 pliki> openssl pkeyutl -verify -pubin -inkey rsa.pubkey -in
plain -sigfile sig

Signature Verified Successfully

root@wsSL: lab6 pliki>

Pytania

Jakiego klucza nalezy uzy¢ do poszczegdlnych operacji wykonanych w
poleceniu nr 4 ?

e Podpisywanie (tworzenie sygnatury):
Nalezy uzy¢ klucza prywatnego (rsa.key) - tylko wtasciciel klucza moze podpisac dane.

» Weryfikacja podpisu:

Nalezy uzy¢ klucza publicznego (rsa.pubkey) - kazdy moze sprawdzi¢ autentycznos¢ podpisu.

Zadanie 5

Uzytkownik maszyny A chce przesta¢ do uzytkownika maszyny B wiadomos¢ w sposéb bezpieczny. W
tym celu chce zaszyfrowa¢ wiadomos¢ szyfrem symetrycznym, jednak uzytkownik maszyny B nie
dysponuje tajnym kluczem do odszyfrowania wiadomosci. Zapisz sktadnie pol ecen | prawidtowa
sekwencje dziatan ktére powinny zosta¢ wykonane przez uzytkownikéw maszyn A i B. Nastepnie
wykonaj te dziatania | sprawdz czy rzeczywiscie przestang wiadomos$¢ udato si e odszyfrowac
uzytkownikowi maszyny B. PodpowiedZ: uzyj poleceh “opens sl enc” oraz “openssl| pkeyutl”.
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Realizacja

#Generowanie klucza symetrycznego:

root@wsSL: lab6 pliki> openssl rand -out secret.key 32

#Szyfrowanie wiadomo$ci przy uzyciu klucza symetrycznego:
root@wsSL:lab6 pliki> openssl enc -aes-256-cbc -salt -in plain -out
encMessage -pass file:./secret.key

*** WARNING : deprecated key derivation used.

Using -iter or -pbkdf2 would be better.

#Szyfrowanie klucza symetrycznego za pomoca klucza publicznego uzytkownika
maszyny B:

root@wsSL:lab6 pliki> openssl pkeyutl -encrypt -pubin -inkey rsa.pubkey -in
secret.key -out encSecret.key

#0dszyfrowanie klucza symetrycznego przy uzyciu klucza prywatnego:
root@wsSL: lab6 pliki> openssl pkeyutl -decrypt -inkey rsa.key -in
encSecret.key -out secret.key

#0dszyfrowanie wiadomos$ci przy uzyciu odszyfrowanego klucza symetrycznego:
root@wsSL: lab6 pliki> openssl enc -d -aes-256-cbc -in encMessage -out
decryptedMessage -pass file:./secret.key

*** WARNING : deprecated key derivation used.

Using -iter or -pbkdf2 would be better.

root@wsSL:lab6 pliki> cat plain

This is a confidential message

root@wSL:lab6 pliki> cat decryptedMessage

This is a confidential message

root@wsSL: lab6 pliki> hexdump -C encMessage

00000000 53 61 6Cc 74 65 64 5f 5f <6 35 4f 2f aa 19 44 ff

|Salted .50/..D.|

00000010 f8 el cf a5 eb 6d 65 d9 64 e8 5e e0 5f 3e 3e 34

|..... me.d.”. >>4|

00000020 ad f2 dO Of c8 57 91 af b3 89 5f 6f 13 Ob db 65

... .. W.... 0...€e|

00000030

root@wsSL: lab6 pliki> hexdump -C encSecret.key

00000000 1le 99 ed 85 4a cO c4 55 d4 34 8d 52 5d 7b 06d ba

|....J..U.4.R1{..]|
00000010 c9 a9 f4 2b 4a 87 f2 11 e7 a8 26 ea ad d9 b4 ab
|...+]..... &L |

00000020 5a 61 21 22 6f dc a3 be 14 b4 68 cO a8 f9 54 16
|Za! "o0..... h...T.|
00000030 98 8f al 46 6d 39 8f cl 58 8d 85 27 ef fc b5 e7
|...Fm9..X.. ....]|
00000040 bc 24 80 62 df d1 0d 3a 43 45 6d 41 9f 90 b6 58
|.$.b...:CEmA...X]|
00000050 39 b5 7a 39 2f de 88 a7 89 8a e7 4c af 8f 7a 2d
19.29/...... L..z-|
00000060 ea 45 a7 f2 88 9b 96 78 al dO a2 a6 36 31 15 d3
| .E..... X....61..]
00000070 99 7f 44 a5 al db 83 56 d5 c7 90 4e 12 18 75 fc
|..D....V...N..u.|
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00000080 53 cc e8 45 c3 94 f5 4c 72 4e ff 96 1f 99 40 a4
|S..E...LrN....Q. |

00000090 86 fa 17 71 cf df 62 le e5 e7 c6 c4 a9 01 ed 33
|...q..b........ 3|

000000a® 60 67 73 46 86 d2 a3 73 91 cl 3a 9e 6d 30 60 6
| 'gsF...s..:.m0" .|

000000bO 2a Oc ea a8 28 d2 76 14 «c5 d4 25 a0 b7 85 8d 27
[*. .. (.v...%. ... |

000000cO® 31 bf 83 7d Ob 1le be ab 2e c9 88 91 68 el 11 73
[1..}........ h..s|

000000d0 b5 f8 2b 1f 89 fa 88 85 8b 8f 95 9d 0d 9c dc 55
P Ul

000000e® 77 2b e5 8f 4e c7 7b 4b 38 ff d8 47 bl 08 60 a8
|w+..N.{K8..G.. .|

000000f0 a2 44 09 db ef e3 68 f8 04 63 73 dO db 2e 92 c8
| .D....h..cs..... |

00000100

root@wsL: lab6 pliki>

Zadanie 6

Uzytkownik maszyny A chce przesta¢ do uzytkownika maszyny B wiadomos¢ z zachowaniem jej
integralnosci. Zapisz sktadnie polecen oraz prawidtowa sekwencje dziatan, ktére powinny zostac
wykonan e przez uzytkownikéw maszyn A i B. Nastepnie wykonaj te dziatania i sprawdz czy
rzeczywiscie uzytkownikowi maszyny B udato sie potwierdzi¢ integralno$¢ odebranej wiadomosci.
Polecenie wykonaj w dwdch wariantach: 1) uzywajac polecen “openssl pkeyutl”, 2) uz ywajac polecen
“openssl dgst”.

Realizacja wariant 1

root@wsSL: lab6 pliki> openssl pkeyutl -sign -inkey rsa.key -in plain -out sig
root@wsSL: lab6 pliki> openssl pkeyutl -verify -inkey rsa.pubkey -in plain -
sigfile sig

Signature Verified Successfully

Realizacja wariant 2

root@wsSL: lab6 pliki> openssl dgst -sha256 -sign rsa.key -out sig plain
root@wsSL: lab6 pliki> openssl dgst -sha256 -verify rsa.pubkey -signature sig
plain

Verified OK
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Pytania

Co sie stanie jezeli atakujacy zmodyfikuje dane wystane przez uzytkownika
maszyny A do uzytkownika maszyny B (rozwaz dwie sytuacje: a)
zmodyfikowane zostana dane ale nie sygnatura, b) zmodyfikowana zostanie
sygnatura ale nie dane) ? Odpowiedz uzasadnij.

* Zmodyfikowane dane, ale nie sygnatura:

Jesli atakujacy zmodyfikuje dane (np. wiadomos¢ w pliku plain), ale nie zmodyfikuje sygnatury,
woéwczas weryfikacja podpisu przez uzytkownika maszyny B zakonczy sie niepowodzeniem, poniewaz
podpis zostat wygenerowany na oryginalnej tresci, a zmodyfikowana tres¢ nie zgadza sie z podpisem.
Otrzyma komunikat o btedzie.

* Zmodyfikowana sygnatura, ale nie dane:

Jesli atakujacy zmodyfikuje tylko sygnature, ale nie zmieni danych, woéwczas weryfikacja podpisu
zakonczy sie niepowodzeniem, poniewaz zmieniony podpis nie bedzie pasowat do oryginalnych
danych. Uzytkownik maszyny B nie bedzie w stanie zweryfikowa¢ poprawnosci podpisu.

Co sie stanie gdy atakujacy podmieni klucz publiczny uzytkownika maszyny B
na swoj ? Czy w tej sytuacji atakujacy moze zamienic¢ oryginalne dane i
sygnature ? Jaki bedzie wynik weryfikacji poprawnosci sygnatury ?
Odpowiedz uzasadnij.

» Jesli atakujacy podmieni klucz publiczny uzytkownika maszyny B na swéj wtasny klucz
publiczny, wéwczas, pomimo ze uzytkownik maszyny A moze podpisa¢ wiadomos¢ poprawnie,
uzytkownik maszyny B nie bedzie w stanie zweryfikowad podpisu, poniewaz uzyje klucza
publicznego atakujacego, a nie wiasciwego klucza publicznego uzytkownika maszyny B.

» Weryfikacja zawsze zakonczy sie niepowodzeniem, poniewaz atakujacy nie zna klucza
prywatnego uzytkownika maszyny B, wiec nie bedzie mdgt wygenerowac prawidtowej sygnatury
pasujgcej do oryginalnych danych.

* W wyniku weryfikacji podpisu przez atakujgcego, ktéry bedzie uzywat swojego klucza
publicznego, zawsze bedzie otrzymywat komunikat o btedzie — podpis nie bedzie pasowac do
danych.

Zadanie 7

1. U z ytkownik maszyny A wysyta swéj klucz publiczny uzytkownikowi maszyny B

2. U z yt k ownik maszyny B generuje losowy ciag znakdw | zapisuje go w pliku 0 nazwie “random”. N
astepnie szyfruje go kluczem publicznym uzytkownika maszyny A (otrzymany w kroku nr 1). Wynik
zapisuje w pliku o nazwie “challenge”. Zapisz sktadnie polecenia koniecznego do wykonania tego
kroku (szyfrowania). Wykorzystaj komendy openssl: rand i pkeyutl.

3. U zytkownik maszyny B wysyta plik “challenge” do uzytkownika maszyny A.

4. Uzytkownik maszyny A odszyfrowuje wiadomos¢ zapisang w pliku “challenge” a nastepnie tekst
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jawny odsyta uzytkownikowi maszyny B (napisz sktadnie polecenia do odszyfrowania wiadomosci).
Odszyfrowang wiadomos¢ z pliku challenge zapisz w pliku o nazwie “response”.

5. Uzytkownik maszyny B poréwnuje wiadomos¢ oryginalng oraz odpowiedz (response) na challenge
odebrang od uzytkownika maszyny A. Do poréwnania mozna uzy¢ polecenia “diff b”

Realizacja

root@wSL: lab6 pliki> #polecenia sa udawane gdyz cwiczenie jest robione na
jednej maszynie ale nie zmienia to wnioskow oraz przbiegu cwiczenia
root@wsSL: lab6 pliki> #scp rsa.pubkey userB@machineB:/home/userB/
root@wsSL:lab6 pliki> openssl rand -out random 32

root@wsSL: lab6 pliki> openssl pkeyutl -encrypt -pubin -inkey rsa.pubkey -in
random -out challenge

root@wSL: lab6 pliki> #scp challenge userA@machineA:/home/userA/
root@wsSL: lab6 pliki> openssl pkeyutl -decrypt -inkey rsa.key -in challenge -
out response

root@wSL:lab6 pliki> diff random response

root@wsSL: lab6 pliki>

Pytania

Zaktadajac poprawnosc (autentycznosc) kluczy podaj jakie widzisz jakie
stabosci w protokole “challenge response” opisanym powyze;.

1. Brak uwierzytelniania klucza publicznego:

Klucz publiczny uzytkownika maszyny A jest przekazywany bez zadnej weryfikacji. Jesli atakujacy
przechwyci ten klucz, moze go podmieni¢ na swdj klucz publiczny. W takim przypadku uzytkownik
maszyny B zaszyfruje swoje dane za pomocg klucza publicznego atakujgcego, co pozwala mu na
odszyfrowanie wiadomosci przez atakujgcego, a nie przez prawdziwego uzytkownika maszyny A.

1. Brak uzycia certyfikatow:

Klucz publiczny uzytkownika A nie jest weryfikowany przez zaufang strone trzecig (np. w systemie
opartym na certyfikatach). Moze to prowadzi¢ do ataku typu ,man-in-the-middle”, gdzie atakujacy
moze przechwyci¢ komunikacje i podmieni¢ klucz publiczny, uniemozliwiajac prawidtowa weryfikacje.

1. Brak mechanizmu sprawdzania integralnosci:

Protokét nie zapewnia zadnej formy sprawdzania integralnosci przesytanych danych. Jesli wiadomosci
zostang zmodyfikowane po wystaniu przez uzytkownika maszyny A, uzytkownik maszyny B nie bedzie
w stanie wykry¢, ze dane zostaty zmienione, poniewaz nie ma zadnej formy hashowania lub
podpisywania wiadomosci.

Jakie sa mozliwe rozwigzania ?
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1. Weryfikacja klucza publicznego:

Zamiast przesytac klucz publiczny bezposrednio, uzytkownik maszyny A moze wystac¢ swoj klucz
publiczny przez zaufang strone trzecia (np. serwer certyfikatéw). Dzieki temu uzytkownik maszyny B
moze upewnic sie, ze klucz publiczny pochodzi rzeczywiscie od uzytkownika maszyny A. Mozna
rowniez uzy¢ protokotéw takich jak TLS, aby zapewni¢, ze komunikacja miedzy maszynami jest
szyfrowana i chroniona przed podstuchiwaniem.

1. Podpisy cyfrowe dla kluczy publicznych:
Mozna uzy¢ podpiséw cyfrowych, aby upewnic sie, ze klucz publiczny uzytkownika maszyny A jest
autentyczny i pochodzi z wiarygodnego zrédta. Uzytkownik maszyny B moze wtedy zweryfikowaé
podpis, aby upewnic sie, ze klucz publiczny jest autentyczny.

1. Wykorzystanie certyfikatow:

Uzywanie certyfikatéw X.509 do podpisania kluczy publicznych oraz weryfikacji to dobra praktyka w
przypadku takich protokotéw. Certyfikat mozna zweryfikowac¢ przy uzyciu wbudowanych zaufanych
urzeddw certyfikacji (CA), co daje pewnos¢, ze klucz publiczny nalezy do odpowiedniego uzytkownika.

1. Zastosowanie funkcji skrotu i podpisu:
Aby zapewni¢ integralnos¢ wiadomosci, warto zastosowacd funkcje skrétu (np. SHA-256) i podpisac
wiadomos¢ przed jej wystaniem. Uzytkownik maszyny B mégtby wtedy poréwnad podpisang
wiadomos¢ z jej wersjg po odszyfrowaniu. To pozwala upewnic sie, ze wiadomos¢ nie zostata
zmodyfikowana w trakcie transmisji.

1. Uzycie bezpiecznego kanatu komunikacji:

Warto rozwazy¢ uzycie bezpiecznego kanatu komunikacji, jak np. TLS, w celu wymiany kluczy
publicznych oraz zapewnienia prywatnosci i integralnosci danych.
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