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Security: RSA

Liczby uzywane w szyfrowaniu RSA

W szyfrowaniu RSA wazne sg liczby pierwsze, poniewaz algorytm opiera sie na faktoryzacji duzych
liczb. W celu dobrania liczb do algorytmu RSA wybiera sie dwie liczby pierwsze p i q.
Przyktadowe liczby:

e 57: nie jest liczbg pierwsza (57 = 3 x 19).

* 67: jest liczba pierwsza.

e 77: nie jest liczbg pierwsza (77 = 7 x 11).
e 97: jest liczbg pierwsza.

Funkcja Eulera

Funkcja Eulera $\phi$ to funkcja matematyczna, ktéra dla kazdej liczby catkowitej n zwraca liczbe
liczb catkowitych dodatnich mniejszych od n, ktére sg wzglednie pierwsze z n (tj. maja najwiekszy
wspolny dzielnik réwny 1). Funkcja ta jest uzyteczna w teorii liczb, szczegdlnie w kontekscie
kryptografii, zwtaszcza w algorytmie RSA.

Wzor

Dla liczby n bedacej iloczynem dwoch réznych liczb pierwszych pi :

$\phi(n)=(p—1)(q—-1)$
Obliczenia dla53i 71

$$ p =51\\q=71\\phi = (p-1)(g-1) \ \phi = (53-1)(71-1) = 52 * 40 = 3640 \\ $$

Szyfrowanie i deszyfrowanie w systemie RSA

RSA to jedna z najpopularniejszych metod kryptografii asymetrycznej, ktéra wykorzystuje pare kluczy:
publiczny do szyfrowania i prywatny do deszyfrowania.

Klucz RSA

Aby wygenerowac klucz RSA, wykonujemy nastepujace kroki:

Wybdr dwdch duzych liczb pierwszych:
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e Niech $p$ i $g$ beda dwoma liczbami pierwszymi. Na przyktad:

o $p=61%
° $q=53%

Obliczenie n:

* $n=p*q$
* $n=61*53=3233%

Obliczenie funkcji Eulera $\phi(n)$:

* $\phi(n)=(p-1)(q-1)$
* $\phi(n)=(61-1)(53-1)=60*52=3120%

Wybdr wyktadnika publicznego $e$:

* Wybieramy $e$ takie, aby byto wzglednie pierwsze z $\phi(n) (1 < e < \phi(n))$. Najczesciej

wybieranym $e$ jest $65537%, ale w tym przyktadzie weZzmiemy $e=17%.

Mozna sprawdzi¢ tutaj: https://www.calculatorsoup.com/calculators/math/gcf.php

Obliczenie wyktadnika prywatnego $d$:

e Musimy znalez¢ $d$ tak, aby spetniat rownanie: $d*e=1 \mod \phi(n)$
e Uzywajac algorytmu rozszerzonego Euklidesa, otrzymujemy d=2753.

Klucze

e Klucz publiczny: $(e,n)=(17,3233)%
e Klucz prywatny: $(d,n)=(2753,3233)%

Szyfrowanie

Aby zaszyfrowac wiadomos¢ $m$, uzywamy klucza publicznego $(e,n)$:

* Obliczenie szyfrogramu $c: c=m~e \mod n$
Na przyktad, jesli $m = 123$:
$c = 12317 \mod 3233%

Obliczenia prowadza do $c=855% (po petnych wyliczeniach).

Deszyfrowanie

Aby odszyfrowac szyfrogram $c$, uzywamy klucza prywatnego $(d,n)$:

¢ Obliczenie odszyfrowanej wiadomosci $m: m=c”~d \mod n$

Dla $c = 855%:
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$m = 8552753 \mod 3233%
Obliczenia prowadza do $m=123$.
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https://github.com/DavidoTek/rsa-calc-edu

https://wiki.ostrowski.net.pl/php_mysql/rsa/
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