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Security: IPsec

IPsec

Instalacja oprogramowania

Zainstalowac ipsec-tools oraz strongswan

Polecenia do instalacji ipsec:

wget http://launchpadlibrarian.net
tools 0.8.2+ -5 amd64.deb

sudo apt install ./ipsec-tools 0.8.2+

Polecenie do instalacji strongswan:

sudo apt install strongswan

ipsec-

-5 _amd64.deb

Konfiguracja IPSec za pomoca setkey

Modyfikacja plikdw konfiguracyjnych

plik setkey.conf a_:
setkey.conf a_
#!/usr/sbin/setkey -f
## konfiguracja dla maszyny A
## flush SAD and SPD
flush;
spdflush;

## add SAs in SAD

add 172.20.253.237 172.20.252.198 esp 0x1000 -E aes-cbc

0xaa223344556677889900aabbccddeeff;

add 172.20.252.198 172.20.253.237 esp 0x2000 -E aes-cbc

0xbb223344556677889900aabbccddeeff;

## add SPs in SPD

spdadd 172.20.253.237 172.20.252.198 any -P out ipsec

esp/transport//require;

spdadd 172.20.252.198 172.20.253.237 any -P in ipsec

esp/transport//require;

made by Kacper Ostrowski

172


https://wiki.ostrowski.net.pl/doku.php?do=export_code&id=notatki:security_ipsec&codeblock=2

2025/06/17 04:53 2/2 Security: IPsec

plik setkey.conf b_:

setkey.conf b_
#!/usr/sbin/setkey -f
## konfiguracja dla maszyny B

## flush SAD i SPD
flush;
spdflush;

## add SAs in SAD

add 172.20.253.237 172.20.252.198 esp 0x1000 -E aes-chc
0xaa223344556677889900aabbccddeeff;

add 172.20.252.198 172.20.253.237 esp 0x2000 -E aes-cbc
0xbb223344556677889900aabbccddeeff;

## add SPs in SPD

spdadd 172.20.253.237 172.20.252.198 any -P in ipsec
esp/transport//require;

spdadd 172.20.252.198 172.20.253.237 any -P out ipsec
esp/transport//require;

Zatadowanie konfiguracji

Na maszynie a:

sudo setkey -f setkey.conf a
sudo setkey -D
sudo setkey -DP

Na maszynie b:
sudo setkey -f setkey.conf b

sudo setkey -D
sudo setkey -DP
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