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Security: Spis pojec

Pojecia
Robak

Robak to ztosliwe oprogramowanie, ktére ma zdolno$¢ do samodzielnego rozprzestrzeniania sie
poprzez sieci komputerowe. W odréznieniu od wiruséw, robaki nie wymagajg interakcji uzytkownika
do skopiowania sie na inne systemy. Mogg wykorzystywac luki w zabezpieczeniach, aby przenika¢ do
nowych maszyn, czesto powodujgc powazne zakidcenia w dziatalnosci sieci.

SPAM

Spam to niechciane wiadomosci elektroniczne, najczesciej masowo wysytane, ktére majg na celu
reklamowanie produktéw lub ustug. SPAM moze takze zawierac ztosliwe oprogramowanie lub
phishing, co zagraza bezpieczehnstwu uzytkownikdw. Préby zablokowania spamu w komunikacji e-mail
i na platformach spotecznosciowych sg standardem w branzy bezpieczenstwa

Wirus komputerowy

Wirus komputerowy to rodzaj ztosliwego oprogramowania, ktére wymaga interakcji uzytkownika, aby
zainfekowac system. Wirusy przyczepiaja sie do innych programdw lub plikéw i sg aktywowane, gdy
te pliki sq uruchamiane. Moga powodowac réznorodne problemy, od uszkodzenia danych po kradziez
informacji.

Kon trojanski

Kon trojanski to rodzaj ztosliwego oprogramowania, ktére podszywa sie pod legalny program, aby
sktoni¢ uzytkownika do jego zainstalowania. Po zainstalowaniu, kon trojahski moze umozliwi¢
atakujgcemu dostep do systemu, kradziez danych lub inne szkodliwe dziatania. Wazne jest, aby by¢
ostroznym przy pobieraniu i instalowaniu oprogramowania, zwtaszcza z nieznanych zrédet.

Rootkit

Rootkit to ztosliwe oprogramowanie, ktére umozliwia osobom nieuprawnionym uzyskanie oraz
utrzymanie dostepu do systemu komputerowego bez wiedzy uzytkownika. Nazwa ,rootkit” pochodzi
od stowa “root”, ktoére odnosi sie do konta administracyjnego w systemach UNIX, oraz ,kit", co
oznacza zestaw narzedzi. Rootkity czesto zmieniajg komponenty systemu operacyjnego, aby ukry¢
swojg obecnos¢, co sprawia, ze s wyjatkowo trudne do wykrycia. Gtéwne cechy rootkitow:

» Cicha instalacja: Rootkity mogg by¢ instalowane na systemie przez atakujacego po uzyskaniu
dostepu administracyjnego.
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e Ukrywanie: Potrafig ukrywa¢ swojg obecnos$¢ oraz inne ztosliwe oprogramowanie.
e Trudno$¢ w wykryciu: Uzywaja technik, ktére moga uniemozliwiac ich wykrycie przez
oprogramowanie zabezpieczajagce, w tym zmieniajgc pliki systemowe.

Spyware

Spyware to rodzaj ztosliwego oprogramowania, ktére przeszukuje i zbiera dane z komputera, czesto
bez wiedzy uzytkownika. Moze rejestrowac dziatania uzytkownika, takie jak wprowadzone dane
osobowe, historie przegladania czy lokalizacje, a nastepnie przesytac te informacje do zdalnego
serwera. Gtdwne cechy spyware:

e Zbieranie danych: Spyware gromadzi dane osobowe, a takze moze $ledzi¢ dziatania
uzytkownika w Internecie.

» Niekontrolowana aktywnos¢: Spyware moze zmienia¢ ustawienia przegladarki, wprowadzac
reklamy lub inne niechciane programy.

» Ukryty charakter: Dziata w tle, niezauwazenie dla uzytkownika, co czyni go réwnie
niebezpiecznym jak rootkit.

Rozszerzenia plikow najczesciej zawierajacych wirusy

Najwieksze ryzyko stwarzajq pliki .exe, poniewaz sg to aplikacje, ktére moga bezposrednio dziata¢ na
systemie. Pliki .docx i .xIsx z makrami mogg by¢ réwniez niebezpieczne, zwtaszcza gdy uzytkownicy
nie sg ostrozni. Pliki .pdf sg najbezpieczniejsze, ale réwniez moga zawiera¢ zagrozenia. Wazne jest,
aby zawsze skanowac pliki przed ich otwarciem, zwtaszcza jesli pochodza z nieznanych zrédet. Jesli
potrzebujesz dodatkowych informacji na temat zabezpieczen przed wirusami, daj zna¢!

Rozszerzenie|Opis

Programy wykonywalne, ktére sg najczesciej uzywane do rozprzestrzeniania wiruséw.

Po uruchomieniu moga zainstalowac ztosliwe oprogramowanie na komputerze.

pdf Cho¢ pliki PDF sg za_zwyczaj bezpieczne, moga zawierac ztosliwe skrypty i linki, ktére
prowadzg do szkodliwego oprogramowania.

Pliki Microsoft Word mogg by¢ wykorzystane do rozprzestrzeniania makr, ktére

.docx uruchamiaja ztosSliwe oprogramowanie, zwtaszcza, gdy uzytkownik zezwala na ich
uruchomienie.

Pliki Excel réwniez moga zawiera¢ makra, ktére mogg by¢ wykorzystane do
Xxlsx infekowania systemu ztosliwym oprogramowaniem, jesli s uruchamiane przez
uzytkownikow.

.€Xxe

Ataki spoofingowe w réznych warstwach

Warstwa Typ ataku spoofingowego

Spoofing fizyczny: podszywanie sie pod sygnaty sieciowe, by przejaé
kontrole lub zbiera¢ dane.

MAC Spoofing: zmiana adresu MAC urzadzenia w celu ukrycia tozsamosci
lub podszywania sie pod inne urzadzenie w sieci lokalne;.

IP Spoofing: podszywanie sie pod adres IP innego urzadzenia, co moze
umozliwi¢ atak DDoS lub obejscie zabezpieczen.

1. Warstwa fizyczna

2. Warstwa tacza danych

3. Warstwa sieciowa
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Warstwa

Typ ataku spoofingowego

4. Warstwa transportowa

TCP Spoofing: manipulacja pakietami TCP w celu przejecia sesji lub
autoryzacji uzytkownika.

5. Warstwa sesji

Session Hijacking: przejecie aktywnej sesji uzytkownika, co pozwala
atakujgcemu na udawanie innego uzytkownika.

6. Warstwa prezentacji

Stabe szyfrowanie lub brak zabezpieczen powodujg, ze przesytane dane
moga by¢ manipulowane lub fatszowane.

7. Warstwa aplikacji

HTTP Spoofing: podszywanie sie pod dalekozasiegowe serwery w celu
wykonania ataku na aplikacje webowe.

Rodzaje algorytmow szyfrowania i funkcji skrotu

Algorytmy szyfrowania symetryczne

Algorytmy szyfrowania symetrycznego wykorzystujg ten sam klucz do szyfrowania i deszyfrowania
danych. Klucz musi by¢ bezpiecznie przesytany pomiedzy stronami.

Algorytm

Opis

AES (Advanced
Encryption Standard)

J

standardach, takich jak protokét SSL/TLS.

eden z najczesciej stosowanych algorytméw, wykorzystywany w réznych

DES (Data Encryption
Standard)

Starszy algorytm, obecnie uwazany za niebezpieczny z powodu krétkiego
klucza (56 bitéw).

3DES (Triple DES)

Zabezpiecza dane poprzez potrdjne zastosowanie algorytmu DES. Jest
bezpieczniejszy, ale wolniejszy.

Blowfish

Szybki algorytm, ktéry jest elastyczny pod wzgledem dtugosci klucza (od 32
do 448 bitdw).

RC4

Strumieniowy algorytm, ktéry byt popularny w szyfrowaniu komunikacji,
obecnie uznawany za niebezpieczny.

Algorytmy szyfrowania asymetryczne

Algorytmy szyfrowania as

ymetrycznego uzywaja pary kluczy: publicznego do szyfrowania i

prywatnego do deszyfrowania.

Algorytm Opis

RSA (Rivest-Shamir-Adleman) Naj_popu!arnlejszy algorytm asymetryczny, oparty na faktoryzacji
duzych liczb.

DSA (Digital Signature Algorithm)

Uzywany gtéwnie do podpiséw cyfrowych z wykorzystaniem kluczy
publicznych i prywatnych.

ECC (Elliptic Curve Cryptography)

Wykorzystuje matematyczne krzywe eliptyczne, oferujgc wysoki
poziom bezpieczenstwa przy krétszych kluczach.

ElGamal

Algorytm wykorzystujacy klucze asymetryczne, czesto stosowany
w kryptografii klucza publicznego.

Funkcje skrétu

Funkcje skrétu (hash functions) stuzg do przeksztatcania danych wejsciowych na wartosci o statej
dtugosci, zapewniajac integralnos¢ danych.
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Funkcja |Opis
SHA-256 Czes¢ rodziny SHA-2, popularny w kryptografii, generuje skrét o dtugosci 256 bitow.

SHA-3 Najnowsza wersja algorytmu SHA, ktéra dziata na réznych dtugosciach skrétéw.
MD5 Starsza funkcja skrétu, obecnie uznawana za niebezpieczng z powodu podatnosci na
kolizje.

RIPEMD-160|Funkcja skrétu, ktéra generuje 160-bitowy skrét, uzywana w réznych zastosowaniach.

Typy atakdw na systemy komputerowe i sieci

Atak krzyzowy (Cross-Site Scripting - XSS)

Atak krzyzowy polega na wprowadzeniu ztosliwego skryptu do strony internetowej, co pozwala
atakujacemu na wykonywanie nieautoryzowanych dziatan w kontekscie przegladarki ofiary. Moze
prowadzi¢ do kradziezy sesji, danych uzytkownika lub przejecia kontroli nad kontem. Ataki te moga
by¢ réznych typéw:

« Stored XSS: ztosliwy skrypt jest przechowywany na serwerze, np. w bazie danych.
 Reflected XSS: skrypt jest odsytany jako cze$¢ zadania HTTP i natychmiast wykonywany.

Atak przy pomocy weztow posredniczacych (Man-in-the-Middle - MitM)

Atak MitM polega na przechwyceniu i modyfikacji komunikacji miedzy dwoma stronami, ktére sg
przekonane, ze komunikujg sie bezposrednio. Atakujgcy moze:

e Podstuchiwa¢ dane przesytane miedzy uzytkownikiem a serwerem.
e Zmienia¢ wiadomosci przed ich dostarczeniem do odbiorcy.
» Wprowadzac ztosliwe oprogramowanie.

Atak rozproszony (Distributed Denial of Service - DDoS)

Atak DDoS jest forma ataku, w ktérym wiele zainfekowanych komputeréw (zombie) wysyta duzg ilos¢
ruchu do celu, co powoduje przecigzenie serwera lub sieci. Celem jest uniemozliwienie normalnego
funkcjonowania ustugi. Moze by¢ wykonywany na wiele sposobdw:

e Flooding: nadmiernie zalewa serwer zagdaniami.
» Amplification: wykorzystuje podatnosci serweréw do zwiekszenia ilosci wysytanych danych.

Atak skoncentrowany (Single Point of Failure)

Atak skoncentrowany odnosi sie do stabych punktéw w infrastrukturze IT, ktére moga by¢ atakowane
w celu doprowadzenia do awarii systemu. W tym kontekscie mogg wystepowad rézne zagrozenia,
takie jak:

 Ztosliwe oprogramowanie: celowe zainfekowanie kluczowych komponentéw.
e Usuniecie danych: zniszczenie lub kradziez danych przechowywanych w wrazliwych
lokalizacjach.
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Zmiana czasu ztamania w zaleznosci od dtugosci klucza

Zmiana czasu ztamania w zaleznosci od dtugosci klucza
Przyktad dla algorytmu XOR: Security: Przestrzen kluczy XOR Vernam

Czas ztamania algorytmu szyfrujgcego jest proporcjonalny do liczby mozliwych kombinacji kluczy.
Przy kazdym zwiekszeniu dtugosci klucza o jeden bit, liczba kombinacji podwaja sie. Z
matematycznego punktu widzenia, dla klucza o dtugosci n bitéw, liczba mozliwych kluczy wynosi
$27n$. Przyktad: Wydtuzenie klucza o 6 bitow

e Liczba kluczy dla obecnego klucza $n: 2°n$
e Liczba kluczy dla klucza przedtuzonego o 6 bitow: $2°{(n+6)}=2"nx2"6=64%2"n$

Przyktad obliczeniowy

Zatézmy, ze mamy klucz 64-bitowy:

e Liczba mozliwych kluczy: 264 (okoto 18.4 tryliona kluczy).
e Po wydtuzeniu klucza o 6 bitéw (do 70 bitéw):
e Liczba mozliwych kluczy: 270 (okoto 1.18 kwintyliona kluczy).

Zmiana czasu famania

Jezeli zatozymy, ze czas potrzebny do ztamania danego klucza jest rowny T, to:

e Czas ztamania dla klucza 64-bitowego: T.
e Czas ztamania dla klucza 70-bitowego: 64 razy dtuzszy (64T).

Moc Haset

Wybdr silnego hasta jest kluczowy dla ochrony danych i systemdw. Przyjrzyjmy sie podanym hastom,
oceniajac ich ztozonos¢, diugosc oraz elementy utrudniajgce ztamanie.

"Jestemgeniuszem"”

e Dtugosé: 15 znakéw

e Ztozonos¢: Uzywa jedynie matych liter, brak znakdw specjalnych i cyfr.

e Ocena: Mimo ze hasto jest stosunkowo dtugie, jego brak zréznicowania (tylko mate litery) czyni
je tatwym celem dla atakéw stownikowych. Atakujacy moze szybko sprawdzi¢ popularne frazy w
danym jezyku.
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"Mysle wiec jestem"

e Dtugos¢: 19 znakéw (wraz z spacjami)

e Ztozonos¢: Zawiera znaki diakrytyczne (¢, n), jednak przestrzenie miedzy stowami moga by¢
problematyczne.

e Ocena: Choc hasto jest dtugie i zawiera znaki specjalne, obecnos¢ spacji czyni je mnie;j
praktycznym. Ponadto, moze by¢ tatwiejsze do odgadniecia, poniewaz to znana fraza
filozoficzna.

"Bolek&Lolektobajka"

 Dtugosc¢: 20 znakdéw

e Ztozonos¢: Zawiera mate i wielkie litery oraz znak specjalny (&).

e Ocena: To hasto jest na dobrej drodze, ale odniesienie do znanych postaci z bajek czyni je
bardziej podatnym na ataki. Osoby prébujace ztamacd to hasto mogg z tatwoscig zgadywac,
opierajac sie na popularnych motywach kulturowych.

"Alibaba+40rozbdjnikow"

e Dtugos¢: 22 znaki

e Ztozonos¢: Zawiera wielkie i mate litery, znak specjalny (+) oraz liczby.

e Ocena: Jest to zdecydowanie najtrudniejsze hasto do ztamania sposréd wszystkich
wymienionych. Wysoka dtugos¢, réznorodnos¢ znakdw oraz unikalna kombinacja sprawiaja, ze
jest znacznie mniej podatne na ataki.
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