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Network: Rodzaje translacji adreséw NAT

Fragment z Ostrowski, K. (2025). Leksykon: Sieci Komputerowe - Dla inzynieréw oraz technikéw (1.0).
Zenodo. https://doi.org/10.5281/zenodo0.15341381

Leksykon: Sieci Komputerowe
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Przedstawienie translacji SNAT pomiedzy siecia WAN i siecig LAN

Translacja adreséw w sieciach IP (ang. Address Translation) jest technikg umozliwiajgcg mapowanie
adresow IP z jednej przestrzeni adresowej na inng. Jest szczegdlnie przydatna w zarzadzaniu
adresacjg sieciowq, zapewnianiu bezpieczenstwa oraz umozliwianiu komunikacji miedzy réznymi
sieciami. Istnieje kilka metod translacji adresow, z ktérych najczesciej wykorzystywane to: SNAT
(Source Network Address Translation), DNAT (Destination Network Address Translation) oraz PAT (Port
Address Translation).

SNAT (Source Network Address Translation)

SNAT jest procesem translacji adresu zrédtowego w pakietach IP. Wykorzystywany jest gtdwnie w
scenariuszach, gdy urzadzenia wewnetrzne (np. komputery w sieci lokalnej) chca komunikowac sie z
zewnetrzng siecig (np. Internetem), ale nie maja publicznych adreséw IP. Dzieki SNAT, pakiety
wychodzace z sieci wewnetrznej sa zmieniane tak, by wygladaty, jakby pochodzity od urzadzenia z
publicznym adresem IP. Typowym przyktadem jest router petnigcy role bramy domysinej, ktéry
zamienia prywatne adresy IP na jeden publiczny adres.

Praktyczne zastosowania SNAT:

e Laczenie urzadzen wewnetrznych z Internetem przy uzyciu pojedynczego publicznego adresu IP.

* Maskowanie prawdziwego adresu Zrédtowego w celu ochrony prywatnosci wewnetrznych
urzadzen.

e Optymalizacja wykorzystania publicznych adreséw IP w przypadku ograniczonej liczby
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dostepnych zasobdw.
DNAT (Destination Network Address Translation)

DNAT to proces translacji adresu docelowego w pakietach IP. Jest wykorzystywany, gdy pakiety
przychodzace do sieci muszg by¢ skierowane do odpowiednich urzagdzeh wewnetrznych, mimo iz
posiadajg one prywatne adresy IP. Najczesciej stosowane w scenariuszach, w ktorych serwery
wewnetrzne muszg by¢ dostepne z Internetu, np. serwer WWW, serwer FTP, czy serwer pocztowy.
Przy pomocy DNAT, router lub zapora sieciowa zmienia adresy docelowe pakietéw, przekierowujac je
do odpowiednich serweréw wewnetrznych.

Praktyczne zastosowania DNAT:

» Udostepnianie serweréw wewnetrznych (np. serwery WWW, FTP) w Internecie.

« Kierowanie ruchu przychodzacego na rézne serwery w zaleznosci od portu docelowego (np.
HTTP na jeden serwer, FTP na inny).

e Umozliwienie komunikacji z urzgdzeniami posiadajacymi prywatne adresy IP w srodowiskach
zewnetrznych.

PAT (Port Address Translation)

PAT, znane réwniez jako NAT z translacjg portéw, to technika, w ktdrej wiele urzadzeh wewnetrznych
korzysta z jednego publicznego adresu IP, ale rézne potaczenia wychodzace sg identyfikowane na
podstawie numeru portu. Jest to najbardziej popularna forma NAT, stosowana w sytuacjach, gdy w
sieci lokalnej znajduje sie wiele urzadzen, ale tylko jeden publiczny adres IP. Kazde potaczenie
wychodzace z sieci wewnetrznej jest przypisane do unikalnego numeru portu, co pozwala na
zréznicowanie wielu potaczeh wychodzacych z jednego adresu IP.

Praktyczne zastosowania PAT:

e Umozliwienie wielu urzadzeniom w sieci lokalnej korzystania z jednego publicznego adresu IP.

e Efektywne zarzgdzanie ograniczong liczba publicznych adreséw IP.

» Uzycie w domowych routerach, gdzie wiele urzadzen korzysta z internetu poprzez jeden
publiczny adres IP.

DMZ (Demilitarized Zone)

DMZ, czyli strefa zdemilitaryzowana, to segment sieci, ktory znajduje sie pomiedzy zewnetrzng siecig
(np. Internetem) a wewnetrzng siecig korporacyjna. Jest to specjalnie wydzielona strefa, w ktére;
znajdujg sie serwery, ktére musza by¢ dostepne zaréwno z sieci wewnetrznej, jak i z Internetu, np.
serwery WWW, FTP, czy pocztowe. Celem DMZ jest zwiekszenie bezpieczenstwa, poniewaz pozwala
na oddzielenie serwerdw, ktére musza by¢ dostepne z zewnatrz, od wewnetrznej sieci, chroniac ja
przed bezposrednim dostepem z Internetu.

Praktyczne zastosowania DMZ:

¢ |zolowanie serweréw dostepnych z Internetu (np. serwery WWW, serwery pocztowe) od
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wewnetrznej sieci firmowe;.

e Zwiekszenie bezpieczehstwa organizacji poprzez segmentacje ruchu sieciowego.

e Zapewnienie kontroli dostepu do wrazliwych zasob6w, ograniczajac dostep do serweréw
wewnetrznych z zewnatrz.

Podsumowanie

Translacja adresdw w sieciach IP stanowi niezbedny element w zarzadzaniu ruchem sieciowym,
zapewnianiu bezpieczenstwa oraz efektywnym wykorzystaniu dostepnych zasobdéw adresowych.
Techniki takie jak SNAT, DNAT, PAT oraz koncepcja DMZ pozwalajg na skuteczng kontrole dostepu
oraz zarzgdzanie komunikacjg miedzy réznymi segmentami sieci. Poprzez zastosowanie tych
technologii, mozliwe jest zaréwno zapewnienie prywatnosci urzadzen wewnetrznych, jak i
udostepnienie zasobdw sieciowych na zewnatrz w sposéb bezpieczny i kontrolowany.
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