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Konfiguracja Cisco Zone-Based Firewall (ZBF)

1. Wprowadzenie

Zone-Based Firewall (ZBF) to nowoczesne podejscie do filtrowania ruchu w routerach Cisco,
zastepujgce klasyczne ACL i CBAC. Bazuje na przydzieleniu interfejséw do stref (zones), a nastepnie
definiowaniu polityk miedzy strefami.

2. Kroki konfiguracji

2.1 Tworzenie stref

Zdefiniuj strefy, do ktérych przypiszesz interfejsy:

zone security ZONA-WEW
zone security ZONA-INTERNET

== 2.2 Przypisanie interfejsow do stref ==

interface GigabitEthernet0/0
zone-member security ZONA-WEW

interface GigabitEthernet0/1
zone-member security ZONA-INTERNET

2.3 Tworzenie klasy ruchu

Okresl, jaki typ ruchu bedzie rozpoznawany:

class-map type inspect match-any CMAP-WWW
match protocol http
match protocol https

== 2.4 Tworzenie polityki ruchu ==

policy-map type inspect PMAP-WEW-INTERNET
class type inspect CMAP-WwW

inspect

class class-default

drop

== 2.5 Powigzanie polityki z ruchem miedzy strefami ==

zone-pair security ZP-WEW-DO-INTERNET source ZONA-WEW destination ZONA-
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INTERNET
service-policy type inspect PMAP-WEW-INTERNET

=== 3, Weryfikacja ===

show zone security
show zone-pair security
show policy-map type inspect zone-pair

4. Uwagi

* Jesli interfejs nie nalezy do zadnej strefy, to nie moze wymienia¢ ruchu z zadnym innym interfejsem.
* Komenda “inspect’ oznacza zezwolenie i sledzenie sesji. * Komenda “drop” blokuje nieokreslony
ruch domysinie.

5. Przyktad rozszerzenia

Dodanie reguty dla ICMP:

class-map type inspect match-any CMAP-PING
match protocol icmp

policy-map type inspect PMAP-WEW-INTERNET
class type inspect CMAP-WwW

inspect

class type inspect CMAP-PING

inspect

class class-default

drop
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