2025/07/27 12:09 1/2 Cisco: Lock-and-Key (Dynamic Access Control)

Cisco: Lock-and-Key (Dynamic Access Control)

Wprowadzenie

Lock-and-Key (Dynamic Access Lists) to mechanizm bezpieczenstwa Cisco, ktéry umozliwia
dynamiczne otwieranie dostepu przez ACL-e, po udanym logowaniu uzytkownika przez
Telnet lub SSH.

Zasada dziatania:

Poczatkowo lista ACL blokuje dostep.

Uzytkownik tgczy sie na router przez Telnet/SSH i podaje login.

Po uwierzytelnieniu router tymczasowo otwiera ACL (dynamicznie) dla danego IP.
Po zakonczeniu sesji ACL wraca do stanu poczatkowego (zamknieta).

Ll

Krok 1: Konfiguracja uzytkownika

Router(config)# username userl password ciscol23

Krok 2: Wtaczenie serwera Telnet/SSH i logowania lokalnego

Router(config)# line vty 0 4
Router(config-line)# login local
Router(config-line)# autocommand access-enable
Router(config-line)# exit

Polecenie "autocommand access-enable” uruchamia dynamiczny dostep po uwierzytelnieniu.

Krok 3: Skonfiguruj dynamiczna ACL

Zatézmy, ze chcemy zezwoli¢ na dostep z zewnatrz do hosta "192.168.1.10" na porcie "80" (HTTP),
ale dopiero po autoryzacji.

Router(config)# ip access-list extended LOCK AND KEY
Router(config-ext-nacl)# deny ip any any
Router(config-ext-nacl)# dynamic AUTH ACCESS permit tcp any host
192.168.1.10 eq 80

Router(config-ext-nacl)# exit

Tutaj:

e "LOCK_AND KEY" - nazwa listy ACL przypisanej do interfejsu.

e "AUTH_ACCESS' - nazwa dynamicznej sesji.

e Domyslinie ruch jest blokowany (" deny ip any any’), chyba ze sesja zostanie dynamicznie
otwarta.
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Krok 4: Przypisanie ACL-a do interfejsu

Zatézmy, ze interfejs zewnetrzny to “GigabitEthernet0/0 :
Router(config)# interface GigabitEthernet0/0

Router(config-if)# ip access-group LOCK AND KEY in
Router(config-if)# exit

Krok 5: Uwierzytelnienie uzytkownika

Z hosta zdalnego (np. "192.0.2.50") taczymy sie do routera przez Telnet:
telnet 203.0.113.1

Po zalogowaniu router wyswietli komunikat:

Router> access-enable host timeout 10

To polecenie aktywuje dynamiczng regute ACL dla tego adresu IP na 10 minut.
Sprawdzanie dziatania mechanizmu

Wyswietlenie aktywnych sesji:

Router# show access-lists
Zakonhczenie dynamicznego dostepu:
Router> access-disable
Wyswietlenie dynamicznych wpiséw ACL:

Router# show ip access-lists

Uwagi koncowe

¢ Lock-and-Key dziata tylko z Telnet/SSH - nie obstuguje np. HTTP ani konsoli.

e Mechanizm przydatny przy ochronie czutych zasobdw przed dostepem publicznym.

» Dynamiczne wpisy sa tymczasowe - po wygasnieciu sesji zostaja automatycznie usuniete.

» Mozna ograniczy¢ dostep tylko dla wybranych uzytkownikéw przez “username ... privilege’ i
ACL-e.
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