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Prezentacja: Hacking w praktyce

Cel prezentacji

* Przedstawienie:
- Kilku praktycznych projektow
Zastosowania wiedzy w praktyce
Podatnosci w sieciach
= Inzynierii wstecznej
Oraz innych praktycznych aspektow hackingu

Kacper's Wiki - https://wiki.ostrowski.net.pl/
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Przed rozpoczeciem

* Jak dzielimy hackerow ?

- Black hats — hackerzy ktérzy wykorzystajujg swojg wiedze do nielegalnych
dziatalnosci

White hats - hackerzy ktorzy wykt:lrzysta{]um swojg wiedze do pogiebiania swoich
umiejetnosci oraz do rozwigaywania problemow, nie wykorzystujg tego do zadej
nielegalnej dziatanosci

* Kto to jest hacker ?

(Ang.) A computer hacker is any skilled computer expert who uses their technical
knowledge to overcome a problem.

(Pol.) Haker komputerowy to kazdy wykwalifikowany ekspert komputerowy, ktory
wykorzystuje swojg wiedze techniczng do rozwigzania problemu.

Zrédio: https://en.wikipedia.org/wiki/Hacker

Jak dzielimy Hacking ?

* Hardware hacking
- Zmiana, modyfikowanie lub ulepszanie sprzetu oraz
jego wewnerznej logiki
* Software hacking

— Zmiana, modifikowanie, ulepszanie lub inzynieria
wsteczna oprogramowania

* Network hacking

— Badanie, exploitacja, przechwytywanie lub wykrywanie
pociatnoscu w sieciach

Kacper's Wiki - https://wiki.ostrowski.net.pl/
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Przedstawione projekty

License_key crack (software hacking)

— Ztamanie klucza w prostej aplikacji, weryfikujacej licencje
Wave files hacking (software/hardware hacking)

— Generowanie oraz modyfikowanie plikow .wav

JPG_capture (network hacking)

~— Wychwycenie danych w niezabezpieczonej sieci
komputerowe]

Portable lab (hardware/software hacking)

~ Wykorzystanie mikrokomputera raspberry pi zero W do
stworzenia przenosnego routera z wbudowanym access
pointem do trenowania umiejetnosci hackerskich

License key crack

Kacper's Wiki - https://wiki.ostrowski.net.pl/
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Srodowisko oraz narzedzia

« Kompilator GCC

* Powtoka systemowa Xubuntu 18.04 LTS (bash)
* Debugger GDB

Ztamanie prostej skompilowanej aplikacji
wymagajacej klucza do uruchomienia

Kacper's Wiki - https://wiki.ostrowski.net.pl/
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Kod aplikacji

f

Eint main(int argc, char *argv([]) {
= if(argc=2) {
printf(
= if(strcmp(argv[1],
printf(
= } else {
printf{(

00~ OhiUn B Wk =

} else {
printf(

}

return |

Deasemblacja
kodu aplikacji

Kacper's Wiki - https://wiki.ostrowski.net.pl/
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" Analiza assemblera

~% man strcmp

it strnceplconst Char

DESTRIPTION

Terminal - kacperdkacper-E200HA: . fCracking

Kacper's Wiki - https://wiki.ostrowski.net.pl/
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Sprawdzenie
wartosci rejestrow

Kacper's Wiki - https://wiki.ostrowski.net.pl/
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- Terminal - kacpor®kacper-E200HA

File Edit WView Terminal Tabs Help

fCracking

Przejscie przez
program bez
podanego klucza

| Przejscie przez program z losowym kluczem

Kacper's Wiki - https://wiki.ostrowski.net.pl/
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Terminal - kacper@kacper-E200HA: /Cracking

Ztamanie klucza

Co sie tak
naprawde stato ?

Kacper's Wiki - https://wiki.ostrowski.net.pl/
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Wave files hacking

Srodowisko oraz narzedzia

* System Xubuntu 18.04 LTS

* Interpreter Python 3.6
Dodatkowo:

* Arduino UNO

* Oscyloskop Cyfrowy

* Filtr dolnoprzepustowy RC

Kacper's Wiki - https://wiki.ostrowski.net.pl/
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Parametry pliku .wav

* Bit rate
* Bit depth
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Kacper's Wiki - https://wiki.ostrowski.net.pl/
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Jak wygenerowac plik .wav

25=65536

math, random, numpy

65536/2 = 32768
Bit depth = (-32768, 32768)

[ N

Kacper's Wiki - https://wiki.ostrowski.net.pl/
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Do czego to moze stuzycC

* Mozemy ta metoda spreparowac sygnat
cyfrowy:
- Przy pomocy wzmacniacza | anteny wemitowac go
zaktucajac lub uzyskujgc porzgdang tacznosc

- Przy pomocy arduino odtwarzac ten sygnat z karty
microSD i wprowadzi¢ go do danego ukladu
uzyskujac porzadany efekt

Kacper's Wiki - https://wiki.ostrowski.net.pl/
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JPG capture

Srodowisko oraz narzedzia

Maszyna wirtualna Ubuntu Server 18.04 LTS z
skonfigurowanym serwerem FTP, oraz
statycznym adresem IP 192.168.56.150/24

System Xubuntu 18.04. LTS
Oprogramowanie wireshark
Menedzer plikdw Thunar

Kacper's Wiki - https://wiki.ostrowski.net.pl/
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Przechwycenie pliku przesytanego
w zle/stabo skonfigurowanej sieci

Kacper's Wiki - https://wiki.ostrowski.net.pl/
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Kacper's Wiki - https://wiki.ostrowski.net.pl/
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Servr

Wynik

* Przechwycone dane zapisane pod
rozszerzeniem .jpg, beda widoczne jako

Kacper's Wiki - https://wiki.ostrowski.net.pl/
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Portable lab

Srodowisko oraz narzedzia

« Karta microSD z raspbianem lite (odmiana
Debian GNU/Linux)

* Mikrokomputer raspberry pi

Kacper's Wiki - https://wiki.ostrowski.net.pl/
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Hardware

Jakie funkcje moga byC przydatne?

« Server ssh
Server FTP
Server http
Server mysq|
Aplikacja phpMyAdmin

Kacper's Wiki - https://wiki.ostrowski.net.pl/
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Podtgczenie do raspberry pi

IL_}J:"‘"II||IIIF||1III||II[|III=,'%

Linksys-WRT300N PC-PT
Raspberry PI PCO

Skonfigurowane ustugi

lkacper@kacper-E200HA: ~§

M= . 1 TD =~ 7 1
Nmap done: 1 IP address |

kacper@kacper-E200HA: -% l

Kacper's Wiki - https://wiki.ostrowski.net.pl/
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Do jakich testow moze sie przydac

Portable lab
» Testy aplikacji webowych

* Testy bazy danych

* Przechwytywanie danych przesytanych w sieci
stworzonej przez Portable lab

« Cwiczenie umijetnosci programowania (aplikacji
klienckich dla serwera)

Przechwycenie danych z nie zabezpieczonego
formularza napisanego w jezyku PHP

Podaj imie-

Kacper's Wiki - https://wiki.ostrowski.net.pl/
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Prezentacja jest dostepna na
stronie:

Pod zaktadka Polish Site a caty
kod z tej] prezentacji jest
dostepny pod zaktadka Code

Koto naukowe
t gcznosc bez Zakiocen

-

Kacper's Wiki - https://wiki.ostrowski.net.pl/
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Dziekuje za Uwage

| zapraszam na moja strone www.ardugeek.pl

Sk

ArduGeek .
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